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บทคดัย่อ 

 ปัจจุบันการด าเนินการติดตั้งและตรวจสอบการใช้งานสายใยแก้วน าแสง (Fiber Optic) ของผู้

ให้บริการโทรคมนาคมบางรายไม่ได้มีการจัดเกบ็เป็นระบบฐานข้อมูล และไม่มีการตรวจสอบประสิทธิภาพ

สายใยแก้วน าแสงที่เป็นระบบ  ท าให้บริษัทที่มีหน้าที่รับผิดชอบเกี่ยวกับงานตรวจสอบดูแลสายใยแก้วน าแสง

ท างานได้ไม่เตม็ประสิทธิภาพ เพ่ือแก้ปัญหาดังกล่าวงานวิจัยจึงมีแนวคิดในการ พัฒนาระบบระบบเพ่ือ

สนับสนุนการจัดการฐานข้อมูลสายใยแก้วน าแสง (Fiber Optic Database Management Support System) ขึ้น

เพ่ือจัดการปัญหาดังกล่าว  ระบบที่พัฒนาจะเข้ามาช่วยในการจัดเกบ็ฐานข้อมูลของสายใยแก้วน าแสง สามารถ

บอกค่าการลดทอนสญัญาณ (Loss) สถานภาพสายใยแก้วน าแสงในแต่ละคอร์ (Core) และแสดงรายงานเพ่ือ

บอกประสทิธภิาพของสายใยแก้วน าแสง โดยสามารถบอกค่าลดทอนสัญญาณของแต่ละคอร์ ผู้ใช้งานสามารถ

ทราบได้ว่าเมื่อใช้งานแล้วระบบจะมีความเสถียรหรือไม่ ท าให้บริษัทผู้รับผิดชอบสามารถมองเหน็ภาพรวมและ

ประเมินประสทิธภิาพสายใยแก้วน าแสงได้อย่างชัดเจน 

 

1. บทน า  
 ปัจจุบันสายใยแก้วน าแสง (Fiber optic) ได้เข้ามามีบทบาทอย่างมากในเทคโนโลยีการสื่อสาร

ข้อมูลยุคใหม่ที่มีความเรว็ในการรับ-ส่งข้อมูลสูงมาก สามารถส่งข้อมูลได้คราวละมาก ๆ ในสายส่งขนาดเลก็ 

และสามารถรับส่งข้อมูลในระยะไกลได้ ปกติแล้วสายโยแก้วน าแสงจะถูกใช้ในโครงข่ายหลัก (Core network) 

ของผู้ให้บริการโทรคมนาคม  แต่ในปัจจุบันผู้ให้บริการอินเทอร์เนต็ความเรว็สูงแบบมีสาย (Fixed broadband 

operatore) เร่ิมติดตั้งสายใยแก้วน าแสงจนถึงบ้านผู้ใช้บริการ (Fiber To The Home – FTTH) แทนที่สายส่ง

เคเบิลทองแดง (Asymmetric Digital Subscriber Line - ADSL) แล้วในหลายพ้ืนที่ โดยเฉพาะพ้ืนที่ในตัว

เมือง  
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                   สารนิพนธ์ฉบับน้ีมุ่งเน้นไปที่สายใยแก้วน าแสง ประเภทซิงค์เกิ้ลโหมด (Single mode) โดยเฉพาะ

อย่างย่ิงสายใยแก้วน าแสงที่มีการพาดสายตามเสาไฟฟ้าตามท้องถนน เพ่ือเช่ือมต่อระหว่างสถานีให้บริการของ

ผู้ให้บริการโทรคมนาคม การเช่ือมต่อสายใยแก้วน าแสงมีช่ือเรียกว่าการสไปร์ (Splice) ซ่ึงการสไปร์กเ็ป็น

สาเหตุหน่ึงที่ท  าให้สายเกิดการลดทอนของสัญญาณแสง (Loss) ในสายใยแก้วน าแสง อย่างไรกต็ามค่าการ

ลดทอนของสัญญาณที่เกิดข้ึนทั้งหมดจะต้องไม่ท าให้ความแรงของสัญญาณแสงที่อุปกรณ์ปลายทางได้รับต ่า

เกนิกว่าค่ามาตรฐาน เพ่ือให้สามารถติดต่อสื่อสารระหว่างอุปกรณ์ต้นทางและปลายทางได้ นอกจากการสไปร์

สายใยแก้วน าแสงแล้ว การลดทอนของสญัญาณแสงอาจเกดิข้ึนได้จากสาเหตุอื่น ๆ เช่น จ านวนหัวต่อที่เพ่ิมข้ึน 

การโค้งงอของสายใยแก้วน าแสง ความไม่สม ่าเสมอของโครงสร้างในสายใยแก้วน าแสง เป็นต้น ซ่ึงสาเหตุ

เหล่าน้ีล้วนท าให้การสื่อสารไม่มีคุณภาพ สาเหตุต่าง ๆ เหล่าน้ีมักเกิดหลังจากที่มีการใช้งานสายใยแก้วน าแสง

ไปแล้วช่วงเวลาหน่ึง ดังน้ันหลังจากการเ ร่ิมใช้งานสายใยแก้วน าแสงแล้วเร่ืองของการบ ารุงรักษา 

(Maintenance) จึงส าคัญอย่างย่ิงในการตรวจสอบประสทิธภิาพของสายใยแก้วน าแสง ว่ามีการส่งสัญญาณเป็น

อย่างไร และปัจจุบันผู้ดูแลบ ารุงรักษาสายใยแก้วน าแสงยังไม่มีระบบสนับสนุนการจัดเกบ็ฐานข้อมูลสายใยแก้ว

น าแสงอย่างเป็นระบบ เพราะยังใช้การบันทกึลงใน Microsoft  Excel อาจท าให้มีความยุ่งยากในการจัดเกบ็ 

และยากต่อการค้นหาข้อมูลสายใยแก้วย้อนหลัง ดังน้ันผู้วิจัยจึงได้พัฒนาระบบสนับสนุนการติดตั้งและดูแล

รักษาโครงข่ายสายใยแก้วน าแสงน้ีขึ้นมา เพ่ือแก้ไขปัญหาดังกล่าว 

         

2. ระเบยีบวิธีการวิจยั 

 2.1 สายใยแกว้น าแสง [1,2] 

        สายใยแก้วน าแสง (Fiber Optic)ปัจจุบันใช้เป็นสื่อสัญญาณ (Transmission)ในโครงข่ายหลักของ

ผู้ให้บริการโทรคมนาคม เน่ืองจากสายใยแก้วน าแสงมีความจุของช่องสัญญาณ (Capacity) สูงมาก มีขนาด

เล็ก น ้าหนักเบา ยืดหยุ่นโค้งงอได้ และสามารถรับส่งสัญญาณได้ในระยะไกล ใยแก้วน าแสงท าหน้าที่เป็น

ตัวกลางในการส่งแสงจากด้านหน่ึงไปอีกด้านหน่ึง ด้วยความเร็วเกือบเท่าแสง เมื่อน ามาใช้ในการสื่อสาร

โทรคมนาคม ท าให้สามารถส่ง-รับข้อมูลได้เรว็มาก 

2.2 การลดทอนสญัญาณแสง [3] 

        การลดทอนของแสงมีค่าเป็นเดซิเบล (dB) ของสายใยแก้ว สตูรดังน้ี                                 

Total Loss (dB) = (2 x TLoss) + (DFiber x Att.Fiber) + (N x SLoss)                                          

ค าอธิบาย                                                                      

TLoss        =   ค่าการสญูเสยีที่จุด Connector =   0.5 dB.         

DFiber       =   ระยะของสายใยแก้วน าแสง (Km)                  

Att.Fiber    =  ค่าการลดทอนสญัญาณของสายใยแก้วน าแสง  

SLoss        =   ค่าการสญูเสยีที่จุดต่อสายใยแก้วน าแสง (Splice Loss)  = 0.05 dB.                                                                        
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 N =  จ านวนจุดต่อสายใยแก้วน าแสงทั้งหมด                                       

ค่ามาตรฐานของค่าลดทอนสัญญาณที่ความยาวคล่ืนที่ใช้ ในงานวิจัยน้ี 

ตารางที ่1 ค่ามาตรฐานค่าลดทอนสญัญาณที่ความยาวคล่ืนต่างๆ 

 

 

 

 

 

 

  

 2.3 การสูญเสียในสายใยแกว้น าแสง [ 7 ] 

- ไฟไหม้สายใยแก้วน าแสง 

- หนู กระรอกกดัแทะ 

- การโค้งงอของสายใยแก้วน าแสง 

- การติดตั้งสายไม่ถูกวิธหีรือไม่เรียบร้อย 

- การสญูเสยีเน่ืองจากการเข้าหัว Connector และท า Splice ไม่ด ี

2.4 เครือ่ง OTDR (Optical Time Domain Reflectometer)  [8,9] 

 เคร่ือง OTDR ใช้วัดค่าพารามิเตอร์ต่าง ๆ ภายในโครงข่ายสายใยน าแสงสัมพันธ์กับความยาว โดย

น าปลายหัวต่อด้านหน่ึงของเส้นใยน าแสงที่ต้องการวัดต่อเข้ากับเคร่ือง OTDR และก าหนดค่าฟังก์ช่ันตามที่

เราต้องการวัดค่า เคร่ือง OTDR อาศัยหลักการการสะท้อนของแสงที่เดินทางในสายใยแก้วน าแสงเทยีบกับ

เวลา ซ่ึงแสงเดินทางย้อนกลับมายังด้านต้นทางที่แสงเข้า จากน้ันจะแสดงค่าลดทอนสัญญาณในแต่ละคอร์ของ

สายใยแก้วน าแสง 

 2.5 ฐานขอ้มูล [10]  

        เป็นที่เกบ็บันทกึข้อมูลต่าง ๆ ข้อมูลจะถูกเกบ็ใน Record ซ่ึงในแต่ละRecord จะประกอบไปด้วย 

Field โดยจะเกบ็รวบรวมข้อมูลและความสัมพันธ์ระหว่างข้อมูล และมีซอฟต์แวร์ระบบบริหารจัดการข้อมูล

ช่วยในการจัดเกบ็ และค้นหาข้อมูลโดยโปรแกรมประยุกต์ต่างๆ เป็นไปอย่างมีประสทิธภิาพ 

         MySQL โปรแกรมระบบจัดการฐานข้อมูล มีหน้าที่เกบ็ข้อมูลโดยใช้ค าสั่ง SQL ซ่ึงต้องท างาน

ร่วมกบัเวบ็เซิฟเวอร์จะท างานฝั่ง Server side Script โดยในงานวิจัยน้ีได้ใช้ภาษา PHP ในการติดต่อท างานกับ

ฝั่งเซิร์ฟเวอร์ 

 

Type 
ค่าลดทอนสญัญาณทีค่วามยาวคลืน่ (Att.Fiber) 

1310 nm. 1550 nm. 1625 nm. 

G.652

D 

0.33 

dB./Km.  

0.20 dB./Km.  - 

G.655 - 0.275 dB./Km. 0.35 dB./Km. 
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  2.6 แนวความคิดเกีย่วกบัโปรแกรม PHP  [11,12] 

 ภาษา PHP น้ันเป็นเป็นภาษาที่มีลักษณะเป็นแบบ Open source PHP เป็นสคริปต์แบบหน่ึง

เรียกว่า Server Side Script ที่ประมวลผลฝั่งเซิร์ฟเวอร์ แล้วส่งผลลัพธ์ไปฝั่งเคร่ืองคอมพิวเตอร์ ผ่านเวบ็

บราวเซอร์ หน้าที่หลักของ PHP คือ เป็นตัวประมวลผลค าสั่ง หรือโปรแกรมที่เราเขียนเพ่ือให้ได้ผลลัพธ์

ออกมาตามที่ต้องการ นอกจากน้ียังมีโปรแกรมฐานข้อมูล ที่เป็นตัวเสริมการท างานเพ่ือใช้ในการจัดเกบ็ข้อมูล

ของระบบเวบ็  

 

3. การออกแบบและการพฒันาระบบ 

3.1 ระบบสนบัสนุนการจัดการสายใยแกว้น าแสง  

มีการออกแบบโครงสร้างการท างาน ดังภาพที่ 1 

 
ภาพที ่1 โครงสร้างการท างานของระบบที่ออกแบบ 

 โครงสร้างของระบบจะเป็นการใช้งานในรูปแบบของ internet Connection เช่ือมต่อเข้ามายัง

เซิร์ฟเวอร์ แม่ข่ายที่ติดต้ังอยู่ที่บริษัท ซ่ึงประกอบไปด้วย การท างานของ Database Server และ เว็บ

แอพพลิเคช่ันเซิร์ฟเวอร์ ซ่ึงจะมีระบบรักษาความปลอดภัยเครือข่ายในรูปแบบของไฟร์วอลล์ที่ช่วยป้องกันการ

บุกรุก และการเข้าใช้งานผู้ใช้งานต้อง VPN เข้ามาเพ่ือเรียกหน้า Web Application Login โดยที่ผู้ใช้งานระบบ

ต้องระบุ Username และ Password ลงในช่องที่ก  าหนดให้ เพ่ือตรวจสอบว่ามีสิทธิ์เข้าถึงโปรแกรมหรือไม่ และ

มีสทิธิ์ระดับ User, Super user หรือ Admin 

3.2 ขั้นตอนการท างานของระบบที่พฒันา 

 การพัฒนาระบบการสนับสนุนการจัดการฐานข้อมูลสายใยแก้วน าแสง ที่พัฒนาข้ึนมาสามารถแสดง

ขั้นตอนการท างานหลักของระบบงานในรูปแบบของ Flowchart ดังแสดงในภาพที่ 2 เป็นขั้นตอนการสร้าง

ผู้ใช้งานและการก าหนดสิทธิ์เข้าใช้ ภาพที่ 3 เป็นขั้นตอนการบันทกึข้อมูลของลูกค้า ภาพที่ 4 แสดงขั้นตอน

การค้นหาข้อมูลของลูกค้า ภาพที่ 5 เป็นขั้นตอนการตรวจบ ารุงรักษาสายใยแก้วน าแสง  
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�       

            

       

                                     
Username, Password          

         �          

Database

                  
      

 
ภาพที ่2 ข้ันตอนการสร้างผู้ใช้งานและการก าหนดสิทธิ์เข้าใช้ 

 

�       

            

       

         �        �     
     

             �                     

    �    

    

       

                  
      

 
ภาพที ่3  ขั้นตอนการบันทกึข้อมูลของลูกค้า 

1300



�       

            

       

   �              
�            

�  �                     

         
               

         

 
ภาพที ่4  ขั้นตอนการค้นหาข้อมูลของลูกค้า 

 

     

�       

          
         

�    �          

       

                       
�       OTDR

     
ภาพที ่5 ขั้นตอนการตรวจบ ารุงรักษาสายใยแก้ว 

            ลักษณะการท างานของระบบในการตรวจวัดค่าความแรงของสายใยแก้วที่วัดได้จริงด้วยเคร่ือง 

OTDR เทยีบกบัค่าที่ค านวณทางทฤษฎีแสดงดังภาพที่ 6 
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�       

�    �          

                              

             �     �       
                            

               Core

                      

    �               

              �         
       

      �                
       

       

�        3 dB

    �            

    �           

   �   

�   

                       
�       OTDR

        �         

 
ภาพที่ 6 ลักษณะการท างานของระบบการสนับสนุนการจัดการฐานข้อมูลสายใยแก้วน าแสง 

 

4. การทดสอบการใชง้านระบบ  

การทดสอบระบบจะแบ่งการทดสอบออกเป็น 7 หัวข้อ ดังน้ี 

        1. การทดสอบการสร้างผู้ใช้งานและการก าหนดสิทธิ์ โดยผู้ดูแลระบบ โดยการสร้างผู้ใช้งาน 

ส่วนนี้ จะเป็นการสร้างบัญชีรายช่ือผู้ใช้ และการก าหนดสทิธิ์การเข้าใช้งาน 

        2. การทดสอบสร้างข้อมูลลูกค้า โดยการสร้างข้อมูลลูกค้าและรายละเอียดสายใยแก้ว

พร้อมทั้งสามารถแก้ไขข้อมูลสายได้ 

        3. การสร้างเส้นทางเพ่ิม โดยการเพ่ิมเส้นทางที่ต้องดูแลและตรวจสอบ 

        4. ทดสอบการใส่ค่าลดทอนสญัญาณในแต่ละคอร์ 

        5.  ทดสอบการแสดงค่าการลดทอนของสญัญาณที่วัดได้จริงในแต่ละคอร์เทยีบกบัการค านวณทางทฤษฎี 

        6. ทดสอบการพิมพ์รายงาน รายละเอยีดข้อมูลการติดตั้งเส้นทางสายใยแก้ว ข้อมูลการบ ารุงรักษา  

ข้อมูลประสทิธภิาพสายสญัญาณสายใยแก้วน าแสง และข้อมูลข้อเสนอแนะ 

       7. น าโปรแกรมที่พัฒนาข้ึนให้บริษัทที่ปฏิบัติงานจริง โดยในสารนิพนธ์น้ี บริษัท แอด็วานซ์ อินฟอร์

เมช่ันเทคโนโลยี จ ากัด (มหาชน) และ ห้างหุ้นส่วนจ ากัด จี แอนด์ เอน็ เทเลคอม ซ่ึงทั้ง 2 บริษัทเป็นผู้ดูแล
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ข่ายสายใยแก้วน าแสงให้กับผู้ให้บริการโทรคมนาคม จะช่วยทดสอบและประเมินการท างานของระบบที่

ออกแบบและพัฒนา 

        ในการทดสอบการใช้งานระบบ ได้ท าการทดสอบการสร้างข้อมูลลูกค้าและรายละเอียดของสายใย

แก้วน าแสงดังน้ี 

 
ภาพที ่7 ผลการสร้างข้อมูลลูกค้าและข้อมูลเส้นทางการติดตั้ง 

  

           ระบบจะท าการให้ช่างผู้ดูแลงานท าการตรวจสอบโดยใส่ค่าที่วัดได้จริงจากเคร่ือง OTDR ดังภาพ 

 
 

 

 

 

 

ภาพที ่8 ผลการกรอกค่าลดทอนสญัญาณที่วัดได้จากเคร่ือง OTDR 

 

           ท าการทดสอบการเปรียบเทยีบค่าความแรงของสญัญาณของสายใยแก้วน าแสงจากค่าที่วัดได้จริง

จากเคร่ือง OTDR เทยีบกบัค่าทางค านวณทางทฤษฎี ได้ผลดังภาพที่ 9และแสดงหน้าจอรายงานดังภาพที่ 10 
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ภาพที ่9 หน้าจอสถานะของสายใยแก้วน าแสง 

 

 
ภาพที ่10 หน้าจอการพิมพ์รายงานสายใยแก้วน าแสง 

 

            จากการพัฒนาระบบการสนับสนุนการจัดการฐานข้อมูลสายใยแก้วน าแสงได้วัดประสทิธิภาพของ

การงานระบบโดยการทดสอบจากช่างผู้ดูแลงานของบริษัทฯ ที่อยู่ในเขตกรุงเทพมหานคร เปรียบเทยีบกบั

บริษัทฯ ที่อยู่ในเขตต่างจังหวัดได้ผลดังภาพที่ 11 
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ภาพที ่11 กราฟแผนภมูิแทง่เปรียบเทยีบความคิดเหน็ของช่างที่ดูแลงานสายใยแก้วน าแสงระหว่างบริษัทฯ 

ในเขตกรุงเทพมหานคร (บริษัท แอด็วานซ์ อนิฟอร์เมช่ันเทคโนโลยี จ ากดั (มหาชน)) และบริษัทฯ ในเขต

ต่างจังหวัด (ห้างหุ้นส่วนจ ากดั จี แอนด์ เอน็ เทเลคอม) 

 

จากภาพที่ 11 สามารถสรุปผลได้ว่าดังน้ี 

          1. เร่ืองระบบสามารถอ านวยความสะดวกมากขึ้ น บริษัทฯ ในเขตกรุงเทพมหานครและบริษัทฯ ใน

เขตต่างจังหวัดให้คะแนน 4.9 และ 4.95 เหตุผลเพราะช่างบางคนของทั้ง 2 บริษัทฯ ส่วนใหญ่ที่มีอายุ

มากกว่า 41 ปี ไม่คุ้นเคยกับการท างานผ่านเว็บ คุ้นเคยกับการท างานโดยใช้กร ะดาษแบบเดิม  

          2. เร่ืองระบบสามารถใช้งานได้ง่าย และ เร่ืองประสิทธิภาพบริษัทฯ เขตกรุงเทพมหานครและบริษัทฯ 

ในเขตต่างจังหวัดให้คะแนนเตม็คือ  5 

          3. เร่ืองระบบมีการประมวลผลที่รวดเรว็ บริษัทฯ เขตกรุงเทพมหานครให้คะแนน 4.95 บริษัทฯ ใน

เขตต่างจังหวัดให้คะแนนคือ 4.8 คือ เน่ืองจากบริษัทที่อยู่ต่างจังหวัดใช้เคร่ืองโทรศัพทมื์อถือของช่างเองท า

การทดลองใช้ระบบผ่านหน้าจอโทรศัพท์ ณ ขณะทดลองความเร็วของอินเตอร์เน็ตช่างอาจช้าเน่ืองจาก

แพคเกจมือถือที่ ช่างใช้มีน้อย จึงท าให้ระบบช้าแต่กไ็ม่เกิน 5 วินาที เทียบกับการใช้งานผ่านเคร่ือง

คอมพิวเตอร์ 

           4. เร่ืองเน้ือหารายงานมีความชัดเจน เข้าใจง่ายบริษัทเขตกรุงเทพมหานครให้คะแนน 4.6 บริษัทใน

เขตต่างจังหวัดให้คะแนนเตม็คือ 4.65 คือ ช่างทั้ง 2 บริษัทมองว่าเน้ือหารายงานที่แสดงยังมีองค์ประกอบไม่

ครบถ้วนยังขาดภาพรวมเส้นทางทั้งหมดที่ดูแล 

 

5. สรุปผลการศึกษาวิจยั 

 งานวิจัยน้ีน าเสนอระบบสนับสนุนการจัดเกบ็ฐานข้อมูลสายใยแก้วน าแสง ซ่ึงเป็นระบบที่ออกเพ่ือ

แบบช่วยในการตรวจสอบ ดูแล สายใยแก้วน าแสงตามวงรอบที่หน่วยงานน้ันๆ ก าหนด ซ่ึงระบบที่พัฒนา

สามารถเปรียบเทยีบค่าความแรงของสัญญาณที่วัดได้จริงจากเคร่ือง OTDR และค่าที่ค านวณทางทฤษฎีในแต่

ละคอร์ได้อย่างถูกต้อง และออกรายงานในรูปแบบที่สามารถเข้าใจง่าย จากการทดสอบการใช้งานระบบ พบว่า
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ระบบสามารถใช้งานได้ดี มีการแสดงข้อมูลที่ถูกต้อง และสามารถใช้งานได้จริง แต่หากในอนาคตจะมีผู้น าไป

พัฒนาต่อควรพัฒนาให้ระบบสามารถเปรียบเทียบชนิดของสายใยแก้วและความยาวคล่ืนให้ได้หลากหลาย

ชนิดมากขึ้ นและสามารถมองเหน็ topology ภาพรวมเส้นทางของทั้งเส้นที่รับผิดชอบเพ่ือให้สามารถมอง

ประสทิธภิาพสายในภาพรวมทั้งระบบได้ 
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การประเมินค่าช่องโหว่ของเว็บไซตแ์ละการป้องกนั กรณีศึกษาเว็บไซต ์              

กรมควบคุมการปฏิบติัทางอากาศ 

  

เรืออากาศตรีหญิง ณชัณภทัร  ใจอดทน
1
 

ดร.ชยัพร เขมะภาตะพนัธ ์
2
 

 

บทคดัย่อ 

 บทความน้ีได้ท าการศึกษา ค้นคว้าเพ่ือหาช่องโหว่หรือจุดอ่อนของเวบ็ไซต์ กรณีศึกษาเวบ็ไซต์

กรมควบคุมการปฏิบัติทางอากาศ “www.daoc.rtaf.mi.th” ว่าเวบ็ไซต์ดังกล่าวมีช่องโหว่หรือจุดอ่อน

หรือไม่ ช่องโหว่หรือจุดอ่อนน้ันมีระดับความรุนแรงและมีผลกระทบต่อเวบ็ไซต์อย่างไร โดยใช้โปรแกรม 

Acunetix Web Vulnerability Scanner เป็นเคร่ืองมือในการตรวจหาช่องโหว่ของเวบ็ไซต์และการหาช่อง

โหว่โดยใช้วิธีการทดสอบเจาะระบบโดยใช้เทคนิค Local File Disclosure ในการหาช่องโหว่ ซ่ึงผู้วิจัยได้

แบ่งขั้นตอนในการหาช่องโหว่ของเวบ็ไซต์ เป็น 3 ขั้นตอน ประกอบด้วย 

(1)  การวางแผนและเตรียมการ(Planning and Preparation  

(2)  การประเมินค่าของช่องโหว่ (Vulnerability Assessment)  

(3)  การท ารายงานวิธีการแก้ไขและการป้องกนัช่องโหว่ (Report how to fix and prevent 

vulnerabilities)    

ผลลัพธ์จากการศึกษา ค้นคว้าแสดงให้เห็นว่าผู้วิจัยสามารถตรวจพบช่องโหว่ของเว็บไซต์กรม

ควบคุมการปฏบัิติทางอากาศ รวมทั้งสิ้นจ านวน 5 ช่องโหว่ ซ่ึงเป็นช่องโหว่ที่มีความรุนแรงระดับสูง 1 ช่องโหว่  

ช่องโหว่ที่มีความรุนแรงระดับปานกลาง 1 ช่องโหว่ และช่องโหว่ที่มีความรุนแรงระดับต ่า 3 ช่องโหว่ โดยช่อง

โหว่ที่มีความรุนแรงระดับสงู แฮกเกอร์สามารถน าไปใช้ประโยชน์ในการโจมตีเวบ็ไซต์ดังกล่าวและเวบ็ไซต์อื่น 

ที่อยู่ภายใต้โดเมนเนม “daoc.rtaf.mi.th”  

 

1. บทน า 

กรมควบคุมการปฏบัิติทางอากาศ เป็นหน่วยงานข้ึนตรงต่อกองทพัอากาศหน่วยงานหน่ึง ที่มี

การเผยแพร่ข้อมูลต่างๆ ผ่านทางเวบ็ไซต์ของกรมควบคุมการปฏบัิติทางอากาศ เพ่ือให้บริการแก่ก าลังพล

ของกองทพัอากาศและบุคคลทั่วไปให้สามารถเข้าใช้บริการสืบค้นข้อมูลและดาวน์โหลดข้อมูล จึงมีความ

เสี่ยงต่อการถูกโจมตีจากผู้ไม่ประสงค์ดี 

                                                           
1
 นักศึกษาหลักสตูรวิศวกรรมศาสตรมหาบณัฑติ สาขาวิชาวิศวกรรมคอมพิวเตอร์และโทรคมนาคม  วิทยาลัยนวัตกรรม

ด้านเทคโนโลยีและวศิวกรรมศาสตร์ มหาวิทยาลัยธรุกจิบณัฑติย์ 
2
 ที่ปรึกษาสารนิพนธ ์
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2 

 

 ด้วยเหตุน้ี จึงมีความจ าเป็นที่ต้องมีการศึกษาวิธีการหาช่องโหว่ของเวบ็ไซต์และวิธีการโจมตี

โดยการใช้ประโยชน์จากช่องโหว่ของเวบ็ไซต์ เพ่ือก าหนดวิธีในการแก้ไขและหาแนวทางป้องกันช่องโหว่

ของเวบ็ไซต์ กรมควบควบการปฏิบัติทางอากาศ โดยใช้เคร่ืองมือ Acunetix Web Vulnerability Scanner 

เป็นเคร่ืองมือในการตรวจหาช่องโหว่ของเว็บไซต์และใช้วิธีทดสอบเจาะระบบโดยผู้ท าการวิจัย  เพ่ือให้

เวบ็ไซต์ของกรมควบคุมการปฏบัิติทางอากาศมีความมั่นคงปลอดภัย 

 

2. ทฤษฎีทีเ่กีย่วขอ้ง 

    2.1  หลกัการทดสอบเจาะระบบของผูท้ดสอบ  

 
ภาพที่ 1 ขั้นตอนการตรวจหาช่องโหว่ของเวบ็ไซต์ 

   2.1.1  วางแผนและเตรียมการ  

เป็นการก าหนดขอบเขตของเป้าหมายในการหาช่องโหว่ของเวบ็ไซต์ เช่น หา

ช่องโหว่ของ Web Application  

      2.1.2  การประเมินช่องโหว่   

    เป็นขั้นตอนการทดสอบเพ่ือทดสอบว่าเว็บไซต์มีความปลอดภัยมากน้อย

เพียงใด มี 3 ขั้นตอน ดังน้ี   

    (1)  การส ารวจข้อมูล เป็นการค้นหาข้อมูลต่าง ๆ ของเป้าหมาย เช่นการ

ตรวจสอบหมายเลข IP Address หรือรายช่ือ Service ที่เปิดใช้งานอยู่ 

   (2)  การสแกนระบบ  การสแกน (Scanning) เป็นการน าข้อมูลที่รวบรวมมา

ได้จากขั้นตอน การส ารวจข้อมูล (Reconnaissance) มาอธบิายถึงโครงสร้าง ของเครือข่ายเป้าหมาย  

   (3)  การเข้าถึงเป้าหมาย  ข้ันตอนน้ีจะเร่ิมเข้าสู่การโจมตีหรือเจาะช่องที่โหว่ที่

ถูกตรวจพบ 

   2.1.3 การท ารายงานและสิง่ที่แนะน าใหท้ า  

    คือขั้นตอนการสรุปงานในแต่ละขั้นตอนว่าได้ข้อมูลอะไรบ้าง  
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  2.2 การวิเคราะหค์วามรุนแรงของช่องโหว่และการประเมินความเสีย่ง 

    ตารางที่ 1 การวิเคราะห์ความง่ายต่อการเข้าถึงช่องโหว่ 

 
 

    ตารางที่ 2 การวิเคราะห์ผลกระทบที่จะเกดิข้ึนต่อระบบ 

 
 

      การประเมินความเสีย่ง 

    ระดับความเสี่ยง = ความง่ายต่อการเข้าถึงช่องโหว่ x  ผลกระทบต่อระบบ 

     ตารางที่ 3 การประเมินความเสี่ยง 

 
 

 2.3 เครือ่งมือส าหรบัตรวจหาช่องโหว่ 

  โปรแกรม Acunetix Web Vulnerability Scanner เป็นเคร่ืองมือส าหรับตรวจหาช่อง

โหว่ของเวบ็ไซต์ 
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ภาพที่ 2 เคร่ืองมือที่ใช้ในการตรวจหาช่องโหว่ของเวบ็ไซต์ 

 

  2.4 Open Web Application Security Project (OWASP)  

   OWASP เป็นองค์กรสากลที่เป็นศูนย์รวมในการร่วมมือจากนักพัฒนาเวบ็แอพพลิเคช่ันทั่ว

โลกในการสร้างเวบ็แอพพลิเคช่ันให้มีความปลอดภัย โดยในปี 2013 OWASP ได้เผยแพร่เอกสาร OWASP 

TOP 10 2013 ที่อธบิายรายละเอียดช่องโหว่ที่พบได้บ่อยและมีความรุนแรง 10 อนัดับดังน้ี  

   2.4.1  Injection 

   2.4.2  Broken Authentication and Session Management  

   2.4.3  Cross-Site Scripting (XSS)  

   2.4.4  Insecure Direct Object References  

   2.4.5  Security Misconfiguration 

   2.4.6  Sensitive Data Exposure 

   2.4.7  Missing Function Level Access Control 

   2.4.8  Cross-Site Request Forgery (CSRF) 

   2.4.9  Using Components with Known Vulnerabilities  

   2.4.10  Unvalidated Redirects and Forwards  

 

  2.5 ตวัอย่างของเว็บไซตที์่มีช่องโหว่และเคยผ่านการถูกโจมตี  

      ปี พ.ศ.2557 เวบ็ไซต์ของกรมควบคุมการปฏบัิติทางอากาศ ถูกโจมตีโดยการเปล่ียน

หน้าเวบ็ไซต์ ตามภาพที่ 3 
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ภาพที่ 3 เวบ็ไซต์กรมควบคุมการปฏบัิติทางอากาศเคยถูกโจมตี 

 

      ด้วยเหตุน้ี ผู้จิวัยจึงได้ให้ความส าคัญกับการรักษาความมั่นคง ปลอดภัยของเวบ็ไซต์

กรมควบคุมการปฏบัิติทางอากาศ เพ่ือป้องกนัการถูกโจมตีจากผู้ไม่ประสงค์ดี  

 

3. การด าเนนิการตรวจหาช่องโหว่ของเว็บไซต ์

     ในการตรวจหาช่องโหว่ของเวบ็ไซต์ ผู้วิจัยได้แบ่งขั้นตอนในการด าเนินการ เป็น 3 ขั้นตอน 

ประกอบด้วย 

 (1)  การวางแผนและเตรียมการ (Planning and Preparation) 

 (2)  การประเมินค่าของช่องโหว่ (Vulnerability Assessment) 

(3)  การท ารายงานวิธกีารแก้ไขและการป้องกนัช่องโหว่ (Report how to fix and prevent 

vulnerabilities)    

  3.1  การวางแผนและเตรียมการ (Planning and Preparation) 

     การวางแผนและเตรียมการในการหาช่องโหว่ของเวบ็ไซต์ ประกอบไปด้วย 4 ขั้นตอน ดัง

แสดงตามภาพที่ 4 
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ภาพที่ 4  ขั้นตอนการวางแผนและเตรียมการ 

  

 3.2  การประเมินค่าของช่องโหว่ (Vulnerability Assessment) 

   ผู้วิจัยได้แบ่งข้ันตอนที่น ามาใช้ในการประเมินค่าของช่องโหว่ของงานวิจัยน้ี ออกเป็น 4 

ขั้นตอน ดังน้ี 

     3.2.1 ขั้นตอนการส ารวจขอ้มูล (Reconnaissance) 

       เป็นข้ันตอนในการหาข้อมูลที่เกี่ยวข้องกบัเวบ็ไซต์ เพ่ือน าข้อมูลที่ได้น าไปวิเคราะห์

หาวิธกีารเข้าถึงช่องโหว่ของเวบ็ไซต์ต่อไป 

      (1)  การท า nslookup รายละเอียดข้อมูลที่พบจากการใช้ค าสั่ง nslookup แสดง

ตามภาพที่ 5 

 
ภาพที่ 5 ผลลัพธข์องการตรวจสอบข้อมูลของเวบ็ไซต์  
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      (2)  การท า Reverse IP Domain Check รายละเอยีด ข้อมูลที่ได้รับจากการท า 

Reverse IP Domain Check แสดงตามภาพที่ 6 

 
ภาพที่ 6 ผลลัพธก์ารท า Reverse IP Domain Check 

 

    3.2.2  ขั้นตอนการสแกนหาช่องโหว่ (Vulnerability Scanning) 

         (1)  ใช้เคร่ืองมือ Acunetix Web Vulnerability Scanner ในการสแกนหาช่องโหว่ 

โดยผลลัพธท์ี่ แสดงภาพที่ 7  

 
ภาพที่ 7 ข้อมูลของช่องโหว่ที่ตรวจพบ 

 

        (2) สแกนหาช่องโหว่บนหน้าเวบ็ไซต์  

           ผู้วิจัยได้ท าการสแกนหาช่องโหว่ของเวบ็ไซต์โดยการหาช่องโหว่จากหน้าเพจทุก

เพจที่อยู่บนเวบ็ไซต์ จนพบข้อมูลมูลที่คาดว่าจะเป็นช่องโหว่ คือ parameter ที่ช่ือว่า“file”ในส่วนของหน้า

เพจ คือ ไฟล์ที่ช่ือว่า“download.php” ซ่ึงผู้วิจัยพบว่าหน้าเพจน้ีมีช่องโหว่คือให้ผู้ใช้สามารถดาวน์โหลด

ไฟล์ ออกมาจากเซิร์ฟเวอร์ได้ตามภาพที่ 8 
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ภาพที่ 8 ช่องโหว่ของ Local file inclusion 

 

  3.2.3 ขั้นตอนการเขา้ถงึเป้าหมาย (Gaining Access) 

      น าข้อมูลที่ได้จากข้ันตอนการสแกนหาช่องโหว่มาใช้ประโยชน์ในการทดสอบการ

โจมตีเวบ็ไซต์โดยใช้เทคนิคที่เรียกว่า Local File Disclosure ในการหาช่องโหว่ โดยการใช้โปรแกรม Curl 

ผ่าน Command Prompt ดังแสดงตามภาพที่ 9  

 
ภาพที่ 9 ค าสั่งดาวน์โหลดไฟล์ download.php 

      จากค าสั่งดังกล่าวพบว่าสามารถดาวน์โหลดไฟล์ download.php  ออกมาจาก

เคร่ืองเซิร์ฟเวอร์ได้ส าเรจ็ จากน้ันท าการอ่านซอร์สโค้ดของไฟล์ download.php พบว่าไม่มีการตรวจสอบ

นามสกุลของไฟล์ก่อนที่จะอนุญาตให้ดาวน์โหลด ส่งผลให้สามารถดาวน์ไฟล์ ใด ๆ กไ็ด้ที่อยู่บนเซิร์ฟเวอร์ 

เพียงแค่รู้ที่อยู่ของไฟล์ที่ต้องการดาวน์โหลดเทา่น้ัน รายละเอยีดตามภาพที่ 10 

 
ภาพที่ 10 อ่านซอร์สโค้ดไฟล์ download.php 

      จากน้ันจึงทดลองดาวน์โหลดไฟล์ admin.php ซ่ึงเป็นไฟล์ที่ผู้วิจัยสันนิษฐานว่าน่าจะ

เป็นไฟล์ที่มีอยู่ในเซิร์ฟเวอร์และเป็นไฟล์ที่คาดว่าจะสามารถน าไปใช้ประโยชน์ได้  พบว่าไฟล์มีการอ้างอิง

ถึงไฟล์ที่สามารถเข้าไปเพ่ิมข้อมูลในเวบ็ไซต์ได้ คือไฟล์ที่ช่ือว่า newbroad.php และภายในไฟล์ admin.php 

มีการเขียนคอมเมนต์บอกให้รู้ว่าไฟล์น้ีมีความส าคัญกบั admin  ตามภาพที่ 11 
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ภาพที่ 11 รายละเอียดข้อมูลภายในไฟล์ admin.php 

 

     จากน้ันจึงเรียกไฟล์ newbroad.php ผ่านเวบ็บราวซ์เซอร์ เพ่ือทดสอบการเข้าถึง

หน้าเพจ newbroad.php ซ่ึงเป็นหน้าที่ใช้ในการอัพโหลดข้อมูลข้ึนสู่หน้าเวบ็ไวต์ พบว่าสามารถเข้าถึงช่อง

ทางการอพัโหลดข้อมูลข้ึนบนเวบ็ไซต์ได้โดยไม่ผ่านการยืนยันตัวตน ดังแสดงตามภาพที่ 12- 13 

 
ภาพที่ 12 การอพัโหลดไฟล์ขึ้นเซิร์ฟเวอร์ 

 

 
ภาพที่ 13 การอพัโหลดไฟล์ system.CMD.php เสรจ็สมบูรณ ์
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    จากผลการทดสอบการเจาะระบบเวบ็ไซต์ พบว่าสามารถน าช่องโหว่ที่ตรวจพบ

จากขั้นตอนการสแกนหาช่องโหว่ของเวบ็ไซต์มาใช้ประโยชน์ในการทดสอบเจาะระบบเวบ็ไซต์ได้  

    3.2.4  การวิเคราะหค์วามรุนแรงของช่องโหว่และการประเมินความเสีย่ง 

(Vulnerability and  Risk Analysis) 

     ตารางที่ 4 การวิเคราะห์ความรุนแรงของช่องโหว่ 

ที่ตรวจพบ 
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            โดยสามารถสรุปข้อมูลของช่องโหว่ที่ตรวจพบได้ดังตารางที่ 5 

             ตารางที่ 5 จ านวนของช่องโหว่ที่ตรวจพบและระดับความเสี่ยง 

ระดบัความเสีย่ง สูง กลาง ต า่ 

จ านวนช่องโหว่ 1 1 3 

 

     จากข้อมูลในตารางที่ 4 แสดงเป็นแผนภมิูได้ตามภาพที่ 14 

 
ภาพที่ 14  ผลการวิเคราะห์ความรุนแรงของช่องโหว่ 
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3.3 รายงานวิธีการแกไ้ขและการป้องกนัช่องโหว่    (Report how to fix and prevent 

vulnerabilities) 

  จากผลการศึกษาในหัวข้อที่ 3.2 ผู้วิจัยได้ค้นพบแนวทางการป้องกันและแก้ไขช่องโหว่ที่

ตรวจพบโดยได้ จัดท า เ ป็นรายงานให้กับ ผู้ เกี่ ยว ข้องไ ด้น า ไปแก้ไข  โดยมีรายละเอียดดัง น้ี 

ตารางที่ 6 การท ารายงานวิธกีารแก้ไขและการป้องกนัช่องโหว่  

 
    

   จากผลการแก้ไขช่องโหว่ข้างต้น สามารถแก้ไขช่องโหว่ที่ตรวจพบได้แล้วจ านวนทั้งสิ้น 3 

ช่องโหว่ และมีจ านวน2 ช่องโหว่ ที่อยู่ระหว่างการด าเนินการแก้ไขจากผู้ดูแลระบบเวบ็เซิร์ฟเวอร์ของ

กองทพัอากาศ ข้อมูลดังกล่าวสามารถสรุปได้ดังแสดงตามภาพที่ 15 
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ภาพที่ 15 จ านวนช่องโหว่ของเวบ็ไซต์ก่อนและหลังจาก 

ได้รับการแก้ไข 

4. บทสรุปและขอ้เสนอแนะ 

ผู้วิจัยสามารถเข้าใจถึงวิธีการหาช่องโหว่ของเวบ็ไซต์และวิธีการโจมตีโดยการใช้ประโยชน์จาก

ช่องโหว่ของเวบ็ไซต์กรมควบคุมการปฏบัิติทางอากาศและสามารถหาแนวทางในการป้องกันไม่ได้เกิดช่อง

โหว่ได้  จึงท าให้เวบ็ไซต์ของกรมควบคุมการปฏบัิติทางอากาศ มีความม่ันคงปลอดภัยมากขึ้น  

 

5. แนวทางการพฒันาต่อในอนาคต 

5.1 ตรวจหาช่องโหว่ของเวบ็ไซต์ทั้งหมดที่อยู่ในเคร่ืองเซิร์ฟเวอร์เพ่ือเป็นการป้องกันทั้ง

โดเมน 

5.2 ตรวจหาช่องโหว่ของเว็บเซิร์ฟเวอร์โดยใช้วิธีการทดสอบเจาะระบบ (Penetration 

Testing) และพยายามค้นหาช่องโหว่ใหม่ๆ ทุกวิถีทางที่จะก่อให้เกดิภัยอนัตรายต่อเวบ็เซิร์ฟเวอร์ 

5.3 ใช้โปรแกรมสแกนช่องโหว่ที่ทนัสมัย อย่างน้อย 3 โปรแกรมในการหาช่องโหว่ของเวบ็ไซต์

และเวบ็เซิร์ฟเวอร์ 
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