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บทคดัย่อ 

งานวิจัยน้ีมีวัตถุประสงค์ที่จะน าเสนอแนวทางวิธีที่จะป้องกันการโจมตีครอสไซต์สคริปต้ิง เพ่ือ

ลดความเสี่ยงที่ผู้ใช้งานจะถูกโจมตี โดยแบ่งแยกวิธีป้องกันการโจมตีเป็น 2 รูปแบบ ได้แก่ แบบที่ 1             

ท าการป้องกันด้วยการกรองข้อมูลเพ่ือดักจับและลบรหัสโปรแกรมอันตรายที่อาจเป็น Cross-Site 

Scripting (XSS) ก่อนที่จะท าการบันทกึเข้าสู่ฐานข้อมูล การโจมตีประเภทน้ีส่วนใหญ่จะอยู่ในหน้าเวบ็ไซต์

ที่สามารถบันทึกข้อมูลเข้าสู่ฐานข้อมูลได้โดยตรง เช่น เว็บบอร์ด เป็นต้น ส่วนอีกหน่ึงรูปแบบคือ การ

ป้องกันด้วยวิธีการ Hash ข้อมูลเพ่ือไว้ใช้ส าหรับการตรวจสอบ วิธีการส่วนใหญ่ผู้โจมตีจะน าข้อมูลที่เป็น

อนัตรายมาฝังเอาไว้ในไฟล์โคด๊ที่อยู่ในเวบ็เซิร์ฟเวอร์ หรือฝังไว้ในฐานข้อมูล กจ็ะท าการป้องกนัโดยการท า

การ Hash ข้อมูลไฟล์หรือข้อมูลในฐานข้อมูลไว้ หากข้อมูลถูกแก้ไข จะไม่อนุญาตให้ใช้งาน แล้วแจ้งเตือน

ไปยังผู้ดูแลระบบผ่านอีเมล์ว่า ปัจจุบันข้อมูลในไฟล์หรือในฐานข้อมูลถูกเปล่ียนแปลงแก้ไข เพ่ือ

ด าเนินการจัดการกบัการโจมตีเหล่านั้น 

 ผลการทดสอบ พบว่า การกรองข้อมูลจากการบันทึกข้อมูลผ่านหน้าเวบ็เพจช่วยป้องกันโดย 

ดักจับและลบรหัสโปรแกรมอันตราย และ การท ากระบวนการ hash เพ่ือใช้ในการตรวจสอบสามารถ

ป้องกนัการโจมตีจากการเปล่ียนแปลงแก้ไขข้อมูลในไฟล์หรือในฐานข้อมูลได้ 

 

1. บทน า  

 ในปัจจุบันทุกหน่วยงานมักจะมีเว็บไซต์เป็นของตนเองซ่ึงจะมีการเปิดให้บุคคลภายนอก

สามารถเข้ามาเย่ียมชมเวบ็ไซต์ได้โดยเปิดพอร์ท TCP 80 (http) หรือ TCP 443 (https) จึงท าให้ผู้โจมตี

อาศัยช่องโหว่น้ีในการโจมตีเน่ืองจาก Port ที่ firewall จ าเป็นต้องเปิดใช้งาน ช่องโหว่ที่มีความร้ายแรงและ

พบได้บ่อย เช่น SQL Injection, Cross-Site Scripting (XSS), Cross-Site Request Forgery (CSRF) 

และ Hacking over SSL เป็นต้น  

 Cross-site Scripting (XSS) เป็นวิธกีารยอดนิยมที่ผู้โจมตี (hacker) รู้จักกันดี ซ่ึงเป็นเทคนิค

การฝังโค้ดเข้าไปกับหน้าเว็บเพจที่มีช่องโหว่เม่ือผู้ใช้โหลดหน้าเว็บเพจไป ค่าที่ส าคัญบางอย่าง เช่น 

cookie, username หรือ password เป็นต้น กอ็าจจะถูกขโมยไปได้ ช่องโหว่ที่สามารถท าให้เกิดการโจมตี 

                                                           
*
 นักศึกษาหลักสตูรวิศวกรรมศาสตรมหาบณัฑติ สาขาวิชาวิศวกรรมคอมพิวเตอร์และโทรคมนาคม วิทยาลัยนวัตกรรม

ด้านเทคโนโลยีและวศิวกรรมศาสตร์ มหาวิทยาลัยธรุกจิบณัฑติย์ 
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Cross-site Scripting (XSS) ได้กเ็น่ืองมาจาก web application รับข้อมูลเข้ามาจากผู้ใช้ ซ่ึง

โปรแกรมเมอร์ที่พัฒนา web application ดังกล่าวไม่ได้ท าการตรวจสอบความปลอดภัยของข้อมูลน้ัน 

ก่อนท าการบันทกึเข้าสู่ฐานข้อมูล หรือไม่มีการตรวจสอบการแก้ไขข้อมูลในฐานข้อมูล 

 บทความฉบับน้ีจึงมุ่งเน้นเพ่ือเสนอรูปแบบวิธีในการโจมตี Cross-site Scripting (XSS)  และ 

วิธกีารป้องกนัการโจมตี Cross-site Scripting (XSS) 

 

2. แนวคิดทฤษฎีและงานวิจยัทีเ่กีย่วขอ้ง 

 2.1 ครอสไซตส์คริปต้ิง (Cross-site scripting)  

 ครอสไซต์สคริปติ้ ง (Cross-site scripting : XSS) เป็นการโจมตีแบบระบบประยุกต์ 

(Application) ประเภท malicious injection โดยอาศัยหลักการที่คอมพิวเตอร์ผู้ใช้งาน (Client 

computer) สามารถส่งข้อความอะไรกไ็ด้ไปยังเคร่ืองบริการ (Server) แล้วเคร่ืองบริการน าข้อความที่ได้รับ

มาไปประมวลผล 

 
ภาพที่ 1 รูปแบบการโจมตีครอสไซต์สคริปติ้ งแบบถาวร 

 โดยมีประเภทของครอสไซต์สคริปติ้ ง ดังน้ี  

 1.ครอสไซต์สคริปติ้ งแบบถาวร (Stored Cross-Site Scripting) เป็นเทคนิคการโจมตี 

(Persistent) โดยอาศัยประโยชน์จากเวบ็บอร์ด เวบ็บลอ็ก (Web blog) หรือสมุดเย่ียมชม (Guestbook) 

ที่โดยปกติเวบ็ระบบประยุกต์ (Web application) กลุ่มน้ีจะให้ผู้ใช้งานสามารถกรอกเน้ือหา (Content) ได้

ด้วยตนเองหรือจะน าข้อมูลที่รับเข้าไปเกบ็และใช้งานโดยที่ไม่ได้ท าการตรวจสอบความปลอดภัยก่อน ผู้

โจมตีกจ็ะสามารถใส่บทค าสั่งเข้าไปได้โดยตรงเลย 

 2. ครอสไซต์สคริปติ้ งแบบช่ัวคราว (Reflected Cross-Site Scripting) เป็นเทคนิคการโจมตี

แบบช่ัวคราว (Non-persistent) โดยส่วนใหญ่จะอยู่ในรูปแบบของการเช่ือมโยง (Link) เมื่อเหย่ือ 

(Victim) ท าการคลิกที่การเช่ือมโยงแล้วบทค าสั่งจะท าการโจมตี ปกติจะอยู่ในเวบ็ไซต์ที่มีการรับข้อมูลที่

รับเข้าจากผู้ใช้งานมาแสดงผลบนเบราว์เซอร์ 

 3. ครอสไซต์สคริปติ้ งแบบชนิด 0 (DOM-based Cross-Site Scripting) เป็นการโจมตีโดย

อาศัยคุณสมบัติของ Document Object Model (DOM) มาช่วยในการท าการโจมตี โดยน าเข้าข้อมูลที่
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รับเข้ามาแปลงให้เป็นค าสั่ง เช่น การที่เคร่ืองบริการไปอ่านข้อมูลจาก RSS feeds มาแล้วท าการแสดงผล

ไปยังเบราว์เซอร์โดยที่ไม่ท าการตรวจสอบก่อน 

 2.2 ฟังกช์นัแฮช (Hash Function) 

 แฮชฟังก์ช่ันเป็นการย่อยข้อมูล หรือ เป็นการแมพ (map) ค่าไบนารีของข้อมูลที่มีขนาด ไม่

คงที่ให้เป็นค่าไบนารีของข้อมูลที่มีขนาดคงที่สามารถใช้ประโยชน์จาการท าแฮชได้ เช่น กรณีการเกบ็รหัส

ของเวป็ไซต์ผู้ให้บริการต่างๆที่มีการลอ็กอนิเพ่ือเข้าสู่ระบบจะมีการเกบ็รหัสที่มีการผ่านฟังก์ช่ันแฮชเกบ็ลง

ใน ฐานข้อมูล เมื่อมีผู้ใช้ ท าการล็อกอินเข้าสู่ระบบ รหัสผ่านจะถูกน ามาผ่านฟังก์ช่ันแฮชแล้วน าไป  

เปรียบเทยีบกบัในฐานข้อมูลถ้าตรงกนัแสดงว่า ผู้ใช้ คนน้ันสามารถเข้าใช้ระบบได้จริง 

 
ภาพที่ 2 การเข้ารหัสด้วยฟังกชั์นแฮช 

 2.3 Hash Message Authentication Code (HMAC)  

 แนวคิดของ HMAC  คือ ต้องการยืนยันข้อความ (Message Authentication) ที่ถูกส่ง ผ่าน

ระหว่างเครือข่าย ว่าข้อความที่ส่งไปน้ันมีการถูกเปล่ียนแปลงแก้ไขหรือไม่ 

 
ภาพที่ 3 กระบวนการตรวจสอบข้อมูลของ HMAC 

 2.4 กระบวนการท างาน MD5  

         การท างานของอัลกอริทมึ MD5 จะมีการแบ่งข้อความต้นฉบับขนาดใด ๆ ออกเป็นกลุ่มบิต 

หลาย กลุ่มบิต ที่มีขนาด 512 บิต ตามล าดับ แต่ละกลุ่มบิตน้ีจะถูกแบ่งย่อยออกเป็น 16 กลุ่มย่อย(Sub-

block) กลุ่มบิตย่อยละ 32 บิต และเม่ือผ่านการด าเนินการตามที่ก  าหนดไว้ในอัลกอริทมึ MD5 จนครบ

แล้วจะให้ผลลัพธ์เป็นเซตของกลุ่มบิตย่อยขนาด 32 บิต จ านวน 4 กลุ่ม เพ่ือน ามารวมกันเป็นค่าแฮช

ผลลัพธ ์ขนาด 128 บิต 
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ภาพที่ 4 การท างานของอัลกอริทมึ MD5 

 

3. วิธีการด าเนนิงาน 

 บทความน้ีจัดท าเพ่ือแสดงรูปแบบการโจมตี ครอสไซต์สคริปติ้ ง (Cross-Site Scripting) โดย

ออกแบบระบบเพ่ือใช้ในการทดสอบการโจมตี และเสนอวิธีการป้องกันการโจมตี ครอสไซต์สคริปติ้ ง 

(Cross-Site Scripting)ในฝั่งของเคร่ืองแม่ข่าย (Server) โดยมีภาพรวมในการด าเนินงาน ดังน้ี 

 
ภาพที่ 5 ภาพรวมในการด าเนินงาน 

 3.1 รูปแบบการเชื่อมต่อและติดตั้งเครื่องมือทีใ่ชใ้นการทดสอบโดยรวม 
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ภาพที่ 6 รูปแบบการเช่ือมต่อระบบโดยรวม 

 3.2 การออกแบบฐานขอ้มูล  

     3.2.1 ฐานข้อมูลของเวบ็เซิร์ฟเวอร์จะแบ่งออกเป็น 2 ฐานข้อมูล  

       3.2.1.1 Web System เป็นฐานข้อมูลส าหรับเกบ็ข้อมูลต่างๆ ของเวบ็ไซต์ 

    3.2.1.2 XSS_D เป็นฐานข้อมูลไว้เกบ็ข้อมูล hash เพ่ือไว้ใช้ส าหรับตรวจสอบความ

ถูกต้องของไฟล์และข้อมูลในฐานข้อมูล 

 

 

ภาพที่ 7 ฐานข้อมูลเวบ็เซิร์ฟเวอร์ 

     3.2.2 ฐานข้อมูลของผู้โจมตี จะประกอบด้วยฐานข้อมูล XSS_Attack ที่ใช้ส าหรับบันทกึ

ค่า cookie ที่ขโมยได้จากผู้ใช้งานอื่นๆ 

 

ภาพที่ 8 ฐานข้อมูลของเคร่ืองผู้โจมตี 
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 3.3 ทดสอบการโจมตีครอสไซตส์คริปต้ิง (Cross-Site Scripting) และแนวทางการ

ป้องกนั 

     3.3.1 วิธีที่ 1 การโจมตีโดยฝังข้อมูลที่เป็นการโจมตีครอสไซต์สคริปต้ิง (Cross-Site 

Scripting) ผ่านทางหน้าเวบ็ไซต์ 

     ทดสอบโดยการเข้าใช้งานเวบ็ไซต์ด้วยสิทธิที่เป็น user ท าการบันทกึข้อมูลค าสั่ง (Code) 

ที่เป็นการโจมตีครอสไซต์สคริปต้ิง (Cross-Site Scripting) เข้าไปที่ช่ือหัวข้อกระทู้ของเวบ็บอร์ด  

<a href=# onclick = \"document.location = \'http:// 192.168.225.133/project 

/hack.php?cook = \'+ escape\(document.cookie\)\;\">Click_Here</a> 

ที่เลือกใช้ค าสั่งน้ีในการทดสอบเน่ืองจากการโจมตีโดยฝังข้อมูลผ่านเวบ็บอร์ด การที่จะเข้าไปดูเน้ือหาใน

แต่ละกระทู้ผู้ใช้งานต้องท าการคลิกลิงกท์ี่ช่ือหัวข้อกระทู้ที่ต้องการ ท าให้ผู้ใช้งานเข้าใช้งานตามปกติโดยไม่

ทราบว่าก าลังโดนโจมตีอยู่ ค าสั่งน้ีเมื่ อมีผู้ใช้งานเข้ามาใช้งานเว็บบอร์ด ก็จะแสดงช่ือหัวข้อกระทู้ 

“Click_Here”  

 

ภาพที่ 9 การบันทกึข้อมูลค าสั่ง (Code) ที่เป็นอนัตรายเข้าไปที่ช่ือหัวข้อกระทู้ของเวบ็บอร์ด 

ซ่ึงถ้าผู้ใช้งานคนอื่นท าการคลิก สมมติให้ผู้ใช้งานที่ได้รับสิทธิ admin เข้ามาคลิกที่ลิงก์ดังกล่าว ค าสั่งน้ีจะ

ไปสั่งการท างาน ให้ไปรันค าสั่งในไฟล์ hack.php ในเคร่ืองของผู้โจมตี ซ่ึงจะท าการส่งค่า cookie ของผู้ที่ใช้

งานดังกล่าวไปบันทกึไว้ในฐานข้อมูลของผู้โจมตี กจ็ะสามารถน าค่า cookie ที่ได้ไปต้ังที่เวบ็เบราว์เซอร์แล้ว

ท าการรีเฟรชหน้ากจ็ะได้สทิธ ิadmin มาใช้ 

แนวทางการป้องกนัการโจมตีครอสไซต์สคริปติ้ ง ผ่านทางหน้าเวบ็ไซต์ 

ป้องกันโดยวิธีการกรองข้อมูลที่คาดว่าจะเป็นค าสั่งการโจมตีครอสไซต์สคริปต้ิง ซ่ึงเสนอรูปแบบวิธีการ

กรองข้อมูลทั้งหมด 6 วิธ ีซ่ึงสามารถเลือกไปใช้ได้ตามความเหมาะสม ดังน้ี 
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ภาพที่ 12 การกรองข้อมูลที่เป็นการโจมตีครอสไซต์สคริปต้ิง 

1. การกรองสญัลักษณ์ที่เป็นอนัตรายโดยท าการเปล่ียนสญัลักษณ์ดังกล่าวเป็นเลขฐาน 16 

 ซ่ึงเขียนโปรแกรมส าหรับการป้องกันโดยการกรองสัญลักษณ์ที่คาดว่าจะเป็นอันตรายและ

เปล่ียนให้เป็นเลขฐาน 16 ก่อนแล้วจึงน าไปบันทกึเข้าสู่ฐานข้อมูล 

 
ภาพที่ 13 การกรองสญัลักษณ์และเปล่ียนให้เป็นเลขฐาน 16 

2. การกรองสญัลักษณ์ที่เป็นอนัตรายโดยท าการเปล่ียนสัญลักษณ์ดังกล่าวเป็น HTML NUMBER 

 ซ่ึงเขียนโปรแกรมส าหรับการป้องกนัโดยการกรองสญัลักษณ์ที่คาดว่าจะเป็นอนัตรายและ

เปล่ียนให้กลายเป็น HTML NUMBER ก่อนแล้วจึงน าไปบันทกึเข้าสู่ฐานข้อมูล 

 
ภาพที่ 14 การกรองสญัลักษณ์และเปล่ียนให้เป็น HTML NUMBER 

3. การกรองสญัลักษณ์ที่เป็นอนัตรายโดยท าการเปล่ียนสัญลักษณ์ดังกล่าวเป็น HTML NAME 

 ซ่ึงเขียนโปรแกรมส าหรับการป้องกนัโดยการกรองสญัลักษณ์ที่คาดว่าจะเป็นอนัตรายและ

เปล่ียนให้กลายเป็น HTML NAME แล้วจึงน าไปบันทกึเข้าสู่ฐานข้อมูล 
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ภาพที่ 15 การกรองสญัลักษณ์และเปล่ียนให้เป็น HTML ENTITY 

4.  การกรองข้อมูลที่โจมตีด้วยการเข้ารหัสแบบ base_64 

 BASE64 คือ วิธีการเข้ารหัสข้อมูลรูปแบบหน่ึง ที่จะเปล่ียนข้อความ หรือข้อมูลต้นฉบับไป

เป็นข้อความ หรือข้อมูลชุดใหม่ ที่ไม่สามารถอ่าน หรือรู้ว่าข้อมูลชุดน้ีคืออะไร ซ่ึงการเข้ารหัสชนิดน้ีจะ

แทนที่ข้อมูลด้วยตัวอกัษร 64 ตัว ซ่ึงผู้โจมตีสามารถใช้ข้อมูลที่เข้ารหัสแบบ base64 ในการโจมตีได้ 

 

ภาพที่ 16 การกรองข้อมูลที่โจมตีด้วยการเข้ารหัส base_64 

. คือ ตัวอกัษรตัวใดกไ็ด้ 

* คือ token น้ี “มี” หรือ “ไม่มี” กไ็ด้ แล้วจะมีกี่ตัวกไ็ด้  

base64 คือ ค าที่ตรงกบัค าว่า base64 

i คือ จะใช้อกัษรตัวใหญ่หรือตัวเลก็กใ็ห้ความหมายเดียวกนั 

5. การกรองข้อมูลที่เป็น TAG อนัตราย 

 ในการโจมตีแบบ Cross-site Scripting ไม่เพียงแต่ใช้ TAG <script> ในการโจมตีเท่าน้ัน ยังมี 

TAG อื่นๆที่สามารถใช้ได้ จึงต้องท าการกรอง TAG ที่คาดว่าจะเป็นอันตราย โดยน าข้อมูลที่ป้อนเข้ามา 

น ามาเข้าฟังกชั์น filter_tag ก่อนบันทกึเข้าสู่ฐานข้อมูล 
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ภาพที่ 17 การกรองข้อมูลที่เป็น TAG อนัตราย 

[^>] คือ ตัวอกัษรทุกตัวที่ไม่ใช่ > 

* คือ token น้ี “มี” หรือ “ไม่มี” กไ็ด้ แล้วจะมีกี่ตัวกไ็ด้ 

\s คือ ช่องว่าง 

i คือ จะใช้อกัษรตัวใหญ่หรือตัวเลก็กใ็ห้ความหมายเดียวกนั 

6.  การกรองข้อมูลค าสั่งที่เป็นอนัตราย 

 การกรองข้อมูลค าสั่ งที่ เ ป็นอันตราย โดยน า ข้อมูลที่ ป้อนเ ข้ามา น ามาเข้า ฟังก์ ชัน 

filter_danger_code ก่อนการบันทกึเข้าสู่ฐานข้อมูล 

 
ภาพที่ 18 การกรองข้อมูลค าสั่งที่เป็นอนัตราย 
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จากการป้องกนัโดยกรองข้อมูลที่เป็นอันตราย จะพบว่า สามารถป้องกันการโจมตีการบันทกึข้อมูลค าสั่งที่

เป็นอนัตรายจากผู้โจมตีโดยการกรองข้อมูลได้ ดังน้ี 

 
ภาพที่ 19 การกรองข้อมูลที่เป็นอนัตรายก่อนบันทกึเข้าสู่ฐานข้อมูล 

 3.3.2 วิธีที่ 2 การโจมตีโดยบันทึกค าสั่งการโจมตีครอสไซต์สคริปติ้ ง (Cross-Site 

Scripting)ไว้ในไฟล์หรือฐานข้อมูลโดยตรง 

 3.3.2.1 การโจมตีโดยฝังค าสั่งการโจมตีครอสไซต์สคริปติ้ งไว้ในไฟล์ 

 
ภาพที่ 20 การโจมตีโดยฝังค าสั่งการโจมตีครอสไซต์สคริปติ้ งไว้ในไฟล์ 

แนวทางการป้องกนัการโจมตีครอสไซต์สคริปต้ิงโดยฝังข้อมูลที่เป็นอนัตรายไว้ในไฟล์ที่เวบ็เซิร์ฟเวอร์ 

 ท ากระบวนการ hash ไฟล์แล้วเกบ็ข้อมูลดังกล่าวไว้ที่ฐานข้อมูลที่แยกออกจาก Web System 

เพ่ือเพ่ิมความปลอดภัยจากการโจมตีมากขึ้น 

 
ภาพที่ 21 กระบวนการการ hash ไฟล์ข้อมูล 

เมื่อผู้ใช้งานเข้าใช้งานกใ็ห้ท ากระบวนการ hash ดังกล่าวอีก 1 รอบและน าข้อมูลที่ได้มาเปรียบเทยีบกับ 

hash ที่เกบ็ไว้ในฐานข้อมูล  
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ภาพที่ 22 กระบวนการตรวจสอบการแก้ไขข้อมูลในไฟล์ 

หากตรวจสอบพบว่าข้อมูลที่ท  าการ hash ไม่ตรงกับข้อมูล hash ที่เกบ็ไว้ในฐานข้อมูล ระบบจะไม่อนุญาต

ให้ผู้ใช้งานเข้าใช้งาน และจะส่งอเีมล์ไปแจ้งเตือนผู้ดูแลระบบว่ามีการแก้ไขข้อมูลในไฟล์ 

 3.3.2.2 การโจมตีโดยโดยฝังค าสั่งการโจมตีครอสไซต์สคริปติ้ ง (Cross-Site 

Scripting) ในฐานข้อมูล 

 เน่ืองจากปัจจุบันมีการใช้ระบบการจัดการเน้ือหาของเวบ็ไซต์(Content Management 

System : CMS) ท าให้มีการเกบ็ข้อมูลเน้ือหาต่างๆ ของหน้าเวบ็ไซต์ไว้ในฐานข้อมูลเมื่อถูกโจมตีโดยเข้า

มาแก้ไขในฐานข้อมูลจะท าให้ผู้ใช้งานที่เข้าใช้งานเวบ็ไซต์ดังกล่าวโดนโจมตีไปด้วย 

 
ภาพที่ 23 การเปล่ียนแปลงข้อมูลระบบการจัดการเน้ือหาของเวบ็ไซต์ 

ท ากระบวนการ hash ข้อมูลในฐานข้อมูลแล้วเกบ็ข้อมูลดังกล่าวไว้ที่ฐานข้อมูลที่แยกออกจาก Web 

System เพ่ือเพ่ิมความปลอดภัยจากการโจมตีมากขึ้น 

 

แนวทางการป้องกนัการฝังค าสั่งที่เป็นอนัตรายไว้ในฐานข้อมูลโดยตรง 

1331



12 

     

                            1                   hash        
       secret key                              secret

    string                    2          9                        1     
    string                    14          14                        2

             2                       1

                                 
                       

  
 

ภาพที่ 24 กระบวนการการ hash ข้อมูลในฐานข้อมูล 

เมื่อผู้ใช้งานเข้าใช้งานกใ็ห้ท ากระบวนการ hash ดังกล่าวอีก 1 รอบและน าข้อมูลที่ได้มาเปรียบเทยีบกับ 

hash ที่เกบ็ไว้ในฐานข้อมูล 

 
ภาพที่ 25 กระบวนการตรวจสอบการแก้ไขข้อมูลในฐานข้อมูล 

เมื่อมีผู้เข้าใช้งานท าการตรวจสอบกลับโดยใช้วิธีที่เข้ารหัสจากในฐานข้อมูล หากไม่ตรงกันให้แจ้งเตือน

ไม่ให้เข้าใช้งาน และแจ้งไปในอเีมล์ของผู้ดูแลระบบ 

 

ผลการทดลองเปรียบเทยีบประสทิธภิาพ 
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ภาพที่ 26 ตารางเปรียบเทยีบการโจมตี Cross-site Scripting แล้วได้ผลส าเรจ็ 

 

4. การเปรียบเทียบกบังานวิจยัอืน่ๆ 

 จากการทดสอบการป้องกันการโจมตีจะพบว่า งานวิจัยน้ีสามารถที่จะป้องกันการโจมตีครอส

ไซต์สคริปติ้ งแบบถาวร (Stored Cross Site Scripting) ได้ เน่ืองจากสามารถที่จะป้องกันการบันทกึข้อมูล

ต่างๆที่เป็นอนัตรายเข้าสู่ฐานข้อมูลโดยการกรองข้อมูล และ ใช้วิธกีาร hash ในการตรวจสอบความถูกต้อง

ของข้อมูลไฟล์และฐานข้อมูลว่าไม่ได้ถูกเปล่ียนแปลงแก้ไข ท าให้เกิดความปลอดภัยในการใช้งาน ซ่ึงไม่ได้

ป้องกันในส่วนของ Non-Persistent และ DOM จากการเปรียบเทียบการป้องกันกับงานวิจัยอื่นๆ จะได้ 

ดังน้ี 

 
ภาพที่ 27 การเปรียบเทยีบกบังานวิจัยอื่นๆ 

 

5. สรุปผลการศึกษาวิจยั 

 งานวิจัยน้ีได้เสนอวิธป้ีองกนัการโจมตีครอสไซต์สคริปติ้ ง 2 รูปแบบ 

 1. วิธป้ีองกนัด้วยการกรองข้อมูลที่บันทกึผ่านหน้าเวบ็ไซต์ก่อนเข้าฐานข้อมูล สามารถป้องกัน

การท างานของค าสั่งที่เป็นการโจมตีครอสไซต์สคริปติ้ ง  

 2. วิธีป้องกันด้วยวิธีการ hash ข้อมูลเพ่ือใช้ในการตรวจสอบการแก้ไขข้อมูล ไม่ว่าจะเป็นการ

แก้ไขในไฟล์ หรือในฐานข้อมูล โดยการฝังข้อมูลที่ เป็นการโจมตีครอสไซต์สคริปต้ิง (Cross-Site 

Scripting) สามารถป้องกันได้ด้วยวิธีการ hash โดยเกบ็ข้อมูลที่ท  า hash ไว้เพ่ือตรวจสอบในเวลาที่เข้าใช้

งาน ซ่ึงหากมีการแก้ไขกไ็ม่สามารถเข้าใช้งานได้ และระบบจะส่งอีเมล์ไปบอกผู้ดูแลระบบ เพ่ือจัดการกับ

ภัยคุกคามที่เกดิข้ึนอย่างทนัเวลา 
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