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การประเมินผลกระทบจากการโจมตแีบบการปฏิเสธการให้บริการบนระบบ

โทรศัพท์ผ่านอนิเทอร์เน็ต  

DENIAL OF SERVICE ATTACH IMPACT ASSESSMENT ON A 

VOICE OVER INTERNET PROTOCOL SYSTEM 
ภูวชิ แกว้หาญ1 

ชยัพร เขมะภาตะพนัธ์2 

บทคดัย่อ 

งานวิจยัน้ีมีจุดประสงค์ในการศึกษา ประเมินผลกระทบของช่องโหว่ของระบบโทรศพัท์
ผ่านอินเตอร์เน็ต(IPPBX SERVER:IPPBX) จากการคุกคามแบบการปฏิเสธการให้บริการ(Denial 
of Service: Dos) โดยใช้โปรแกรมทดสอบการโจมตีด้วยการส่งค าสั่งร้องขอการเช่ือมต่อ(SIP 
INVITE) จ  านวนมากไปยงั IPPBX โดยเปรียบเทียบกับกรณีโจมตีผ่านระบบเช่ือมต่อสัญญาณ
โทรศพัท์ผ่านอินเทอร์เน็ต(SIP PROXY SERVER: SIP PROXY) ท่ีมีคุณสมบติัโปรแกรมป้องกนั
การคุกคาม  

ผลลพัธ์จากศึกษาแสดงให้เห็นว่า SIP PROXY ท่ีมีการเปิดใช้งานโมดูล PIKE  สามารถ
ตอบสนองต่อการโจมตีได้โดยสามารถหยุดส่งค าสั่ง SIP INIVTE ไปยงั IPPBX เม่ืออัตราการ
โทรศพัท์ต่อวินาทีอยู่ในระหว่างค่าอตัราการรับค าสั่งต่อวินาทีท่ีก าหนดบนโมดูล PIKE ในขณะท่ี 
IPPBX ท่ีไม่มีระบบป้องกนัไม่สามารถจดัการปัญหา การปฏิเสธการให้บริการน้ีไดเ้ลย  การป้องกนั
ท าให้ปริมาณการใช้ทรัพยากรของ IPPBX ไม่เพิ่มข้ึนและไม่มีผลกระทบต่อการให้บริการของ
ระบบ มีผลให้ IPPBX  สามารถตา้นทานต่อการคุกคามแบบ  DoS โดยใชค้  าสั่งร้องขอการเช่ือมต่อ 
SIP INIVTE ได ้ 

ค าส าคัญ:  ระบบโทรศพัท์ผ่านอินเตอร์เน็ต, การปฏิเสธการให้บริการ ,ระบบเช่ือมต่อสัญญาณ
โทรศพัทผ์า่นอินเทอร์เน็ต,ค าสั่งร้องขอการเช่ือมต่อ 
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ABSTRACT 

The purpose of this research to study vulnerability and assessment of the impact of 

Internet telephone system(IPPBX) from Denial of Service (DoS) method threats. By sending sip 

invite message as denial of service to IPPBX from attacker server and sending sip invite message 

through SIP PROXY SERVER (SIP PROXY) which is enable the Pike module to defense Dos 

threats and testing result will be comparing by performance and resource utilization of the IPPBX 

for both type of testing. 

The results of testing show that a SIP PROXY with the Pike module able handle request 

from attacker. By drop sip invite message to the IPPBX when number of calls per second equal to 

call per second parameter which is defined in the Pike module. Resource consumption of the 

IPPBX does not increase and not impact to service of system. As a result, the IPPBX is protected 

from SIP PROXY which able defense DoS threats. 

 

Keywords:  Internet telephone system, Denial of Service, Sip proxy server, SIP INIVTE 

 

1.บทน า 

การท่ีในปัจจุบนัการส่ือสารขอ้มูลต่างๆส่วนมากอาศยัการส่ือสารผา่นอินเทอร์เน็ตความเร็ว
สูงซ่ีงถือไดว้า่เป็นโครงข่ายการส่ือสารขอ้มูลท่ีไดรั้บความนิยมทั้งในแง่ความสะดวกรวดเร็วในการ
ติดตั้ง การเข้าถึงได้ง่ายของผูใ้ห้บริการข้อมูลในแต่ละพื้นท่ี ท าให้รูปแบบการบริการข้อมูลบน
อินเทอร์เน็ตมีหลากหลายมากข้ึน ซ่ึงระบบการส่ือสารโทรศพัท์เช่นเดียวกนั ไดมี้การเปล่ียนแปลง
ระบบจากการส่ือสัญญาณผ่านโครงข่ายระบบ การส่ือสารแบบแพคเกจสวิตช์(Package switched 
Telephone) เป็นโทรศัพท์ท่ีรองรับการเช่ือมต่อผ่านอินเทอร์เน็ต(Voice Over Internet Protocol) 
ความต้องการเช่ือมต่อระบบโทรศพัท์ผูใ้ห้บริการหรือส านักงานท่ีมีการท างานจากท่ีบ้านหรือ
สถานท่ีภายนอกเป็นรูปแบบท่ีมีความจ าเป็นในช่วงท่ีมีโรคโควิด 2019 ระบาด การปรับรูปแบบการ
ส่ือสารเพื่อไม่ให้มีผลกระทบต่อภาระกิจหรือธุรกิจจะมีความส าคญัอนัดบัตน้ในการด าเนินกิจการ
ให้มีความต่อเน่ือง การปรับเปล่ียนระบบโทรศพัท์ผ่านอินเทอร์เน็ต จะตอ้งมีการเตรียมพร้อมใน
ส่วนของเช่ือมต่อสัญญาณให้มีประสิทธิภาพทั้งดา้นคุณภาพของการให้บริการและความปลอดภยั
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ของระบบโทรศัพท์ทั้ งผู ้ให้บริการและผู ้ใช้บริการ การป้องกันความปลอดภัยของระบบมี
ความส าคญัอยา่งยิง่ดงัรายงานการโจมตีระบบเครือข่ายคอมพิวเตอร์ดงัภาพท่ี 1 น้ี 

 
ภาพท่ี  1 รายงานการโจมตีแบบ  DoS ในไตรมาส 3 ของปี 2564 แยกกลุ่มตามธุรกิจ 

ท่ีมา https://blog.cloudflare.com/ddos-attack-trends-for-2021-q3/ 

จากภาพท่ี 1 การโจมตีโปรแกรมคอมพิวเตอร์และอินเทอร์เน็ต รวมกนัแลว้มีอตัราการถูก
โจมตีมากท่ีสุด  ซ่ึงภยัคุกคามจากส่ือสารผ่านอินเทอร์เน็ตมีหลากหลายรูปแบบท่ีเป็นภยัต่อระบบ
การท างานขององค์กรและผูใ้ช้งาน ซ่ึงผูคุ้กคามจะใช้ประโยชน์จากช่องโหว่ท่ีมีในระบบส่ือสาร
ขอ้มูล เช่นเดียวกันระบบโทรศพัท์ผ่านอินเทอร์เน็ตหลีกเล่ียงไม่ได้ท่ีจะโดนคุมคาม โจมตีจาก
บุคคลประสงค์ร้ายโดยอาศัยช่องโหว่หรือจุดอ่อนของระบบโทรศัพท์ผ่านอินเทอร์เน็ต ซ่ึง
ผลกระทบมีทั้งทางตรงและทางออ้ม ระดบัความรุนแรงของภยัดงักล่าวจะแตกต่างกนัตามรูปแบบ
ของภยัคุกคาม ดงันั้นการออกแบบหรือพฒันาระบบโทรศพัทผ์า่นอินเทอร์เน็ต ให้มีความตา้นทาน
ภยัต่อคุกคาม หรือหาแนวทางป้องกัน ก็จะท าให้ลดผลกระทบ ในการให้บริการ ความสูญเสีย
ทรัพยากรของระบบและยงัคงท าให้ระบบโทรศพัท์ผ่านอินเทอร์เน็ตให้บริการดว้ยความเสถียร มี
คุณภาพของการใหบ้ริการท่ีดี และมีความมัน่คงปลอดภยั น่าเช่ือถือยิง่ข้ึน 

 

2.วตัถุประสงค์ของการวจิัย 

2.1. เพื่อศึกษาจุดอ่อนและช่องโหวข่องระบบโทรศพัทผ์า่นอินเทอร์เน็ตท่ีมีจุดอ่อนในการรักษา
ความปลอดภยั 

2.2. เพื่อศึกษาวิธีการโจมตีและใช้ประโยชน์จากช่องโหว่ของระบบระบบโทรศัพท์ผ่าน
อินเทอร์เน็ต  

2.3. เพื่อการพฒันาระบบป้องกนัการโจมตีระบบโทรศพัทผ์า่นอินเทอร์เน็ตได ้  

2.4. เพื่อการก าหนดรูปแบบนโยบายการความปลอดภยัของระบบโทรศพัทผ์า่นอินเทอร์เน็ตได ้

https://blog.cloudflare.com/ddos-attack-trends-for-2021-q3/
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3. ขอบเขตของการวจิัย 

3.1. ก าหนดสถานท่ีวจิยัภายในหอ้งปฏิบติัการหน่วยงานของผูว้จิยั 
3.2. ก าหนดขอบเขตระยะเวลาการศึกษาและวจิยั 6 เดือน 
3.3. ก าหนดขอบเขตทดสอบการคุกคามแบบการปฏิเสธการให้บริการโจมตีดว้ยการส่งค าสั่ง

SIP INVITE เพียงรูปแบบเดียว 
3.4. ก าหนดขอบเขตการทดสอบการคุกคามจากเครือข่ายอินเทอร์เน็ตทอ้งถ่ินในห้องปฏิบติัการ

เท่านั้น 
 

4. แนวคดิ ทฤษฎแีละงานวจิัยทีเ่กีย่วข้อง 

4.1 การส่ือสารโทรศัพท์ผ่านอนิเทอร์เน็ต   
การส่ือสารโทรศัพท์ผ่านอินเทอร์เน็ต เป็นการปรับเปล่ียนรูปแบบและวิธีการส่ือสาร

โทรศัพท์โดยอาศัยเครือข่ายอินเทอร์เน็ต เป็นตัวกลางในการส่ือสารข้อมูลเสียง ซ่ึงจะต้องใช้
อุปกรณ์หรือโปรแกรมท่ีมีการใชม้าตรฐานการส่ือสาร (Protocol) ท่ีสามารถท างานเขา้กนัไดท้  าการ
ส่งสัญญาณโทรศพัทจ์ากตน้ทางไปยงัปลายทาง  การโทรศพัท์ผา่นอินเทอร์เน็ตมีล าดบัชั้นของการ
ส่ือสารเหมือนกบัการส่ือสารขอ้มูลผา่นอินเทอร์เน็ต ท่ีเป็น ISO Model ในการส่ือสารขอ้มูลจะตอ้ง
มีการก าหนดรูปแบบข้อมูล ข้อก าหนดต่างๆท่ีให้ผู ้ส่ือสารและผู ้รับสารได้เข้าใจและแปล
ความหมายให้ตรงกนั ในส่วนการส่ือสารโทรศพัทผ์า่นอินเทอร์เน็ตไดก้ าหนดมาตรฐานการส่ือสาร
ในหวัขอ้วจิยัจะกล่าวถึงมาตรฐานท่ีนิยมใชก้นัทัว่ไปดงัน้ี 
4.1.1 มาตรฐานแบบ H.323(H.323) เป็นมาตรฐานท่ีสหภาพโทรคมนาคมระหวา่งประเทศ (ITU)  

เป็นผูก้  าหนดคุณสมบติัทางเทคนิคส าหรับการส่ือสารดา้นเสียงบนเครือข่ายทอ้งถ่ิน ซ่ึงจะไม่มี

ขอ้ก าหนดในดา้นคุณภาพของการใหบ้ริการ(QoS) และเป็นจุดเร่ิมตน้ของการพฒันาส าหรับการ

ประชุมเสียง วดีีโอ บนเครือข่ายทอ้งถ่ิน มาตรฐานแบบ H.323 ถูกพฒันาต่อขยายเพื่อครอบคลุมการ

ส่ือสารโทรศพัทผ์า่นอินเทอร์เน็ตในภายหลงั 

4.2.2 มาตรฐานแบบSession Initial Protocol(SIP) เป็นมาตรฐานท่ีคณะท างานเฉพาะกิจดา้น

วศิวกรรมอินเทอร์เน็ต (IETF) เป็นผูพ้ฒันาส าหรับการส่ือสารขอ้มูลเสียง วดีีโอบนเครือข่าย

อินเทอร์เน็ต ก าหนดในขอ้ก าหนด RFC3161 ซ่ึงจะมีลกัษณะการท างานเหมือนกบัมาตรฐาน HTTP  

ในส่วนของการเช่ือมต่อจากเคร่ืองลูกข่ายไปเคร่ืองแม่ข่าย โดยการร้องขอการเช่ือมต่อและการตอบ

กลบัอีกทั้งมาตรฐานแบบ SIP ขอ้มูลส่วนหวั(Header),วธีิการเขา้รหสัขอ้มูล(Encryption)และ
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สถานะส่ือสารขอ้มูล(Status)เหมือนกนั โดยจะมี Session Description Protocol(SDP) เป็น

ตวัก าหนดรายละเอียดในการเช่ือมต่อ(Session) และใช ้Realtime Transfer Protocol(RTP) ในการ

ควบคุมรับส่งขอ้มูลเสียง วดีีโอบนเครือข่ายอินเทอร์เน็ต 

4.2 ปัญหาของการส่ือสารโทรศัพท์ผ่านอนิเทอร์เน็ต 

4.2.1 คุณภาพของการบริการ(Quality of Service)  เครือข่ายอินเทอร์เน็ต ถูกพฒันาเพื่อการส่ือสาร
ขอ้มูลซ่ึงไม่มีการรับประกนัเร่ืองเวลาการให้บริการ แต่จะเป็นการท างานโดยใช้ความเหมาะสม 
หรือความเป็นไปได้สูงสุดของบริการ แต่การให้การส่ือสารโทรศัพท์เป็นการส่ือสารท่ีมีการ
ตอบสนองแบบทนัที (Realtime) ดงันั้นเพื่อให้มีการยอมรับของผูใ้ช้งานระยะเวลาการส่งขอ้มูล
เสียงจะตอ้งไม่ต ่าค่าสุดท่ีก าหนดไว ้และตอ้งเป็นไปขอ้ก าหนดของ มาตรฐานท่ีคณะท างานเฉพาะ
กิจด้านวิศวกรรมอินเทอร์เน็ต (IETF) รวมถึงการจดัล าดับความส าคญัของการส่งขอ้มูล(Packet 
Prioritization) ก็มีผลต่อคุณภาพของการใหบ้ริการเช่นกนั 
4.2.2 การท างานร่วมกันของมาตรฐานการส่ือสาร(Interoperability) ในการเช่ือมต่อระบบโทรศพัท์
ผา่นอินเทอร์เน็ตผ่านโครงข่ายท่ีแตกต่าง และมีผลิตภณัฑ์ต่างยี่ห้อเพื่อท่ีจะท าให้อุปกรณ์สามารถ
เช่ือมต่อกนัได ้จึงมีความจ าเป็นท่ีจะตอ้งก าหนดให้เจา้ของผลิตภณัฑ์ท าการพฒันาไปในแนวทางท่ี 
IETF ก าหนด ซ่ึงปัญหาดังกล่าวน้ีจะพบได้มากในช่วงเร่ิมต้นของการระบบโทรศัพท์ผ่าน
อินเทอร์เน็ต 
4.2.3 ความปลอดภัยของบริการ(Security) ปัญหาหลกัจากส่ือสารขอ้มูลบนโครงข่ายอินเทอร์เน็ต 
ซ่ึงสามารถดกัจบัขอ้มูลไดง่้าย ดงันั้นการเพิ่มความปลอดภยั,การเขา้รหสัขอ้มูลของ,การป้องกนัการ
โจมตี ระบบโทรศพัทผ์า่นอินเทอร์เน็ต ก็จะท าใหบ้ริการมีความเช่ือถือมากข้ึน 
4.2.4 การเช่ือมต่อกับระบบโทรศัพท์สาธารณะ(PSTN Integration) ในการใช้งานระบบโทรศพัท์
ผ่านอินเทอร์เน็ตยงัเป็นการใช้บริการเฉพาะส่วนดงันั้นการเช่ือมต่อกบัระบบโทรศพัท์สาธารณะ
จ าเป็นตอ้งมีอุปกรณ์แปลงสัญญาณการส่ือสารโทรศพัท์ให้เป็นแบบแพคเกจสวิตช์   เหมือนกับ
มาตรฐาน H.323 
4.2.5 การขยายระบบ(Scalability) ในการให้บริการระบบโทรศพัท์ผ่านอินเทอร์เน็ต มีค่าใช้จ่ายท่ี
ต ่า ถา้สามารถควบคุมคุณภาพของการให้บริการไดเ้ทียบเท่ากบัการส่ือสารโทรศพัท์แบบแพคเกจ 
การขยายโครงข่ายโทรศพัทผ์า่นอินเทอร์เน็ตส าหรับส่วนตวัและสาธารณะก็จะไดรั้บความนิยมมาก
ยิ่งข้ึน ดงัเช่นปัจจุบนัในประเทศไทยมีบริการอินเทอร์เน็ตความเร็วสูงครอบคลุมพื้นท่ีส าคญัทาง
ธุรกิจ การส่ือสารในรูปแบบอ่ืนๆท่ีอาศยัอินเทอร์เน็ต รวมถึงระบบโทรศพัท์อินเทอร์เน็ตก็จะถูกใช้
บริการมากข้ึน 
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4.3 ภัยคุกคามของระบบโทรศัพท์ผ่านอนิเทอร์เน็ต  
4.3.1 การคุกคามแบบ Denial of Service (DoS) เป็นภยัคุกคามท่ีโจมตีต่อระบบโดยใชอุ้ปกรณ์โจมตี
เคร่ืองเดียว หรือหลายๆเคร่ืองพร้อมกนัโดยส่งค าสั่งไปท่ีเคร่ืองคอมพิวเตอร์แม่ข่าย เพื่อให้มีการรับ
ค าสั่งจ  านวนมากพร้อมกันท าให้มีการใช้ทรัพยากรเกินข้อจ ากัด มีผลท าให้ระบบท างานช้าลง 
คุณภาพเสียงไม่ดี ไม่ตอบสนองต่อผูใ้ช้งานและไม่สามารถให้บริการไดใ้นท่ีสุด ตวัอย่างเช่น การ
โทรเข้าระบบพร้อมกันเกินจ านวนคู่สายท าให้ผู ้ใช้งานจริงโทรไม่ได้  หรือการส่งค าสั่ ง 
OPTIONS,REGISTER มาจ านวนมากท าให้ระบบตอ้งทรัพยากรจ านวนมากต่อการตอบสนองต่อ
ค าสั่งท่ีเขา้มาจ านวนมากมีผลท าให้เกิดสภาวะความแออดัของการเช่ือมต่อ มีผลให้ระบบท างาน
ผดิปกติและไม่สามารถใหบ้ริการไดใ้นท่ีสุด 

4.3.2 การคุมคามแบบ War dialing) เป็นภยัคุกคามท่ีเขา้ควบคุมระบบโทรศพัท์โดยท าการคน้หา 
ก าหนดหรือสุ่ม โทรไปยงัหมายเลขโทรศพัทท่ี์ก าหนดโดยอตัโนมติั คน้หาและตรวจสอบสัญญาณ
ท่ีเป็นโมเด็ม คอมพิวเตอร์โทรสาร ซ่ึงผูคุ้กคามอาจจะน าผลท่ีไดไ้ปสร้างภยัคุมคามอยา่งอ่ืนได ้อีก
ทั้งเป็นการรบกวนและสร้างความร าคาญผูใ้ช้บริการในการรับโทรศพัท์จากปลายทางท่ีไม่ใช่ผู ้
ติดต่อจริงและยงัผลใหคู้่สายถูกใชง้านโดยไม่เกิดประโยชน์ใดๆ 

4.3.3 การคุกคามแบบ(Toll fraud) เป็นภยัคุกคามท่ีมีลักษณะเหมือน War dialing แต่จะเป็นการ
อาศยัระบบโทรศพัท์ ในการโทรออกไปยงัเลขหมายภายนอก หรือโทรไปยงัต่างประเทศท่ีมีการ
เรียกเก็บเงินปลายทางท่ีมีอตัราค่าบริการต่อนาทีสูง ซ่ึงภยัคุกคามแบบจะท าให้เกิดความเสียหายต่อ
องค์กรณ์ท่ีท าให้ถูกเรียกเก็บค่าบริการโทรศพัท์จากผูรั้บปลายทางโดยไม่ไดใ้ชง้านจริงหรือท าให้
ผูใ้ชง้านจริงโทรศพัทอ์อกภายนอกไม่ไดก้รณีถูกคุกคามแบบ Toll fraud จนเกินวงเงินค่าบริการ 

4.3.4 การคุกคามแบบ Phishing เป็นภยัคุกคามท่ีมีการโทรศพัท์ติดต่อเหยื่อโดยแอบอา้งและแสดง
เลขหมายโทรศพัท์จากตน้ทางท่ีเหยื่อมีความไวว้างใจ เช่นการอา้งว่าโทรมาจากธนาคารท่ีเหยื่อมี
บญัชี และท าการหลอกล่อใหเ้หยือ่บอกหมายเลข และรหสัเอทีเอ็มหรือรหสัผา่น หรืออา้งวา่โทรมา
จากส านกังานต ารวจ โดยผูคุ้กคามน าขอ้มูลดงักล่าวไปใชป้ระโยชน์ ต่างๆ การถอนหรือโอนเงิน ท า
ใหเ้หยือ่สูญเสียทรัพยไ์ด ้

4.3.5 การคุกคามแบบ Call interception เป็นภยัคุกคามท่ีอาศยัระบบโทรผ่านอินเทอร์เน็ตท่ีมีการ
รักษาความปลอดภัยน้อย ไม่มีการเข้ารหัสเสียง ท าให้ผูคุ้กคามสามารถดักฟังและบันทึกเสียง
สนทนา แล้วน าขอ้มูลท่ีได้ไปใช้ประโยชน์อย่างอ่ืนได้ เช่นขอ้มูลคู่แข่งทางการคา้ ความลบัทาง
ราชการ หรืออีกกรณีท่ีปลายทางเป็นระบบบริการธนาคารผ่านโทรศพัท์ ผูคุ้กคามสามารถดกัจบั
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ขอ้มูลหลายเลขบญัชี รหัสเอทีเอ็มได ้ทั้งน้ีการดกัฟังสามารถดกัขอ้มูลการโทรศพัท์แบบวีดีโอได้
เช่นกนั 

4.3.6 การคุกคามแบบ Theft of service เป็นภยัคุกคามท่ีมีลกัษณะคลา้ยกบั Toll fraud โดยผูคุ้กคาม
อาศยัช่องโหวข่องเกิดจากการระบบโทรผา่นอินเทอร์เน็ต เขา้ไปเปล่ียนแปลงการตั้งค่าท่ีส าคญั  

4.3.7 การคุกคามแบบ Malware โดยผูคุ้กคามจะใชโ้ปรแกรมท่ีมีจุดประสงคร้์ายต่อคอมพิวเตอร์ใน
หลายรูปแบบเช่น ไวรัส(Virus), วอร์ม(Worm), สปายแวร์(Spyware), โทรจนั(Trojan) เพื่อให้ไดม้า
ซ่ึง หมายเลขโทรศพัท ์บญัชีผูใ้ช ้รหสัผา่น เพื่อน าขอ้มูลท่ีไดใ้ชป้ระโยชน์จากระบบโทรศพัทผ์่าน
อินเทอร์เน็ตในรูปแบบอ่ืน 

4.4 งานวจัิยทีเ่กี่ยวข้อง  
4.4.1 Machine Learning Approaches for Combating Distributed Denial of Service Attacks in 
Modern Networking Environments (Ahamed Aljuhani,2021)  งานวจิยัน้ีแสดงใหเ้ห็นถึงการโจมตี
แบบปฏิเสธการใหบ้ริการ (DDoS) แบบกระจายมีจ านวนเพิ่มมากข้ึนโดยเฉพาะอยา่งยิง่การพฒันา
ของเครือข่ายแบบฮาร์ดแวร์และซอฟตแ์วร์เพื่อผา่นเครือข่าย(Cloud Computing, Internet of Things 
(IoT),Software Define Network (SDN) ท าใหเ้กินแนวโนม้ท่ีจะส่งผลใหเ้กิดความสูญเสียทาง
เศรษฐกิจอยา่งมหาศาลส าหรับธุรกิจและผูใ้หบ้ริการ เทคนิคแมชชีนเลิร์นนิง (Machine learning: 
ML) มีการใชก้นัอยา่งแพร่หลายเพื่อป้องกนัการโจมตี DDoS ในแบบต่างๆดงัเช่น HTTP 
flood,SIPDDos,UDP flood,Low-rate DDos attacksโดยวธีิการ ML  ในการเรียนรู้ดงัน้ี K-means, 
SVM, Random forest tree, Convolutional neural network(CNN),RNN  เป็นตน้ ดงัตวัอยา่งภาพท่ี 2  
รูปแบบการเรียนรู้และชุดขอ้มูลของ DDoS บนเครือข่าย IoT 
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ภาพท่ี  2 ตวัอยา่งภาพจากงานวจิยั สรุปรูปแบบการเรียนรู้และชุดขอ้มูลของ DDoS บนเครือข่าย 

IoT 

4.4.2 Study on Auto Detecting Defence Mechanisms against Application Layer DDoS Attacks in 
SIP SERVER (Muhammad Morshed Alam,Muhammad Yeasir Arafat,Feroz Ahmed, 2015) 
งานวิจยัน้ีแสดงให้เห็นถึงการโจมตีแบบปฏิเสธการให้บริการ (DoS) ผา่น Voice Over IP Protocol 
(VOIP) โดยจ าลองการส่งค าสั่ง SIP INVITE จากโปรแกรมทดสอบโดยค าสั่งท่ีส่งไปมีจ านวนเกิน
ความสามารถของ  IPPBX ท าให้เคร่ืองท่ีเป็นเป้าหมาย หยุดท างานและมีผลต่อคุณภาพของการ
ให้บริการ รวมถึงานวิจยัน้ีแสดงให้เห็นจ านวนการใช้งาน CPU   และหน่วยความจ าสูงข้ึนในช่วง
การทดสอบโจมตี 

 
ภาพท่ี  2 ตวัอยา่งภาพจากงานวจิยั รูปแบบค าสั่งการโจมตี DoS บน IPPBX  ดว้ยค าสั่ง INVITE 
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4.4.3 Detecting Flood-based Attacks against SIP Proxy Servers and Clients using Engineered 
Feature Sets (Hassan Asgharian,Ahmad Akbari,Bijan Raahemi, 2016) งานวิจยัน้ีแสดงให้เห็นถึง
การโจมตีแบบปฏิเสธการให้บริการ (DoS) และการโจมตีแบบปฏิเสธการให้บริการแบบกระจาย 
(DDoS) ผูว้ิจยัแสดงขอ้มูลให้เห็นระหว่างการโจมตีดว้ยค าสั่ง INVITE และ REGISTER ซ่ึงค าสั่ง 
INVITE จะท าให้มีผลกระทบต่อบริการมากกว่าจากข้อมูล IPPBX  มีการตอบสนองต่อค าสั่ง 
INVITE ทนัทีและมีค าสั่งต่อเน่ืองจาก INVITE จ านวนมากกวา่ท าให้การใช้ทรัพยากรบน  IPPBX  
มีมากข้ึนโดยมีขอ้มูลอา้งอิงในแต่ละแบบดงัน้ี 

 
ภาพท่ี  3 ตวัอยา่งภาพจากงานวจิยั ตารางเปรียเทียบการทดสอบการโจมตีในแต่ละแบบ 
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5. วธิีการด าเนินวจิัย 

การโจมตีระบบโทรศัพท์ผ่านอินเทอร์เน็ตผูบุ้กรุกสามารถเลือกใช้ได้หลายค าสั่ง เช่น 
INVITE,OPTION, CANCEL,BYE หรือค าสั่งอ่ืนท่ีเป็นมาตรฐานของ SIP อย่างไรก็ตามค าสั่ ง 
INVITE จะมีความสะดวกมากกวา่เพราะส่วนประกอบของ SIP ตามมาตฐาน RFC 3261 จะรองรับ
ค าส่ง INVITE ยิ่งกวา่นั้นทุกระบบถูกออกแบบให้รับค าสั่ง INVITE โดยไม่ตอ้งส่งค าสั่งล่วงหน้า  
ดงันั้นค าสั่ง INVITE สามารถท าให้การใชท้รัพยากรณ์ระบบให้หมดลงไดง่้าย รวมถึงระบบจะตอ้ง
มีการตอบกลบัสถานะของค าสั่ง INIVTE ไปยงัตน้ทางเสมอ ดว้ยค่า 1XX หรือ 2XX  ซ่ึงท าใหค้  าสั่ง 
SIP ทั้งหมดมีจ านวนเพิ่มมากข้ึนในช่วงเวลาของการโจมตี  

5.1 รูปแบบการวจัิย 

ก าหนดโครงสร้างและองคป์ระกอบของระบบทั้งหมดเพื่อสนบัสนุนการวิจยัดงัน้ี 

5.1.1 การเช่ือมต่อระบบและทดสอบผา่น SIP PROXY เป็นการก าหนดให้ท าการทดสอบโดยส่ง
ค าสั่งโจมตีผา่น SIP PROXY ไปยงั IPPBX ดงัภาพท่ี 2  

 

 
ภาพท่ี 4 โครงสร้างและองคป์ระกอบการทดสอบผา่น SIP PROXY  

 

5.2.2 การเช่ือมต่อระบบและทดสอบผ่าน IPPBX ป็นการก าหนดให้ท าการทดสอบโดยส่งค าสั่ง

โจมตีไปท่ี ยงั  IPPBX ดงัภาพท่ี 3 
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ภาพท่ี 5 โครงสร้างและองคป์ระกอบแบบไม่มีระบบเช่ือมต่อสัญญาณโทรศพัทผ์า่น

อินเทอร์เน็ต(SIP PROXY) 

5.2 กลุ่มข้อมูลทีใ่ช้ในการวจัิย 
จากหัวขอ้ 4.3.3 จะเห็นได้ว่า ค  าสั่ง INVITE จะท าให้มีผลกระทบต่อบริการมากกว่า [1] 
IPPBX  มีการตอบสนองต่อค าสั่ง INVITE ทนัทีและมีค าสั่งต่อเน่ืองจาก INVITE จ านวน
มากกว่าท าให้การใช้ทรัพยากรบน  ดังนั้ นผูว้ิจ ัยได้ท าการเลือกค าสั่ง INVITE ในการ
ทดสอบงานวจิยัคร้ังนี 

 

5.3 เคร่ืองมือและอุปกรณ์ทีใ่นการวจัิย 

5.3.1 อุปกรณ์ (Hardware) ท่ีเป็นอุปกรณ์หลกัมีดงัน้ี 

5.3.1.1. เคร่ืองคอมพิวเตอร์เสมือน (VIRTUAL SERVER :VM) ส าหรับติดตั้ งระบบ 

SIP PROXY ของ IPPBX 

5.3.1.2. เคร่ืองคอมพิวเตอร์VM  ส าหรับติดตั้งระบบ IPPBX  

5.3.1.3. อุปกรณ์โทรศพัท์ผ่านอินเทอร์เน็ต(IP phone) เป็นอุปกรณ์ท่ีรองรับการเช่ือม

สัญญาณโทรศพัท ์

5.3.1.4. เคร่ืองคอมพิวเตอร์ส าหรับติดตั้งโปรแกรมส่ือสารโทรศพัท์ผ่านอินเทอร์เน็ต

(Softphone)  
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5.3.1.5. เคร่ืองคอมพิวเตอร์VM  ส าหรับติดตั้งโปรแกรมทดสอบการผูโ้จมตีระบบ

โทรศพัทผ์า่นอินเทอร์เน็ต  (SIPP) 

 

5.3.2 ซอฟตแ์วร์(Software) โดยจะมีส่วนประกอบยอ่ยดงัน้ี 

5.3.2.1. ระบบปฏิบัติการ(Operating system:OS) เป็นระบบหลักในการควบคุมและ

ประมวลผล ในดา้นต่างๆตามหน้าท่ีหลกัของแต่ละส่วนในหัวขอ้ศึกษาน้ีโดย

จะระบบปฏิบติัการเดเบียนลีนุกซ์ รุ่น 11.0(Debian GNU/Linux  OS Release 

11.0 :Debian) และระบบปฏิบติัการวนิโดวน์ 10 (Windows 10 OS) 

5.3.2.2. ระบบ  SIP PROXY ท่ีผูว้ิจ ัยใช้โปรแกรม  Kamailio® ท าหน้าท่ีรักษาความ

รักษาความปลอดภยั และท าหน้าท่ีแบบตวักลาง(SIP Proxy) ในการเช่ือมต่อ

สัญญาณโทรศพัท์ระหว่างแม่ข่ายกบัเคร่ืองลูกข่าย (SIP Client) จากเครือข่าย

อินเทอร์เน็ต 

5.3.2.3. ระบบ  IPPBX ท าหน้าท่ีเป็นเคร่ืองแม่ข่ายบริหารจัดการเช่ือมต่อสัญญาณ

โทรศพัท์ผ่านอินเทอร์เน็ตระหว่างแม่ข่ายกบั SIP Client รองรับมาตรฐานการ

เช่ือมต่อแบบ SIP   

5.3.2.4. โปรแกรม  Softphone เป็นโปรแกรมส าหรับส่ือสารข้อมูลเสียงและวีดีโอ

โครงข่ายอินเทอร์เน็ตโดยรองรับการเช่ือมต่อกับระบบ  IPPBX รองรับ

มาตรฐานการเช่ือมต่อแบบ SIP   

5.3.2.5. โปรแกรม SIPP เป็นโปรแกรมส าหรับส่ือสารขอ้มูลเสียงและวีดีโอโครงข่าย

อินเทอร์เน็ตท่ีรองรับการสร้างจ านวนคร้ังในการเช่ือมต่อไปยงั SIP PROXY 

และ ระบบโทรศพัท์ผ่าน IPPBX แบบจ านวนมากได ้รวมทั้งสามารถก าหนด

ค่าพารามิเตอร์และคุณสมบติัของการเช่ือมต่อได ้

5.3.2.6. โปรแกรมดักจับข้อมูลและแสดงผลการส่ือสารข้อมูลผ่านโครงข่ าย

อินเทอร์เน็ตท่ีรองรับการดกัจบัขอ้มูลประเภท SIP และ RTP ได ้เช่นโปรแกรม

ไวร์ชาร์ก (Wireshark) หรือค าสั่ง  tcpdump เป็นตน้ 
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6.  ผลการทดลอง 

          การทดลองท าการเปรียบเทียบระหว่างการโจมตีระบบโทรศพัท์ผ่านอินเทอร์เน็ต ในแต่ละ

เง่ือนไขเพื่อใหเ้ห็นขอ้มูลการท างานของระบบและสรุปขอ้มูลการทดสอบ โดยแบ่งการทดสอบเป็น  

3 ส่วนดงัน้ี 

6.1 การทดสอบโจมตี IPPBX จากโปรแกรมทดสอบการโจมตี SIPP การด าเนินการทดสอบส่วนน้ี

จะเป็นการส่งค าสั่ง SIP INVITE จากโปรแกรมทดสอบการโจมตี  SIPP ไปยงั IPPBX  จาก

เครือข่ายอินเทอร์เน็ตทอ้งถ่ิน โดยก าหนดค่าอตัราการในการโทรศพัทต่์อวินาที (CALL RATE) 

และระยะเวลาในการโจมตี  เป็นเง่ือนไขในการทดสอบ  อีกทั้ งย ังท าการส่งค าสั่ ง SIP 

REGISTER เพื่อลงทะเบียนบญัชีผูใ้ช้งาน เพื่อให้เห็นขอ้มูลการใช้ทรัพยากรของ IPPBX  ท่ี

ตอบสนองต่อการโจมตีจากโปรแกรม SIPP โดยมีแผนผงัการเช่ือมต่อทดสอบการโจมตีดงัภาพ

ท่ี  6 

 
ภาพท่ี 6 แสดงแผนผงัการเช่ือมต่อทดสอบการโจมตี IPPBX จากโปรแกรม SIPP  

 

6.2 การทดสอบโจมตี  IPPBX จากโปรแกรมทดสอบการผู้โจมตี SIPP ผ่าน SIP PROXY การ

ด าเนินการทดสอบจะเป็นการส่งค าสั่ง SIP INVITE จากโปรแกรมทดสอบการโจมตี  SIPP ผ่าน 

SIP PROXY ไปยงั IPPBX จากเครือข่ายอินเทอร์เน็ตทอ้งถ่ิน โดยมีการแผนผงัการเช่ือมต่อดงัภาพท่ี  

7  น้ี 
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ภาพท่ี 7 แสดงแผนผงัการเช่ือมต่อทดสอบการโจมตี IPPBX ผา่น SIP PROXY  

 

โดยก าหนดค่า CALL RATE และระยะเวลาในการโจมตี  และเป็นเง่ือนไขในการทดสอบ 

มีการก าหนดค่าบนโมดูล PIKE ซ่ึงการตั้งค่าขา้งตน้จะมีผลต่ออตัราการโทรศพัท์ต่อวินาทีท่ี SIP 

PROXY ใชค้วบคุมค าสั่ง SIP INVITE จากโปรแกรมทดสอบโจมตี SIPP ดว้ย 

6.3 ผลทดลองเปรียบเทยีบประสิทธิภาพ   

จากตารางท่ี 1 ผลการทดสอบโจมตีจากการก าหนดรูปแบบการทดสอบเป็น 3 แบบ เพื่อจะ
สามารถเปรียบเทียบผลลพัทจ์ากการทดสอบไดด้งัน้ี 

แบบท่ี 1 การทดสอบโจมตี IPPBX ก าหนดจ านวนคร้ังท่ีโทรศพัท์ทดสอบต่อวินาที เป็น 
100, 500, 1,000, 5,000 และ10,000  คร้ังต่อวินาที มีผลให้ IPPBX มีผลให้การใช้งานโทรศพัท์ผา่น
อินเทอร์เน็ต(Softphone)  และอุปกรณ์โทรศพัท์ รวมถึงการลงทะเบียนบญัชีหมายเลขโทรศพัท์ 
(SIP Register) ไม่สามารถท างานไดแ้ละลม้เหลวซ่ึงจ านวนค าสั่ง SIP INVITE ท่ีถูกส่งไปยงั IPPBX 
จะเกินความสามารถในการรองรับค าสั่งไม่เกิน 30 ค  าสั่งต่อวนิาที  

แบบท่ี 2 การทดสอบโจมตีโดยผ่าน SIP PROXY ก าหนดค่าพารามิเตอร์บนโมดูล Pike 
Sampling time unit  2  วิน าที  ,Reqs_density_per_unit  100  ค ร้ัง , Remove_latency 120  วิน าที   
ก าหนดจ านวนคร้ังท่ีโทรศพัทท์ดสอบต่อวนิาที เป็น 10,20 และ 30 คร้ังต่อวนิาที  มีผลให ้IPPBX มี
ผลให้การใช้งานโทรศัพท์ผ่านอินเทอร์เน็ต(Softphone) และอุปกรณ์โทรศัพท์  รวมถึงการ
ลงทะเบียนบญัชีหมายเลขโทรศพัท์ (SIP Register) สามารถท างานไดต้ามปกติ ทั้งน้ีในการทดสอบ
ส่งค าสั่ง  30 คร้ังต่อวินาที   SIP PROXY  จะหยุดส่งค าสั่งไปยงั IPPBX ตามเง่ือนไขท่ีก าหนดบน 
SIP PROXY  เพื่อเป็นการจ ากัดการส่งค าสั่ง SIP INVITE และมีผลให้  IPPBX ยงัคงท างานได้
ตามปกติ 
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แบบท่ี 3 การทดสอบโจมตีโดยผ่าน SIP PROXY ก าหนดค่าพารามิเตอร์บนโมดูล Pike 
Sampling time unit  2 วินาที ,Reqs_density_per_unit  200 คร้ัง,Remove_latency 120 วินาที  เพื่อ
สามารถรับค าสั่ง SIP INVITE และส่งไปยงั IPPBX เกินกว่าความสามารถในการรองรับค าสั่ง จะ
เห็นได้ว่า จ  านวนคร้ังท่ีโทรศัพท์ทดสอบต่อวินาที  เป็น 20 และ  30 คร้ังต่อวินาที การใช้งาน
โทรศพัทผ์า่นอินเทอร์เน็ต(Softphone)  และ อุปกรณ์โทรศพัท ์รวมถึงการลงทะเบียนบญัชีหมายเลข
โทรศพัท์ (SIP Register) บน IPPBX สามารถท างานไดต้ามปกติ แต่ในการค าสั่ง SIP INVITE 50 
คร้ังต่อวินาที จะท าให้ผลการท างานค าสั่งภายในท่ีทดสอบ  IPPBX ไม่สามารถท างานได้และ
ลม้เหลว ซ่ึงเป็นผลจาก SIP PROXY  ส่งค าสั่ง SIP INVITE ไปยงั IPPBX  เกินความสามารถในการ
รองรับค าสั่งได ้ 

 
ตารางท่ี 1 แสดงขอ้มูลเปรียบเทียบผลการทดสอบในแต่ละแบบ 

จากขอ้มูลขา้งตน้จะเห็นไดว้า่การก าหนดค่าพารามิเตอร์ของโมดูล Pike บน SIP PROXY 

จะมีผลต่อการตอบสนองต่อการส่งค าสั่งจาก SIP PROXY ไปยงั IPPBX การก าหนดค่าให้อยู่

ในช่วงค่าความสามารถในการรองรับค าสั่งต่อวินาทีของ IPPBX ก็จะมีผลท าให้ SIP PROXY หยุด

ส่งค าสั่งไปยงั IPPBX ตามเง่ือนไขท่ีก าหนดได้  หากก าหนดไวม้ากกว่าก็จะมีผลท าให้ IPPBX 
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ท างานลม้เหลวต่อการท างานค าสั่งภายใน ทั้งน้ีการทดสอบโจมตีไปยงั IPPBX โดยตรงท าใหร้ะบบ

ท างานล้มเหลว กรณีค าสั่ง SIP INVITE มีจ  านวนเกินความสามารถในการรองรับค าสั่งต่อวินาที

ของ IPPBX ดังนั้ นการป้องกันการโจมตี IPPBX จากค าสั่ง SIP INVITE ด้วยวิธีแบบ Denial of 

Service (DoS) ด้วยโมดูล Pike บน SIP PROXY นั้นจะตอ้งปรับค่าอตัราการรับค าสั่งต่อวินาที ให้

เหมาะสมกบัค่าความสามารถในการรองรับค าสั่งต่อวนิาทีของ ของ IPPBX  

7. สรุปผลการวจิัยและข้อเสนอแนะ 

7.1 สรุปผลการวจัิย 

งานวิจยัน้ีสรุปไดว้า่การส่งค าสั่ง SIP INVITE จะมีผลต่อการใชท้รัพยากรของ IPPBX  เพิ่มข้ึน
อยา่งเป็นสัดส่วนต่ออตัราค าสั่งต่อวินาทีท่ีถูกส่งจากโปรแกรมจ าลองการโจมตี จะเห็นไดว้า่มีผลท า
ให้ IPPBX มีการท างานล้มเหลวไม่ตอบสนองต่อค าสั่งการท างานภายในของ  IPPBX  และไม่
สามารถให้บริการได้ โดยการเปรียบเทียบกับการทดสอบโจมตี IPPBX ผ่าน SIP PROXY ท่ี
ก าหนดค่าความสามารถในการรองรับค าสั่งต่อวนิาทีบน IPPBX และ SIP PROXY มีค่าเท่ากนั มีผล
ท าให้ SIP PROXY ปฏิเสธการให้บริการด้วยการหยุดส่งค าสั่ง  SIP INVITE ไปยงั IPPBX กรณี
อตัราค าสั่งต่อวินาทีเกินท่ีก าหนด ท าให้ IPPBX สามารถท างานตอบสนองต่อค าสั่งภายในระบบ
โดยไม่มีผลกระทบต่อบริการ ทั้ งน้ีในการทดสอบโดยใช้ค  าสั่ งการโจมตีด้วยค าสั่งอ่ืนเช่น 
OPTION,NOTIFY,CANCEL จะมีผลต่อการใชท้รัพยากรของ IPPBX ในปริมาณท่ีแตกต่างกนัตาม
รูปแบบของการตอบสนองต่อค าสั่งของ  IPPBX จากขอ้สรุปการวิจยัน้ีพบวา่ผลกระทบการโจมตี 
IPPBX  จากการปฏิเสธการให้บริการด้วยการยิงข้อความ SIP INVITE จะท าให้ IPPBX ท างาน
ลม้เหลว และ SIP PROXY  สามารถป้องกนัการโจมตีจากการปฏิเสธการใหบ้ริการได ้
7.2 ข้อเสนอแนะ 

เพื่อใหก้ารศึกษาวจิยัคร้ังน้ีครอบคลุมความปลอดภยัมากข่ึน แนะน าศึกษาเพิ่มเติมดงัน้ี 
7.2.1 การป้องกนัโจมตีโดยใชร้หสัผูใ้ชง้านและรหสัผา่นแบบคาดเดาไม่ค  านึงถึงรูปแบบ( 

Brute force  user name / password) ,การโจมตีดว้ยเบอร์โทรศพัทท่ี์คาดเดาไม่ค  านึงถึง
รูปแบบ (Brute force numbering /prefix ) 

7.2.2 การตรวจสอบหมายเลขประจ าเคร่ืองคอมพิวเตอร์(IP Address) ท่ีเห็นวา่เป็นเคร่ืองท่ี
โจมตีจากผูไ้ม่หวงัดีแลว้ท าการปิดการเช่ือมต่อโดยถาวร(IP Banned / Blocking) 

7.2.3 การเพิ่มการแจง้เตือนแบบต่อผูดู้แลระบบเพื่อเป็นการรับมือต่อการโจมตีไดอ้ยา่งมี
ประสิทธิภาพและแกไ้ขปัญหาหรือผลกระทบท่ีเกิดข้ึนไดท้นัท่วงที 

7.2.4 การปกปิดโครงสร้างของระบบเครือข่าย (Network topology hiding) 
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7.2.5 การควบคุมและจ ากดัการลงทะเบียน( Registration rate throttling) 
7.2.6 ก าหนดสถาพแวดลอ้มการทดสอบบนเครือข่ายสาธารณะ 
7.2.7 ก าหนดใหร้ะบบ IPPBX ,SIP PROXY ,SIPP ท่ีทดสอบติดตั้งบนเคร่ืองคอมพิวเตอร์แม่

ข่ายแยกเฉพาะเคร่ือง 
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