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การต้านทานและการกู้คืนจากการโจมต ีDDoS ของบอร์ด Raspberry Pi  

ที่ท างานเป็น IoT ผ่านไวไฟ 

RESISTANCE AND RECOVERY FROM DDOS ATTACK OF 

RASPBERRY PI BOARD BASED ON WIFI IOT SYSTEM 
อินทชัพงค ์รัตนดิลก ณ ภูเก็ต1 

ดร.ชยัพร เขมะภาตะพนัธ์2 

บทคดัย่อ 

 ปัจจุบนัเทคโนโลย ีIoT มีการน ามาประยกุตใ์ชใ้นหลายอุตสาหกรรม หรือภายใน

ชีวติประจ าวนัเช่น บา้นอจัฉริยะ (Smart Home) หากแต่เทคโนโลยใีนดา้นความมัน่คงปลอดภยัของ

เทคโนโลย ี IoT ไม่ไดรั้บการพฒันาใหมี้ประสิทธิภาพและไม่พร้อมรับมือกบัการโจมตีทางไซเบอร์

ในปัจจุบนั งานวจิยัน้ีจึงเสนอการโจมตีทางไซเบอร์ในรูปแบบ DDoS ไปยงัระบบ IoT แบบบา้น

อจัฉริยะ (Smart Home) เพื่อแสดงใหเ้ห็นถึงผลกระทบ ผลท่ีเกิดจากการโจมตี ขีดจ ากดัของก าลงั

ประมวลผลของอุปกรณ์ และความสามารถในการกูคื้นตนเองของอุปกรณ์ โดยเลือกใชก้ารโจมตีใน

รูปแบบ TCP SYN Flood, HTTP GET Flood, ICMP Flood และ UDP Flood Attack ซ่ึงเป็นรูปแบบ

การโจมตีท่ีพบบ่อยและเป็นวิธีการโจมตีอนัดบัตน้ๆท่ีมกัถูกเลือกใช ้โดยไดแ้สดงถึงผลลพัธ์ของ

การโจมตีท่ีส่งผลกระทบกบัระบบ ท าใหผู้ใ้ชง้านไม่สามารถควบคุมหรือสั่งการอุปกรณ์ไดใ้น

ขณะท่ีเกิดการโจมตีแบบ TCP SYN Flood Attack ส่วนการโจมตีแบบ HTTP GET Flood Attack 

แสดงใหเ้ห็นถึงขีดความสามารถในการประมวลผลของอุปกรณ์ การโจมตีแบบ ICMP Flood 

Attack และ UDP Flood Attack แสดงใหเ้ห็นถึงประมาณการใชง้านเครือข่ายท่ีสูงข้ึน ท าใหก้าร

เรียกใชบ้ริการต่าง ๆ ผา่นเครือข่ายใชเ้วลาสูงข้ึน 

ค าส าคญั: การโจมตีทางไซเบอร์, Raspberry Pi, DDoS, TCP SYN Flood, HTTP GET Flood, 
ICMP Flood, UDP Flood 
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ABSTRACT 

Today, IoT technology is applied in many industries. Or within everyday life, such as a 

Smart Home. But the security technology of IoT technology has not been developed to be 

effective and is not ready to deal with today’s cyberattacks. This research proposes cyberattacks 

in the form of DDoS on IoT Smart Home systems to demonstrate the impact. The consequences 

of the attack are device processing limit and the self-recovery capability of the device. It uses 

TCP SYN Flood, HTTP GET Flood, ICMP Flood, and UDP Flood Attack, which are the most 

common attack types and are often the top attack methods of choice. It shows the outcome of the 

attack that affected the system. As a result, users cannot control or operate a device during a TCP 

SYN Flood Attack. The HTTP GET Flood Attack demonstrates the processing capabilities of the 

device. The ICMP Flood Attack and UDP Flood Attack provide a more bandwidth usage of 

network. This makes running services over the network take longer. 

Keywords: Cyber Attack, Raspberry Pi, DDoS, TCP SYN Flood, HTTP GET Flood, ICMP 

Flood, UDP Flood 

 

บทน า 

 ปัจจุบนัเทคโนโลย ีIoT ไดเ้ขา้มามีส่วนช่วยพฒันาการด ารงชีวติของมนุษยใ์นปัจจุบนัให้

สะดวกสบายข้ึน ช่วยลดขั้นตอนต่าง ๆ ในกระบวนการท างาน ช่วยเพิ่มประสิทธิภาพของผลลพัธ์ 

หรือแมก้ระทัง่ช่วยเพิ่มความมัน่คงปลอดภยั การประยกุตใ์ชเ้ทคโนโลย ีIoT เกิดข้ึนทั้งใน

ภาคอุตสาหกรรม หรือแมก้ระทัง่ภายในครัวเรือน ท่ีมีการน าเทคโนโลยมีาประยกุตใ์ชใ้หเ้กิดเป็น

บา้นอจัฉริยะ (Smart Home) เพื่อช่วยเพิ่มประสิทธิภาพภายในบา้น และเสริมสร้างความ

สะดวกสบาย หรือความปลอดภยัใหแ้ก่ผูอ้ยูอ่าศยัและตวัเทคโนโลย ีIoT เป็นองคค์วามรู้ท่ีแพร่หลาย

สามารถศึกษาหรือพฒันาไดด้ว้ยตนเอง ท าใหก้ารน าเทคโนโลย ีIoT มาประยกุตใ์ชเ้พิ่มข้ึนแบบกา้ว

กระโดด 
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 หากแต่ความสามารถดา้นความมัน่คงปลอดภยัของตวัเทคโนโลย ีIoT เองยงัไม่ถูกสนใจ

หรือถูกพฒันาใหเ้หมาะสมและครอบคลุมกบัการใชง้านต่าง ๆ เท่าท่ีควรท าใหเ้ทคโนโลย ีIoT อาจ

เป็นสาเหตุใหเ้กิดความเสียหาย หรือ อนัตรายแก่ชีวิตและทรัพยสิ์น ผา่นรูปแบบการโจมตีทางไซ

เบอร์ในรูปแบบต่าง ๆ เช่นการโจมตีแบบ DDoS และ DRDoS ท่ีเป็นท่ีนิยมและพบมากท่ีสุด โดย

จุดอ่อนในเทคโนโลย ีIoT ในปัจจุบนัเกิดข้ึนในหลายส่วนเช่น Protocol, Sensors หรือแมก้ระทัง่

ก าลงัการประมวลผลของตวัอุปกรณ์ IoT ก็สามารถท่ีจะเป็นช่องโหวข่องการโจมตีได ้

วตัถุประสงค์ 

 เพื่อน าเสนอการโจมตีในรูปแบบ DDoS ไปยงัระบบ IoT แบบ Smart Home ท่ีจ  าลองข้ึน

โดยการใชเ้ทคนิคการโจมตีแบบ HTTP GET Flood Attack, TCP SYN Flood Attack, ICMP Flood 

Attack, UDP Flood Attack เพื่อศึกษาผลท่ีเกิดจากการโจมตี และเกิดระหวา่งการโจมตี 

1. ศึกษาปริมาณ Packet ท่ีระบบสามารถตอบสนองได ้

2. ศึกษาผลการท างานของระบบ IoT ท่ีเกิดระหวา่งการโจมตี 

3. ศึกษาผลการท างานของระบบ IoT ท่ีเกิดหลงัการโจมตีส้ินสุดลง 

4. ศึกษาความสามารถในการกูคื้นตวัเอง (Resilience) ของระบบ IoT จ าลอง 

ขอบเขตของการวจัิย 

1. ระบบ IoT ท่ีใชท้ดสอบเป็นการจ าลองระบบ IoT ในรูปแบบ Smart Home ท่ีสามารถสร้างและ

พฒันาข้ึนไดด้ว้ยตนเอง 

2. ระบบ IoT ท่ีจ  าลองข้ึนมาเพื่อใชใ้นการทดสอบเป็นระบบปิดไม่มีการเช่ือมต่อกบั Internet 

ภายนอก 

3. การเช่ือมต่อของเครือข่ายทั้งหมดในระบบ IoT ถูกนิยามความเร็วของการรับส่งขอ้มูลเป็นแบบ

ความเร็วสูงสุด 

แนวคดิทฤษฎแีละงานวจิยัทีเ่กีย่วข้อง 

1. ทฤษฎ ีIoT (Internet of Thing) 
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Internet of Things (IoT) หรือ อินเตอร์เน็ตสรรพส่ิง เป็นแนวคิดท่ีเก่ียวกบัเครือข่ายวตัถุ 

อุปกรณ์ พาหนะ ส่ิงปลูกสร้าง และส่ิงอ่ืนๆ ท่ีมีวงจรอิเล็กทรอนิกส์ ซอฟตแ์วร์ เซนเซอร์ 

และการเช่ือมต่อกบัเครือข่าย ซ่ึงท าใหว้ตัถุเหล่าน้ีสามารถเก็บบนัทึกและแลกเปล่ียนขอ้มูล

ได ้โดยโครงสร้างทางสถาปัตยกรรมของ IoT ประกอบดว้ย 3 ระดบัชั้น ชั้น Perception 

Layer เป็นชั้นท่ีเก่ียวขอ้งกบัอุปกรณ์ Sensors, อุปกรณ์ Actuatorsชั้น Network Layer เป็น

ชั้นท่ีเก่ียวกบัการรับส่งขอ้มูลหรือการติดต่อส่ือสารผา่นเครือข่าย ชั้น Network Layer น้ี 

ประกอบดว้ย 2 ส่วนหลกัคือ เทคโนโลยท่ีีเก่ียวกบัการส่ือสารและ Protocol 

2. การโจมตีแบบ TCP SYN Flood Attack 

SYN Flooding เป็นการโจมตีโดยการส่ง TCP Packet ไปยงัเป้าหมายเหมือนขั้นตอนการ

เร่ิมตน้ร้องขอการเช่ือมต่อ (Negotiation) ตามรูปแบบการเช่ือมต่อแบบ TCP ปกติแต่เม่ือเคร่ือง

เป้าหมายท าการตอบกลบัดว้ย SYN-ACK เคร่ืองท่ีท าการโจมตีจะไม่ท าการส่งขอ้มูลกลบัไป ท าให้

เคร่ืองเป้าหมายคา้งอยูใ่นสถานะ Half-Open ซ่ึงหากมีการส่ง Packet ไปยงัเคร่ืองเป้าหมายเป็น

จ านวนมากจะท าใหเ้คร่ืองเป้าหมายใหบ้ริการชา้ลงหรือไม่สามารถใหบ้ริการได ้

3. การโจมตีแบบ HTTP GET Flood Attack 

HTTP GET Flooding เป็นรูปแบบการโจมตีท่ีเกิดข้ึนในชั้น Application Layer โดยเคร่ืองท่ี

โจมตีจะท าการส่ง GET Request ไปยงัเคร่ืองเป้าหมาย เม่ือไดรั้บ Request เคร่ืองเป้าหมายจะเขา้สู่

ขั้นตอน Resource Allocation เพื่อจองทรัพยากรส าหรับการประมวลผล แต่หากเคร่ืองเป้าหมาย

ไดรั้บจ านวน Request จ  านวนมากๆจะท าใหท้รัพยากรของเคร่ืองเป้าหมายในขั้นตอน Resource 

Allocation เตม็และท าใหเ้คร่ืองเป้าหมายไม่สามารถใหบ้ริการได ้

4. การโจมตีแบบ ICMP Flood Attack 

ICMP Flooding เป็นรูปแบบการโจมตีท่ีผูโ้จมตีท าการส่ง ICMP Echo Request (Ping) 

จ  านวนมากไปยงัเคร่ืองเป้าหมาย ซ่ึงในขั้นตอนการส่ง ICMP Echo Request แบบปกติไปยงัเคร่ือง

ปลายทาง 1 คร้ังเคร่ืองตน้ทางจะไดรั้บการตอบ ICMP Response กลบัมา 1 คร้ังซ่ึงหากการโจมตีไป

ยงัเคร่ืองเป้าหมายในปริมาณมาก การโจมตีในรูปแบบน้ีจะส่งผลให ้Traffic ของเครือข่ายเตม็และ

ท าใหเ้คร่ืองอ่ืนๆภายในเครือข่ายไม่สามารถเขา้ถึงเคร่ืองท่ีถูกโจมตีได ้
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5. การโจมตีแบบ UDP Flood Attack 

UDP Flooding เป็นรูปแบบการโจมตีท่ีผูโ้จมตีท าการส่ง IP Packet ท่ีมีส่วนประกอบของ 

User Datagram Protocol (UDP) ไปยงัเคร่ืองเป้าหมายในลกัษณะ Random Ports เม่ือเคร่ือง

เป้าหมายไดรั้บ Packet เคร่ืองเป้าหมายจะท าการประมวลท่ีเก่ียวกบั UDP ของผูใ้ชง้านนั้น ซ่ึงเม่ือไม่

พบหรือไม่สามรถประมวลผลได ้เคร่ืองเป้าหมายจะตอบ Destination Unreachable Packet กลบัไป

ยงัเคร่ืองตน้ทาง ซ่ึงหากเคร่ืองเป้าหมายไดรั้บ Packet ท่ีปริมาณท่ีมากจะส่งผลให ้Traffic ของ

เครือข่ายเตม็ท าให้เคร่ืองอ่ืนๆภายในเครือข่ายไม่สามารถเขา้ถึงเคร่ืองท่ีถูกโจมตีได ้

6. งานวจัิยเร่ือง A Survey: DDoS Attack on Internet of Things 

เป็นงานวิจยัของ Krushang Sonar and Asst Prof. Hardik Upadhyay, Gujarat Technology 

University, India, International Journal of Engineering Research and Development, 2014 เป็น

งานวจิยัท่ีศึกษารูปแบบการโจมตีแบบ DDoS ทั้งหมดท่ีเป็นไปได ้ท่ีสามารถโจมตีระบบหรือ

อุปกรณ์ IoT ใหไ้ม่สามารถใหบ้ริการ หรือตอบสนองต่อผูใ้ชง้านได ้โดยผลจากการศึกษาของ

งานวจิยัช้ินน้ี ไดแ้บ่งรูปแบบหรือเทคนิคการโจมตีตามลกัษณะของ IoT Architecture 

7. งานวจัิยเร่ือง Resistance of IoT Sensors against DDoS Attack in Smart Home 

Environment 

เป็นงานวิจยัของ Ladislav Huraj, Marek Simon, Department of Applied Informatics, 

University of SS. Cyril and Methodius และ Tibor Horak, Institute of Applied Informatics, 

Automation and Mechatronics, Faculty of Materials Science and Technology, Trnava, Slovak 

University of Technology, Slovakia, Sensors MDPI, 2020 เป็นงานวิจยัท่ีศึกษาการโจมตีแบบ 

DDoS ไปยงัอุปกรณ์ Home Assistance ท่ีมีวางขายทัว่ไปตามทอ้งตลาด ท่ีสามารถน ามาเช่ือมต่อกนั

เป็น Center Hub ส าหรับควบคุมอุปกรณ์ IoT ต่าง ๆ ภายในบา้นได ้โดยงานวจิยัช้ินน้ีเลือกรูปแบบ

การโจมตี 2 แบบไดแ้ก่ SYN Flood Attack และ HTTP GET Flood Attack โดยเลือกใชอุ้ปกรณ์ IoT 

คือ 1.Fibaro Home Center 2.Philip Hue Bridge 3.Amazon Echo Dot 4.Athom Homey 5.Google 

Home โดยผลการทดสอบแสดงใหเ้ห็นวา่การโจมตีแบบ TCP SYN Flood ไม่ส่งผลกระทบต่อการ

ท างานของอุปกรณ์ Control Center แต่การโจมตีแบบ HTTP GET Flood ส่งผลต่อการควบคุม
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อุปกรณ์ท่ีมีการประมวลผลแบบ Local Computing แต่อุปกรณ์ท่ีมีการประมวลผลแบบ Cloud 

Computing ไม่ไดรั้บผลกระทบดงักล่าว 

8. งานวจัิยเร่ือง Vulnerability of Smart IoT-Based Automation and Control Devices to 

Cyber Attack 

เป็นงานวิจยัของ Tibor Horak, Marek Simon, Ladislav Huraj, and Roman Budjac, 

Institute of Applied Informatics, Automation and Mechatronics, Faculty of Materials Science and 

Technology, Trnava, Slovak University of Technology, Slovakia, Sensors MDPI, 2020 เป็น

งานวจิยัท่ีศึกษาและทดสอบการโจมตีในรูปแบบของ DDoS และ DRDoS ไปยงัอุปกรณ์ Home 

Assistance ของผลิตภณัฑ ์Fibaro ท่ีเช่ือมต่อกบัอุปกรณ์ IoT อยา่ง Thermostat โดยการโจมตีแบบ 

DDoS ไปยงั port 80 และ 8000 ภายในระยะเวลา 60 นาทีแสดงใหเ้ห็นวา่อุปกรณ์ IoT ถูกโจมตีและ

ไม่สามารถใหบ้ริการไดต้ลอดระยะเวลาการโจมตี และการโจมตีแบบ HTTP GET Flood เป็น

ระยะเวลา 60 นาทีแสดงใหเ้ห็นระยะเวลาการตอบสนองของอุปกรณ์สูงข้ึน และการโจมตีใน

รูปแบบ DRDoS ไปยงัอุปกรณ์แบบ ICMP ECHO Flood เกิดสะทอ้น Packet ไปยงัอุปกรณ์ 

Thermostat ท าใหไ้ม่สามารถบนัทึกค่าอุณหภูมิไดต้ลอดระยะเวลาการโจมตี 

ระเบียบวธิีวจิัย 

งานวจิยัน้ีไดพ้ฒันาสร้างระบบจ าลองการทดสอบออกมาในลกัษณะ IoT แบบ Smart 

Home ท่ีปัจจุบนัมีการประยกุตใ์ชแ้ละสามารถสร้างข้ึนเอง ซ่ึงมีการใชง้านท่ีแผร่หลายในปัจจุบนั 

เป็นรูปแบบหน่ึงของระบบ IoT ท่ีไม่ข้ึนอยูก่บัยีห่อ้ของผลิตภณัทใ์นทอ้งตลาด ภายในระบบจ าลอง

ใช ้Raspberry Pi Model B 8 GB ท่ีติดตั้ง Raspbian OS เป็นระบบปฏิบติัการ พร้อมทั้งติดตั้ง 

Mosquitto Broker ส าหรับรับส่งขอ้มูลระหวา่ง Publisher และ Subscriber ผา่น MQTT Protocol 

พร้อมทั้งติดตั้ง FLASK ท่ีเป็น Web Framework ของ Python ท่ีรองรับ WSGI นอกจากนั้นยงัติดตั้ง 

Paho-Mqtt Library ช่วยในการรับส่ง Message ระหวา่ง Web และ MQTT Broker และติดตั้ง 

SocketIO Library ท่ีช่วยท าให ้Web สามารถท างานแบบ Asynchronous ส่วนในฝ่ังของ Sensor Hub 

ใชบ้อร์ด ESP 8266 ท่ีติดตั้ง PubSubClient Library ส าหรับรับส่ง Message กบั MQTT Broker ผา่น 

MQTT Protocol และติดตั้ง DHT 22 Library เพื่อใหส้ามารถอ่านค่าอุณหภูมิและความช้ืนจาก DHT 

22 Sensor โดยมี LED Actuator และ DHT 22 Sensor เช่ือมต่อกบับอร์ด ESP 8266 ผา่น GPIO Wire 

Connection และบอร์ด ESP 8266 เช่ือมต่อกบั MQTT Broker ผา่น WIFI Connection การเช่ือมต่อ
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ระหวา่ง MQTT Broker และอุปกรณ์ High Speed Router เช่ือมต่อกนัผา่น WIFI Connection โดย

การเช่ือมต่อแบบ WIFI Connection ทั้งหมดในระบบจ าลองใชค้วามเร็วท่ี 54 Mb/s ส่วนของ Packet 

Generator หรืออุปกรณ์สร้างชุดการโจมตีใชเ้คร่ืองคอมพิวเตอร์ท่ีติดตั้ง Kali Linux เป็น

ระบบปฏิบติัการ และติดตั้ง HPing3 เป็นเคร่ืองส าหรับสร้างชุดการโจมตีในรูปแบบ TCP SYN 

Flood Attack, ICMP Flood Attack และ UDP Flood Attack พร้อมทั้งติดตั้ง WRK เป็นเคร่ืองมือ

ส าหรับสร้างการโจมตีในรูปแบบ HTTP GET Flood Attack 

 

รูปท่ี 1 ภาพรวมของระบบ 

แผนการโจมตี 

ภายในงานวจิยัฉบบัน้ีออกแบบแผนการโจมตีออกเป็น 2 ช่วง 

1. ระหวา่งการโจมตี 

2. หลงัการโจมตีส้ินสุดลง 

และมีล าดบัของรูปแบบการโจมตีคือ 

1. HTTP GET Flood Attack 

2. TCP SYN Flood Attack 
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3. ICMP Flood Attack 

4. UDP Flood Attack 

โดยใชก้ารโจมตีเป็นระยะเวลาต่อเน่ือง 1 นาทีส าหรับรูปแบบ HTTP GET Flood Attack และ10 

นาที ส าหรับการโจมตีแบบ TCP SYN Flood, ICMP Flood, UDP Flood Attack โดยทุก ๆ 1 นาทีจะ

ท าการออกค าสั่งเพื่อสั่ง เปิดและปิด แอคชูเอเตอร์ LED, เรียกดูค่าอุณหภูมิและความช้ืนผา่น Web 

Application, ดูค่าอุณหภูมิความช้ืนโดยตรงผา่น Serial Monitor, ดูค่า Response Time ของ Web 

Application, ดูค่า CPU Usage ของ Raspberry Pi และดูค่า Memory ของ Raspberry Pi 

หลงัการโจมตีส้ินสุดลงจะท าการออกค าสั่งทุก ๆ 1 นาทีเป็นระยะเวลา 5 นาทีเพื่อทดสอบ

ความสามารถในการกูคื้นระบบ โดยการออกค าสั่งเปิดและปิด แอคชูเอเตอร์ LED, ดูค่าอุณหภูมิ

และความช้ืนผา่น Web Application, ดูค่าอุณหภูมิความช้ืนโดยตรงผา่น Serial Monitor, ดูค่า 

Response Time ของ Web Application, ดูค่า CPU Usage ของ Raspberry Pi และดูค่า Memory ของ 

Raspberry Pi 

ผลการทดสอบ 

HTTP GET Flood Attack 

 การโจมตีทั้ง 6 คร้ังแสดงใหเ้ห็นวา่ Raspberry Pi สามารถรับปริมาณ GET Requests ได้

สูงสุดเฉล่ียอยูท่ี่ 173 Requests ต่อวินาที และปริมาณการใช ้CPU ของ Raspberry PI เพิ่มสูงข้ึน

ระหวา่งท่ีเกิดการโจมตี การเขา้ถึง Web Page ระหวา่งการโจมตีเกือบทั้งหมดจะไม่สามารถเขา้ถึงได ้

หากคร้ังไหนท่ีสามารถเขา้ถึงไดจ้ะมี Response Time ท่ีสูงจากปกติ การสั่งเปิดและปิดแอคชูเอเตอร์ 

LED ก็มี Response Time ท่ีสูงข้ึน การรับค่าอุณหภูมิและความช้ืนจาก MQTT Broker มาแสดงบน 

Web Application ยงัท างานได ้การอ่านค่าอุณหภูมิและความช้ืนของ DHT 22 ท่ีเช่ือมต่อกบับอร์ด 

ESP 8266 ยงัท างานไดป้กติ 
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รูปท่ี 2 กราฟแสดงปริมาณท่ี Raspberry Pi สามารถประมวลผลไดแ้ละไม่ได ้เทียบกบัปริมาณ 

Packet ทั้งท่ีโจมตี 

TCP SYN Flood Attack 

 ท าการโจมตีเป็นระยะเวลา 10 นาที โดยสร้าง Packet ส่งไปโจมตีทั้งหมด 65,367,204 

Packet โดยแต่ละ Packet มีขนาด 120 Bytes และ ปลอมหมายเลข IP Address ตน้ทาง (Spoofing 

Source IP) ค่าเฉล่ียการโจมตีอยูท่ี่ 108,000 Packet ต่อ วินาที ระหวา่งการโจมตีตลอด 10 นาที 

สามารถเรียก Web Application ไดเ้พียง 5 คร้ังจากทั้งหมด 10 คร้ัง การสั่งเปิดและปิดแอคชูเอเตอร์ 

LED มีเพียงคร้ังเดียวท่ีสามารถสั่งเปิดไดโ้ดยท่ีไม่สามารถสั่งปิดได ้คร้ังอ่ืน ๆ ไม่สามารถสั่งเปิด

และปิดแอคชูเอเตอร์ LED ได ้การแสดงค่าอุณหภูมิและความช้ืนท่ีรับค่าจาก MQTT Broker บน 

Web Application สามารถท าไดเ้พียง 3 คร้ัง การท างานของเซนเซอร์ DHT 22 ท่ี

ไมโครคอนโทรลเลอร์ ESP 8266 ยงัท างานไดป้กติ 

Raspberry Pi มีความสามารถในการกูคื้นตนเอง (Recovery) โดย Web Application กลบัมา

ใหบ้ริการไดห้ลงัจากหยดุโจมตี 15-20วนิาที แต่ไม่สามารถควบคุมสั่งการแอคชูเอเตอร์ LED ให้

เปิดได ้ตอ้งท าการ Reboot ไมโครคอนโทรลเลอร์ ESP 8266 
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รูปท่ี 3 กราฟแสดงระยะเวลาการตอบสนองของ Web Application เทียบต่อระยะเวลาการ

โจมตีแบบ TCP SYN Flood 

 ICMP Flood Attack 

 ท าการโจมตีเป็นระยะเวลา 10 นาทีโดยสร้าง Packet ไปโจมตีทั้งหมด 66,560,075 

Packet โดยแต่ละ Packet มีขนาด 120 Bytes และปลอมหมายเลข IP Address ตน้ทาง (Spoofing 

Source IP) ค่าเฉล่ียการโจมตีอยูท่ี่ 110,000 Packet ต่อ วินาที ระหวา่งการโจมตีตลอดระยะเวลา 10 

นาที การเขา้ถึง Web Application สามารถท าไดป้กติ การสั่งการค าสั่งเปิดและปิดแอคชูเอเตอร์ 

LED สามารถท าไดป้กติ การรับค่าอุณหภูมิและความช้ืนจาก MQTT Broker มาแสดงบน Web 

Application สามารถแสดงไดป้กติ เซนเซอร์ DHT22 ท่ีเช่ือมต่อกบัไมโครคอนโทรลเลอร์ ESP 

8266 สามารถท างานไดป้กติ 

Raspberry Pi มีความสามารถในการกูคื้นตนเอง (Recovery) ท่ีค่า Resource ต่าง ๆ เช่น 

CPU และ Memory กลบัมาท างานปกติทนัทีหลงัการโจมตีส้ินสุดลง 
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รูปท่ี 4 กราฟแสดงระยะเวลาการตอบสนองของ Web Application เทียบต่อระยะเวลาการโจมตี

แบบ ICMP SYN Flood 

UDP Flood Attack 

 ท าการโจมตีเป็นระยะเวลา 10 นาทีโดยสร้าง Packet ไปโจมตีทั้งหมด 75,300,337 Packet 

โดยแต่ละ Packet มีขนาด 120 Bytes และ ปลอมหมายเลข IP Address ตน้ทาง (Spoofing Source 

IP) ค่าเฉล่ียการโจมตีอยูท่ี่ 125,000 Packet ต่อ วนิาที ระหวา่งการโจมตีตลอดระยะเวลา 10 นาที 

การเขา้ถึง Web Application สามารถท าไดป้กติ การสั่งการค าสั่งเปิดและปิดแอคชูเอเตอร์ LED 

สามารถท าไดป้กติ การรับค่าอุณหภูมิและความช้ืนจาก MQTT Broker มาแสดงบน Web 

Application สามารถแสดงไดป้กติ เซนเซอร์ DHT22 ท่ีเช่ือมต่อกบัไมโครคอนโทรลเลอร์ ESP 

8266 สามารถท างานไดป้กติ 

 Raspberry Pi มีความสามารถในการกูคื้นตนเอง (Recovery) ท่ีค่า Resource ต่าง ๆ เช่น 

CPU และ Memory กลบัมาท างานปกติทนัทีหลงัการโจมตีส้ินสุดลง 
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รูปท่ี 5 กราฟแสดงระยะเวลาการตอบสนองของ Web Application เทียบต่อระยะเวลาการโจมตี

แบบ UDP SYN Flood 

สรุปผลการวจิัย 

 ระบบจ าลองการทดสอบ IoT ในรูปแบบบา้นอจัฉริยะในงานวจิยัน้ีแสดงให้เห็นถึง

ขอ้จ ากดัในดา้นก าลงัการประมวลของไมโครโพรเซสเซอร์ Raspberry Pi ท่ีน ามาประยกุตใ์ชใ้หเ้ป็น

ศูนยค์วบคุมกลาง (Control Center) และขีดจ ากดัในดา้นความมัน่คงปลอดภยั 

 HTTP GET Flood Attack 

  ไมโครโพรเซสเซอร์ Raspberry Pi มีขอ้จ ากดัดา้นความสามารถประมวลผล GET 

Requests ไดเ้พียง 173 Requests ต่อวนิาที และมีระยะเวลาการประมวลท่ีสูงข้ึน มีการใชป้ริมาณ

ทรัพยากรในการประมวลท่ีสูงข้ึนแบบกา้วกระโดด มีอตัราการกูคื้นระบบดว้ยตวัเองท่ีใชเ้วลาสูง 

 บทวเิคราะห์ HTTP GET Flood Attack 

  การโจมตีในรูปแบบ HTTP GET Flood Attack สามารถส่งผลกระทบกบัการ

ท างานของระบบ IoT ไดอ้ยา่งชดัเจนหากปริมาณของ Packet GET Requests มีปริมาณท่ีสูงมากอาจ

ท าใหร้ะบบ IoT ไม่สามารถใหบ้ริการได ้ซ่ึงจะส่งผลกระทบใหเ้กิดความเสียหายต่อผูใ้ชง้าน โดย
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แนวทางการป้องกนัในการประยกุตใ์ชง้านจริง หากเป็นระบบ IoT ท่ีถูกใชง้านภายในองคก์รควร

วางระบบ IoT ไวภ้ายในเครือข่าย Intranet และมีใชง้าน Load Balance เพื่อช่วยจดัการกบัปริมาณ 

Packet ท่ีมีจ  านวนมาก หากเป็นการประยกุตใ์ชง้านเองภายในครัวเรือน อาจเรียกใชบ้ริการ 

Commercial Cloud Services เพื่อใหมี้ทรัพยากรท่ีมากพอกบัการจดัการปริมาณ Packet ท่ีมีจ  านวน

มาก 

 TCP SYN Flood Attack 

  ไมโครโพรเซสเซอร์ Raspberry Pi มีความสามารถใหบ้ริการ Web Application 

ในขณะเกิดการโจมตีไดเ้พียง 50% และไม่มีความสามารถในการควบคุมการท างาน หรือการรับค่า

ขอ้มูลจากอุปกรณ์เซนเซอร์ ตลอดระยะเวลาการโจมตี มีการใชป้ริมาณทรัพยากรในการประมวลท่ี

สูงข้ึนเป็นอยา่งมากเม่ือเปรียบเทียบกบัช่วงเวลาการท างานแบบปกติ มีอตัราการกูคื้นระบบดว้ย

ตวัเองท่ีใชเ้วลานาน และอาจจ าเป็นตอ้งมีการ Reboot ตวัอุปกรณ์เพื่อใหเ้ร่ิมท างานใหม่ 

 บทวเิคราะห์ TCP SYN Flood Attack 

  การโจมตีในรูปแบบ TCP SYN Flood Attack สามารถส่งผลกระทบท าใหร้ะบบ 

IoT ไม่สามารถใหบ้ริการไดอ้ยา่งชดัเจน รวมถึงไม่สามารถออกค าสั่งเพื่อควบคุมอุปกรณ์เซนเซอร์

และแอคชูเอเคอร์ได ้ซ่ึงเป็นผลกระทบท่ีร้ายแรงต่อผูใ้ชง้าน เพื่อให้ระบบ IoT สามารถรับมือหรือ

ทนต่อการโจมตีในรูปแบบน้ี ตอ้งมีการประยกุตน์ า IPS (Intrusion Prevention System) เขา้มาใช้

ร่วมกบัระบบ IoT โดยออกแบบในลกัษณะแยกกนัเพื่อให ้IPS และ IoT มีทรัพยากรของตวัเองท่ี

เพียงพอต่อการใชง้าน หรือเลือกใชง้าน Commercial Cloud Services เพื่อใชบ้ริการดา้นความมัน่คง

ปลอดภยัจากผูใ้หบ้ริการ 

 ICMP Flood Attack 

  ไมโครโพเซสเซอร์ Raspberry Pi มีความสามารถในการใหบ้ริการ Web 

Application ท่ีชา้ลงกวา่ช่วงเวลาปกติ และปริมารการใช ้CPU ของตวัอุปกรณ์มีแนวโนม้ท่ีสูงข้ึน 

แต่ยงัสามารถใหบ้ริการการรับส่งขอ้มูล หรือการควบคุมการสั่งการได ้มีอตัราการกูคื้นระบบดว้ย

ตวัเองท่ีค่อนขา้งเร็ว 
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 UDP Flood Attack 

  ไมโครโพเซสเซอร์ Raspberry Pi มีความสามารถในการใหบ้ริการ Web 

Application ท่ีชา้ลงกวา่ช่วงเวลาปกติ และปริมารการใช ้CPU ของตวัอุปกรณ์มีแนวโนม้ท่ีสูงข้ึน 

แต่ยงัสามารถใหบ้ริการการรับส่งขอ้มูล หรือการควบคุมการสั่งการได ้มีอตัราการกูคื้นระบบดว้ย

ตวัเองท่ีค่อนขา้งเร็ว 

 บทวเิคราะห์ ICMP Flood Attack และ UDP Flood Attack 

  การโจมตีในรูปแบบทั้ง 2 น้ีไม่ค่อยส่งผลกระทบแบบเห็นไดช้ดักบัการท างานของ

ระบบ IoT อาจเน่ืองมาจาก ขนาดของ packet ท่ีใชใ้นการโจมตีของทั้ง 2 รูปแบบน้ีมีขนาดเล็ก และ

ระบบปฏิบติัการ Raspbian OS ของ Raspberry Pi มีการพฒันาอยา่งต่อเน่ืองท าให้อาจมีการ

เตรียมการรองรับการใชง้าน Ping ท่ีมีประสิทธิภาพ และดว้ยในปัจจุบนัอุปกรณ์ท่ีเก่ียวขอ้งกบั

เครือข่าย เช่น Routers มีปริมาณ Bandwidth ท่ีสูงมากหากภายในเครือข่ายมีอุปกรณ์ใชง้านท่ีต่อพว่ง

นอ้ย การโจมตีท่ีจะท าใหเ้กิด Overwhelming ใน Bandwidth ยอ่มนอ้ยตามไปดว้ย 

ส าหรับงานวจิยัต่อไปในอนาคต มีความเป็นไปไดท่ี้จะน าเอาความสามารถดา้นความมัน่คง

ปลอดภยัเพิ่มเติม เช่น อุปกรณ์ IPS มาประยกุตร่์วมใชภ้ายในระบบ IoT แบบบา้นอจัฉริยะ (Smart 

Home) หรือการสร้างกฎของ Firewall ท่ีอุปกรณ์ไมโครโพรเซสเซอร์ Raspberry Pi เพื่อเพิ่มความ

มัน่คงปลอดภยัของระบบต่อไปได ้

ข้อเสนอแนะ 

 ชุดค าสั่งท่ีใชส้ร้างการโจมตีในรูปแบบ HTTP GET Flood Attack, TCP SYN Flood 

Attack, ICMP Flood Attack และ UDP Flood Attack ภายในงานวจิยัน้ีมีการก าหนดขนาดของ 

Packet ท่ี 120 Byte เพื่อไม่ให้เกินก าลงัการท างานของอุปกรณ์ Packet Generator หากมีการปรับ

ขนาดของ Packet ท่ีใชส้ าหรับการโจมตีใหมี้ขนาดท่ีใหญ่ข้ึน อาจจะส่งผลกระทบท่ีรุนแรงกบัระบบ 

IoT แบบบา้นอจัฉริยะ (Smart Home) ของงานวจิยัน้ีไดม้ากข้ึน 
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