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บทคดัย่อ 

โปรแกรมประยุกต์ทั้งท่ีมีอยู่ในปัจจุบนัและท่ีจะได้รับการพฒันาข้ึนในอนาคตอาจมีการ
ประมวลผลและจดัเก็บขอ้มูลส่วนบุคคลซ่ึงตอ้งไดรั้บการคุม้ครองตาม พ.ร.บ.คุม้ครองขอ้มูลส่วน
บุคคลและกฎหมายอ่ืนท่ีเก่ียวขอ้ง การปกป้องขอ้มูลส่วนบุคคลจึงเป็นประเด็นส าคญัส าหรับการ
พฒันาโปรแกรมต่าง ๆ อย่างไรก็ตาม การหลีกเล่ียงการจดัเก็บและประมวลผลขอ้มูลส่วนบุคคล
โดยตรงด้วยการปรับเปล่ียนโครงสร้างของขอ้มูลส่วนบุคคลอาจท าให้การท างานของโปรแกรม 
ไดรั้บผลกระทบเป็นอยา่งมาก เพราะบางโปรแกรมมีความสลบัซับซ้อนและอาจส่งผลกระทบกบั
การใชง้านขอ้มูลเพื่อประโยชน์ในเชิงวเิคราะห์อ่ืนๆดว้ย 

เพื่อแก้ไขปัญหาดังกล่าว ผูเ้ขียนจึงได้รวบรวมหลักการและตวัอย่างของ การเข้ารหัส/
ถอดรหัส การท าขอ้มูลให้เป็นขอ้มูลแฝง (data pseudonymization) การท าขอ้มูลให้เป็นขอ้มูลนิร
นาม (data anonymization) มาออกแบบและพฒันา ซอฟตแ์วร์แอปพลิเคชนั เพื่อประยุกตเ์ป็นพร็อก
ซ่ีส าหรับขอ้มูลส่วนบุคคลซ่ึงใหบ้ริการปกปิดขอ้มูลส่วนบุคคล ตามขอ้ก าหนดกฏหมาย โดยจ าลอง 
ทดสอบการท างานบนขอ้มูลส่วนบุคคล เพื่อต่อยอดกบังานซอฟต์แวร์แอปพลิเคชันอ่ืนๆ ท่ีมีใน
ระบบต่อไป ทั้งน้ีผูเ้ขียนไดย้กตวัอยา่งการประยุกต์ใช้ระบบเพื่อส่งขอ้มูลท่ีผ่านการปกปิดแลว้เขา้
ระบบเครือข่ายผา่น Apache Kafka ซ่ึงเป็นท่ีนิยมและเป็นท่ียอมรับใชง้านอยา่งแพร่หลายในปัจจุบนั  

 
ค าส าคัญ : การปกป้องขอ้มูลส่วนบุคคล, ขอ้มูลนิรนามผา่นบริการพร็อกซ่ี,  ขอ้มูลแฝงผา่นบริการพ
ร็อกซ่ี    
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ABSTRACT 
Current software applications and those to be developed in the future may involve 

personal data processing and storage which require protection according to Personal Data 
Protection Act and related laws. Protection of personal data has become a prime concern for 
software development. Nevertheless, avoiding processing or storage of real personal data by 
modifying the structure of personal data may lead to extended impact because some applications 
are very complex. Such approach may also affect the use of the data for some further analytics.   

To address this problem, the author has gathered some principles and examples of 
cryptography, data pseudonymization, and data anonymization to design and develop a software 
application that acts as a personal data proxy that provides services to conceal personal data in 
order to comply with personal data protection laws. It is simulated and tested on personal data to 
ensure that it can provide support to other software applications. In addition, the developed proxy 
application can also transmit the pseudonymized or anonymized data into the network via Apache 
Kafka, which is a popular and widely adopted today. 

 
Keywords: Pseudonymised Proxy, Anonymous Proxy, Personal Data Protection 

 

บทน า  
ปัจจุบันข้อมูลส่วนบุคคลของเรา รวมถึงของผูเ้ขียนเอง ได้ถูกน ามาใช้แพร่หลายบน

เครือข่ายอินเตอร์เน็ต ตลอดจนถูกใชใ้นโซเชียลมีเดีย ขอ้มูลบตัรเครดิต ขอ้มูลธนาคาร อ่ืนๆ ซ่ึงใน
บางขอ้มูลท่ีมีนยัส าคญัหากมีการจดัเก็บขอ้มูลท่ีไม่ถูกตอ้งอาจท าให้ มิจฉาชีพฉกฉวยหรือน าไปใช้
ประโยชน์ในทางท่ีผิดได ้รวมถึงปัจจุบนัซอฟต์แวร์แอปพลิเคชันใหม่ๆ ได้ขยายตวัเพิ่มข้ึนอย่าง
ต่อเน่ือง ซ่ึงแน่นอนก็จะมีการใช้ ขอ้มูลส่วนบุคคลเพิ่มมากข้ึนตามมา ดว้ยการสนับสนุนจากทาง
ภาครัฐและเอกชน ในการใชข้อ้มูลส่วนบุคคล เพื่อต่อยอดทางธุรกิจ หรือต่อยอดในการท างานของ
หน่วยงานต่างๆ ใหเ้ป็นไปตามขอ้ก าหนด ส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคล จึงได้
ก าหนดกฏหมายการคุม้ครองขอ้มูลอย่างเหมาะสม ตาม พ.ร.บ. คุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 
2562 และ มีผลบงัคบัใช ้เม่ือวนัที่ 27 พฤษภาคม 2562 หลงัจากที่ถูกเล่ือนออกมาให้มีผลบงัคบัใช้
ในวนัที่ 1 มิถุนายน 2565  (ส านักงานคณะกรรมการคุม้ครองข้อมูลส่วนบุคคล, 2562) ปัจจุบัน
โปรแกรมประยุกต์ท่ีถูกพฒันาหากมีกฏหมายดงักล่าวบงัคบัใช้ก็จะมีการเปล่ียนแปลงโครงสร้าง
ของขอ้มูลจึงหลีกเล่ียงไม่ไดท่ี้จะเกิดผลกระทบกบัโปรแกรมท่ีท างานอยู่ รวมถึงโปรแกรมท่ีก าลงั
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พฒันา ซ่ึงท าให้ส่งผลกระทบกบัการท างานของโปรแกรม เป็นอย่างมาก บางโปรแกรมเป็นไปได้
ยากหากมีการน ามาใชเ้ลยโดยไม่ศึกษา ท าให้มีความเส่ียงสูงและมีโอกาสสร้างความเสียหายให้กบั
การท างานของระบบได ้ 
             จากปัญหาดังกล่าว ผูเ้ขียนได้บทสรุปว่าต้องการแก้ปัญหา จึงได้ออกแบบและพฒันา
ซอฟต์แวร์แอปพลิเคชนัน้ีเพื่อจ าลอง ทดสอบ ขอ้มูลส่วนบุคคลท่ีถูกเปล่ียนแปลงเพื่อต่อยอดใน
การศึกษาใชง้านกบัซอฟตแ์วร์แอปพลิเคชนั ท่ีมีในระบบต่อไป ซ่ึงไดน้ าหลกัการและตวัอยา่ง การ
เขา้รหสั ถอดรหสั การใชง้านนามแฝง Pseudonymised ขอ้มูลนิรนาม data anonymized มาประยุกต์
เป็นพร็อกซ่ีขอ้มูลส่วนบุคคลให้บริการงานเขา้รหัสปกปิดขอ้มูลท่ีแทจ้ริง เพื่อป้องกนัขอ้มูลส่วน
บุคคลตามกฏหมายข้อก าหนด ทั้ งน้ีผูเ้ขียนได้ยกตัวอย่างการประยุกต์การส่งข้อมูลเข้าระบบ
เครือข่ายซ่ึงมีการใช้งานอย่างแพร่หลายในปัจจุบนัด้วย Apache Kafka ท่ีก าลงัเป็นท่ียอมรับและ
สามารถต่อยอดดว้ยการรองรับเทคโนโลยปัีจจุบนัและอนาคตไดห้ลากหลายอีกดว้ย 

วตัถุประสงค์การวจัิย 

1. ใช้เป็นระบบบันทึกจดัเก็บข้อมูลส่วนบุคคลเพื่อน ามาเปล่ียนข้อมูลส่วนบุคคลด้วย
เทคนิคขอ้มูลแฝง Pseudonymised และ ขอ้มูลนิรนาม data anonymized 
2. ใชเ้ป็นโปรแกรมตน้แบบในการท า proxy ขอ้มูลส่วนบุคคล ผา่นระบบเครือข่าย 
3. ใชเ้ป็นโปรแกรม Data Encryption และ Decryption ได ้
4. ใชเ้ป็นโปรแกรมส่ือสารเปรียบเทียบ ส าหรับ Confirm requirement ในการจดัการขอ้มูล
ส่วนบุคคล กบัลูกคา้ได ้
5. ใชเ้ป็นโปรแกรมส่ือสารเปรียบเทียบ ส าหรับ Developer กบั Designer  
6. ใช้เป็นโปรแกรมทดสอบ prototype ข้อมูลท่ีแสดงผล หลังจากมีการท า ข้อมูลแฝง 
Pseudonymised และ ขอ้มูลนิรนาม data anonymized 
7. ใช้ลดจ านวนการใช้งานโปรแกรมออนไลน์ส าเร็จรูปในการเขา้รหัสถอดรหัสออนไลน์ 

เพื่อป้องกนัขอ้มูลร่ัวไหล 

 ขอบเขตและสถานทีท่ างานวิจัย 

สามารถจ าลองระบบเครือข่ายและประยุกตใ์ชโ้ปรแกรมการแปลงขอ้มูลบุคคลเป็น ขอ้มูล
ตวัอย่างประเภทนามแฝง Pseudonymised  ข้อมูลนิรนาม Data anonymizedโดยสามารถปรับใช้
หลายอลักอริธึมได ้
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ทฤษฎแีละงานวจิัยทีเ่กีย่วข้อง 

              ในงานวจิยัคร้ังน้ี ผูว้จิยัไดท้  าการศึกษาคน้ควา้หาขอ้มูลทฤษฎี และงานวิจยัท่ีเก่ียวขอ้งโดยมี
ล าดับเน้ือหาในส่วนของความหมายข้อมูลส่วนบุคคล การปกปิดข้อมูล ส่วนบุคคลของ
ผูป้ระกอบการ หรือ องคก์ร รวมถึงการจ าแนกกฎหมายท่ีถูกก าหนดใช ้ท่ีมาของทฤษฏีการปกปิด
ขอ้มูลส่วนบุคคล ตลอดจนตวัอยา่งและเทคนิคท่ีน ามาประยกุตใ์ชก้บังานวจิยั ดงัน้ี 

1. ขอบเขตข้อมูลส่วนบุคคล 

            ศูนย์วิจยักฎหมายและการพฒันา คณะนิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย,(2561)  ได้
กล่าวถึงแนวคิดขอ้มูลส่วนบุคคลไวว้า่ ขอ้มูลส่วนบุคคลไดถู้กก าหนดใหเ้ป็นขอ้มูลใด ๆ ท่ีเก่ียวขอ้ง
กบับุคคลธรรมดาท่ีระบุหรือระบุตวัตนได ้บุคคลท่ีสามารถระบุตวัตนไดคื้อบุคคลท่ีสามารถระบุได้
โดยตรงหรือโดยออ้ม โดยเฉพาะอยา่งยิ่งโดยการอา้งอิงถึงหมายเลขประจ าตวัหรือปัจจยัหน่ึงหรือ
หลายปัจจยัท่ีจ  าเพาะต่อเอกลกัษณ์ทางร่างกาย สรีรวิทยา จิตใจ เศรษฐกิจ วฒันธรรม หรือสังคมของ
เขา โดยมีตวัอยา่งขอ้มูลส่วนบุคคลและไม่ใช่ขอ้มูลส่วนบุคคล ดงัตารางท่ี 2.1 และตารางท่ี 2.2  
ตารางที ่2.1 แสดงตวัอยา่งขอ้มูลท่ีเป็นขอ้มูลส่วนบุคคล 

ล าดบั รายการ 
1 ช่ือ-นามสกุล หรือช่ือเล่น 
2 เลขประจ าตวัประชาชน, เลขหนงัสือเดินทาง, เลขบตัรประกนัสงัคม, เลขใบอนุญาต  ขบัข่ี, เลขประจ าตวัผูเ้สียภาษี, 

เลขบญัชีธนาคาร, เลขบตัรเครดิต (การ เก็บเป็นภาพส าเนาบตัรประชาชนหรือส าเนาบตัรอ่ืนๆท่ีมีขอ้มูลส่วนบุคคลท่ี
กล่าว มายอ่มสามารถใชร้ะบุตวับุคคลไดโ้ดยตวัมนัเอง จึงถือเป็นขอ้มูลส่วนบุคคล)  

3 ท่ีอยู,่ อีเมล,์ เลขโทรศพัท ์
4 ขอ้มูลอุปกรณ์หรือเคร่ืองมือ เช่น IP address, MAC address, Cookie ID 
5 ขอ้มูลทางชีวมิติ เช่น รูปภาพใบหนา้, ลายน้ิวมือ, ฟิลม์เอกซเรย,์ ขอ้มูลสแกนม่านตา, ขอ้มูลอตัลกัษณ์เสียง, ขอ้มูล

พนัธุกรรม  
6 ขอ้มูลระบุทรัพยสิ์นของบุคคล เช่น ทะเบียนรถยนต,์ โฉนดท่ีดิน 
7 ขอ้มูลท่ีสามารถเช่ือมโยงไปยงัขอ้มูลขา้งตน้ได ้เช่น วนัเกิดและสถานท่ีเกิด, เช้ือ ชาติ, สญัชาติ, น ้าหนกั, ส่วนสูง, 

ขอ้มูลต าแหน่งท่ีอยู ่(location), ขอ้มูลการแพทย,์ ขอ้มูลการศึกษา, ขอ้มูลทางการเงิน, ขอ้มูลการจา้งงาน 
8 ขอ้มูลหมายเลขอา้งอิงท่ีเก็บไวใ้นไมโครฟิลม์ แมไ้ม่สามารถระบุไปถึงตวับุคคลได ้แต่หากใชร่้วมกบัระบบดชันี

ขอ้มูลอีกระบบหน่ึงก็จะสามารถระบุไปถึงตวับุคคลได ้ดงันั้นขอ้มูลในไมโครฟิลม์จึงเป็นขอ้มูลส่วนบุคคล 
9 ขอ้มูลการประเมินผลการท างานหรือความเห็นของนายจา้งกบัลูกจา้ง 

10 ขอ้มูลบนัทึกต่างๆ ท่ีใชติ้ดตามตรวจสอบกิจกรรมของบุคคล เช่น log file  
11 ขอ้มูลท่ีสามารถใชใ้นการคน้หาขอ้มูลส่วนบุคคลอ่ืนในอินเทอร์เน็ต 
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ตารางที ่2.2 แสดงตวัอยา่งขอ้มูลท่ีไม่เป็นขอ้มูลส่วนบุคคล 
ล าดบั รายการ 

1 เลขทะเบียนบริษทั 
2 ขอ้มูลส าหรับการติดต่อทางธุรกิจท่ีไม่ไดร้ะบุถึงตวับุคคล เช่น หมายเลขโทรศพัท ์หรือแฟกซ์ท่ีท  างาน, ท่ีอยูส่ านกังาน, 

อีเมลท่ี์ใชใ้นการท างาน, อีเมลข์องบริษทั เช่น info@companay.com เป็นตน้ 
3 ขอ้มูลนิรนาม (Anonymized Data) หรือขอ้มูลแฝง (Pseudonymous Data) หมายถึง ขอ้มูลหรือชุดขอ้มูลท่ีถูกท าให้ไม่

สามารถระบุตวับุคคลไดอี้กโดยวิธีการทางเทคนิค  
4 ขอ้มูลผูต้าย 

 

2. กฏหมายการคุ้มครองข้อมูลส่วนบุคคล 

             พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ไดร้ะบุกฏหมายขอ้มูลส่วนบุคคลไว้
วา่ “บุคคลย่อมมีสิทธิในความเป็นอยู่ส่วนตวั เกียรติยศ ช่ือเสียง และครอบครัว การกระท าอนัเป็น
การละเมิดหรือกระทบต่อสิทธิของบุคคลตามวรรคหน่ึง หรือ การน าข้อมูลส่วนบุคคลไปใช้
ประโยชน์ไม่ว่าในทางใดๆ จะกระท ามิไดเ้วน้แต่โดยอาศยั อ านาจตามบทบญัญติัแห่งกฎหมายท่ี
ตราข้ึนเพียงเท่าท่ีจ  าเป็นเพื่อประโยชน์สาธารณะ” ส่วนใน ประมวลกฎหมายแพ่งและพาณิชย ์มี
บทบญัญติ ท่ีเก่ียวขอ้งอยู่ 2 มาตรา ดงัน้ี  “มาตรา 420 ผูใ้ดจงใจหรือประมาทเลินเล่อ ท าต่อบุคคล
อ่ืน โดยผิดกฎหมายให้ เขาเสียหายถึงแก่ชีวิตก็ดี แก่ร่างกายก็ดี อนามยัก็ดี เสรีภาพก็ดี ทรัพยสิ์น
หรือสิทธิอย่าง หน่ึงอย่างใดก็ดี ท่านว่า ผูน้ั้นท าละเมิด จ าตอ้งใช้ค่าสินไหมทดแทนเพื่อการนั้น” 
และ “มาตรา 421 การใช้สิทธิซ่ึงมีแต่จะให้เกิดเสียหายแก่บุคคลอ่ืนนั้น ท่านว่าเป็น การอนัมิชอบ
ด้วยกฎหมาย” จากประมวลกฎหมายแพ่งและพาณิชย์ มาตรา 420 และมาตรา 421 รวมถึง 
รัฐธรรมนูญแห่งราชอาณาจกัรไทย พ.ศ.2560 มาตรา 32  มีกฎเกณฑ์การลงโทษ ผูป้ระกอบการหรือ 
องคก์รจึงควรตอ้งเพิ่มการระมดัระวงั รวมถึงการก าชบัพนกังานให้ค  านึงถึงความส าคญัในการเก็บ
ขอ้มูล หรือใช้ขอ้มูลส่วนบุคคล จากกฎหมายขา้งตน้ของทั้ง GDPR และ PDPA มีบทลงโทษท่ี
เห็นได้ช ัดเจน จึงจ าเป็นตอ้งตระหนักและมีความรอบครอบอย่างมากในการจดัเก็บขอ้มูล
ส่วนบุคคล รวมถึงใช้เทคนิค ตามตารางที่ 2.2  ขอ้ 3 “ขอ้มูลนิรนาม (Anonymized Data) หรือ
ขอ้มูลแฝง (Pseudonymous Data)” ต่อมาจากการศึกษาประเภทของเทคนิคการท า ขอ้มูลนิร
นาม (Anonymized Data) หรือ ขอ้มูลแฝง (Pseudonymous Data) มีจ าแนกวิธีดงัตารางท่ี 2.3  
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ตารางที่ 2.3 แสดงรายการเทคนิคการท าขอ้มูลนิรนาม (Anonymized Data) หรือ ขอ้มูลแฝง 
(Pseudonymous Data) 
ล าดับ รายการ รายละเอียด 

1. การแทนท่ีไดเร็กทอรี (Directory replacement)  การแก้ไขช่ือของบุคคลโดยที่ยงัคงความสอดคล้องระหว่าง
ค่าต่างๆ ไว้ 

2. การสุ่ม (Scrambling) การท าให้งงงวย บางคร้ังกระบวนการสามารถยอ้นกลับได้ 
3. การก าบัง (Masking) ซ่อนส่วนหน่ึงของข้อมูลด้วยอกัขระสุ่ม ตัวอย่างเช่น การ

ระบุนามแฝงด้วยข้อมูลประจ าตัว 
4. การท าให้ไม่ระบุตวัตนบุคคล 

(Personalized anonymization)  
การท าให้ไม่ระบุตวัตนแบบก าหนดเอง 

5. การเบลอ(Blurring) ท  าให้ความหมายของค่าข้อมูลล้าสมัยหรือไม่สามารถระบุค่า
ข้อมูลซ ้ าได้ 

6. การใช้นามแฝงรวมถึงการเข้ารหัสข้อมูล
(Pseudonymization methods include data 
encryption) 

การปล่ียนข้อมูลต้นฉบบัเป็นข้อความเข้ารหัส สามารถ
ยอ้นกลับได้ด้วยคียถ์อดรหัส 

7. การปิดบังข้อมูล(Data masking) การปกปิดข้อมูลในขณะท่ียงัคงความสามารถในการใช้งาน
ส าหรับฟังก์ชันต่างๆ 

 

3. การปกปิดข้อมูลส าหรับผู้ประกอบการ หรือองค์กร 

Shanika Wickramasinghe (2564)ได้กล่าวไวว้่า ส าหรับองค์กรท่ีต้องการความน่าเช่ือถือ
สูงสุด ตอ้งการปกปิดขอ้มูลส าคญักบัพนกังานภายในท่ีไม่ไดรั้บอนุญาติ เพื่อป้องกนัขอ้มูลร่ัวไหล
ออกไปภายนอกองคก์ร ทั้งท่ีตั้งใจและไม่ตั้งใจก็ตาม การท า Data Masking จะช่วยป้องกนัขอ้มูลใน
ส่วนน้ีได้ เช่นหน่วยงานท่ีจะต้องมีพนักงานหลายคนต้องเข้าถึงข้อมูลน้ีได้ หรือพนักงานจ้าง
ชั่วคราว หรือ Outsource ก็จะถูกปิดบงัขอ้มูลจริงไวใ้ห้เห็นเฉพาะขอ้มูลแฝงเท่านั้น ส าหรับฝ่าย 
Software Development บางคร้ังต้องการทดสอบการท างานของ Application ด้วยขอ้มูลใกล้เคียง
ขอ้มูลจริงให้มากท่ีสุด ซ่ึงไม่จ  าเป็นตอ้งใชข้อ้มูลจริงในการทดสอบ ก็สามารถท า Data Masking กบั
ขอ้มูลเพื่อน าไปทดสอบก่อนท่ีจะ Production จริง ด้วยความสมเหตุสมผลและความเหมาะสม
กบัองค์กร ทางผู เ้ขียนสามารถเลือกเทคนิค Data Masking รวมถึงเทคนิค Data Encryption 
พื้นฐาน มาใช้ในงานวิจยัน้ีตดัสินใจเลือกเทคนิคล าดบัที่ 6 และ 7 ดงัตารางที่ 2.3 เร่ืองทฤษฎี
การปกปิดข้อมูลโดยใช้มุมมองบนตารางจริง เม่ือเราต้องการซ่อนข้อมูลบางส่วนจากผูใ้ช้ เรา
สามารถสร้างเลเยอร์บนขอ้มูลหลกัได ้โดยเลเยอร์ท่ีสร้างมุมมองดา้นบนของตารางจริง ในมุมมอง
เราสามารถก าหนดตารางท่ีเราก าลงัใชแ้ละวิธีการและคอลมัน์ท่ีเราเลือกจากตาราง วิธีง่ายๆในการ
ซ่อนขอ้มูลจากผูใ้ชคื้อการสร้างมุมมองโดยไม่มีคอลมัน์ท่ีตอ้งซ่อน การท าเช่นน้ีเราตอ้งรู้ว่าขอ้มูล
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ส าหรับคอลมัน์อ่ืนจะยงัใช้งานไดห้ลงัจากนั้น ตวัอยา่งเช่น ถา้เราซ่อนมูลค่าจ านวนเงินจากขอ้มูล
การท าธุรกรรม ไม่น่าจะมีประโยชน์ แต่เม่ือเราซ่อนหมายเลขประกนัสังคมลูกคา้จากตารางการท า
ธุรกรรมก็อาจจะเป็นท่ียอมรับ ซ่อนค่านิยมจ าเป็นตอ้งวิเคราะห์ขอ้มูลและขอ้ก าหนดบางประการ
เพื่อใหเ้ขา้ใจถึงความจ าเป็นของขอ้มูล แสดงดงัภาพท่ี 2.1  

 

  
ภาพที ่2.1 แสดงการสร้างขอ้มูลก่อน-หลงัการใชง้านเทคนิคการปกปิดขอ้มูล 
Input data:  

 
MS_MAPPING_OUT  
ต  าแหน่ง Row1   |ต  าแหน่ง Row2   | ต  าแหน่ง Row3  |ต  าแหน่ง Row4  |ต  าแหน่ง Row5 
005 003 003    | 002 004 004    | 003 001 005   | 004 005 001   | 001 002 002  

ภาพที ่2.2 แสดงตารางการ Shuffle masking (input) และบนัทึกต าแหน่งลงตาราง 
 
1. ทฤษฎีการปกปิดขอ้มูลโดย Email masking การท า MARKER ของ Email เม่ือน ามาใช้

ในภาษา Java ท าการ Split data ลกัษณะโดยการน าขอ้มูล Email ท่ีตอ้งการโดยใช ้@ 
มาแบ่งขอ้มูลเป็นสองส่วน ท าการแปลงส่วนแรก ใหเ้ป็นอกัษร ‘X’ แลว้จึงต่อ String 
[0] + ‘@’ + String [2] Ex.  Input: time@company.com     Output: 
XXXX@company.com  

2. ทฤษฎีการปกปิดขอ้มูลโดย Shuffle masking การท า Shuffle masking ของโปรแกรม 
สามารถก าหนดท าได ้3 field คือ Position หมายถึงต าแหน่งงาน ,Telephone หมายถึง
เบอร์โทรศพัท ์และ EnFirstname  ช่ือจริง ซ่ึงทั้ง 3 ส่วนสามารถ Random สลบัค่ากนั 
โดยมีการ เก็บบนัทึกต าแหน่งหลกัของแต่ละ Row ไวด้ว้ยรหสั และบนัทึกลง ตาราง 
MS_MAPPING_OUT จากนั้น random data ส าหรับท า Shuffle เพื่อแสดงผล output 
ดงัภาพท่ี 2.3 

 

mailto:time@company.com
mailto:XXX@company.com
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Output data :  

 
 

ภาพที ่2.3 แสดงตารางการ Shuffle masking (output) 
 

3. ทฤษฎีการปกปิดขอ้มูลโดยวิธี Generalized masking การท า GENERALIZED เป็นการ
น ามาประยกุตใ์ชโ้ดยใชภ้าษา Java ซ่ึงเป็นการเปล่ียนแปลง ขอ้มูลท่ีไม่สามารถ
ยอ้นกลบัไดเ้พื่อน าไปเป็นขอ้มูลในการทดสอบหรือ Mock data เพื่อปกปิดขอ้มูลจริง
และน าไปใชง้านต่อไดอ้ยา่งปลอดภยั โดยตวัอยา่งน้ีคือ การใชง้าน PostgreSQL 
Anonymizer 0.5: ประเภท Generalization  

 
ภาพที ่2.4 แสดงตารางขอ้มูลก่อนการท า Generalized masking 

 
ภาพที ่2.5 แสดงการใชข้อ้มูล Generalized masking 

 
ภาพที ่2.6 แสดงตารางขอ้มูลหลงัท าการ Generalized masking 

 

การแทนท่ีขอ้มูลดว้ยค่าท่ีกวา้งกวา่และแม่นย  านอ้ยกวา่ ตวัอยา่งเช่น แทนท่ีจะพูดวา่ "บ๊อบ
อาย ุ28 ปี" คุณสามารถพูดวา่ "บอ๊บอายรุะหวา่ง 20 ถึง 30 ปี" 
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ปัจจุบันมีการน าขอ้มูลนิรนาม  (Anonymized Data) มาประยุกต์ใช้อย ่างแพร่หลาย 
Proxy websites ซ่ึงมีคุณสมบติัปกปิดความเป็นตวัตน,ปกปิด IP address ,ปกปิด location , ปกปิด
ขอ้มูลส่วนบุคคล เม่ือมีการใช้งานมากข้ึนก็จะมีจ านวน Proxy websites มากข้ึนทุกวนั จึงสามารถ
มองเห็นแนวโน้มว่า การน าเทคนิค Anonymous มาใช้อย่างแพร่หลายและผูค้นให้ความสนใจกบั 
การปกปิดขอ้มูลเป็นอยา่งมากเน่ืองจากปัจจุบนัมีมิจฉาชีพ,ผูก่้อการร้ายหรือ ผูไ้ม่หวงัดีอยูร่อบตวัเรา
ซ่ึงมีความเส่ียงเพิ่มสูงข้ึนทุกปี 

การออกแบบและพฒันาระบบ 

จากแนวคิดและทฤษฏีท่ีเก่ียวขอ้งจากบทท่ีแลว้ บทน้ีทางผูเ้ขียนจะกล่าวถึงสถาปัตยกรรม
ระบบ การออกแบบฐานขอ้มูล การออกแบบหน้าจอ การส่งขอ้มูลเขา้สู่เครือข่าย ตลอดจนแนวคิด
การเลือกใช ้รวมถึงขั้นตอนการพฒันาระบบ 

สถาปัตยกรรมระบบ (System Architecture) 

 แนวคิดการออกแบบสถาปัตยกรรม มีขอ้จ ากดัความถนดัของผูเ้ขียนโปรแกรมคือ ระบบมี
การท างานดว้ยภาษาจาวา สามารถส่งขอ้มูลผ่านเครือข่ายด้วย JSON และสามารถท างานร่วมกบั
หน้าจอโดยใช้ JavaScript รวมถึงเป็นภาษาท่ีทนัสมยัและมีใช้พฒันาอยู่อย่างต่อเน่ืองในปัจจุบนั 
โดยมีภาพรวมการท างานของระบบ ดงัภาพ ท่ี 3.1 

 

ภาพที ่3.1 ภาพรวมการท างานของระบบ 
จากภาพรวมของระบบ ตามภาพท่ี 3.1 เป็นการแนะน า Framework ท่ีใช ้เทคโนโลยี รวมถึง

ภาษาท่ีใช ้ซ่ึงมีการท างานประกอบดว้ย Front-end ,Back-end รวมถึงการส่งขอ้มูล มีรายละเอียดโดย
มี Front-end เป็นการท างานโดยใช้ Framework Angular Version 12.2.0 รวมถึงใช้ PrimeNG ซ่ึง
ท างานอยูบ่น NodeJS ใชภ้าษา JavaScript ในการจดัการและความสวยงามของหน้าจอ ส่วน Back-
end เป็นการท างานโดยใช้ Framework Spring-Boot ร่วมกบั ฐานขอ้มูล MySQL และใชภ้าษา Java 
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ในการท างาน ซ่ึงใช้ Format type JSON ในการส่ือสารส่งข้อมูลไปยงัหน้าจอ ระบบเครือข่าย 
รวมถึงค้นหา บันทึก แก้ไข และลบ ข้อมูลของระบบโดยโครงสร้างได้มีการเช่ือมต่อไปยงั 
Distributed message Queue โดยใช ้Framework Apache Kafka ในการท างาน   

การส่งขอ้มูลตามล าดบัหมายเลข หมายเลขท่ี 1 เป็นการรับ และส่งขอ้มูลจากหน้าจอ ส่ง
ต่อไปยงั Services ท่ีทาง Application ไดเ้ตรียมไวใ้ห้ จากนั้นขอ้มูลถูกส่งไปยงั หมายเลข 2 เพื่อท า
หน้าท่ี คน้หา บนัทึก แกไ้ข หรือ ลบ ขอ้มูลในฐานขอ้มูล ตามท่ีผูใ้ช้งานร้องขอ ตามกระบวนการ
ขอ้มูลจะถูกส่งเขา้สู่ระบบ ดว้ยหมายเลข 3 ซ่ีงท าการ กดปุ่ม Send data ขอ้มูล JSON Output ท่ีได้
จากการประมวลผลโดย Service ท่ีเตรียมไวใ้ห้ โดยขอ้มูลจะถูกส่งไปยงั Topic บน Kafka ท่ีไดท้  า
การ Configure ไว ้ และ เม่ือ Kafka ไดรั้บ Message ท่ีผูกไวก้บั Topic ท่ีก าหนด จึงได ้ส่งต่อขอ้มูล
ดงักล่าวไปยงั เครือข่ายของ Kafka เพื่อให้ Listeners  ทุกต าแหน่งไดรั้บ message หรือ data เดียวกนั 
ดงัหมายเลข 4.  

การติดตั้ง Hardware และ Software 

              การออกแบบ Web Application แบ่ งออกเป็น 2 ส่วน  คือ ส่วน  Hardware และส่วน 
Software เพื่อสามารถพฒันา Web Applicationได้อย่างมีประสิทธิภาพ ด้วยระยะเวลาท่ีจ ากดั ใน
การศึกษา ผูเ้ขียนจึงจ าลองเคร่ืองแม่ข่าย และฐานขอ้มูลไวบ้นเคร่ืองเดียวกนั โดยก าหนดลกัษณะ
ของอุปกรณ์โดยยึดเคร่ืองจ าลองของผูเ้ขียนเอง ซ่ึงมีรายละเอียดความตอ้งการของ Hardware ท่ีใช้
งาน ดงัน้ี การประมวลผล (CPU) : ชิปเซต Intel (R) Core™ (i7 ,2.30GHz) ,หน่วยความจ า (RAM) : 
16GB (1x16GB) RDIMM, หน่วยบนัทึกข้อมูล (Hard disk) : 1TB SSD และความต้องการ ขั้นต ่า 
Software ท่ีใช้งานในระบบ จะเป็นรายละเอียดการใช้งาน ภาษาและ Framework ท่ีใช้พฒันา Java 
Spring-boot, NodeJS, Angular+PirmeNG  ระบบจดัการ deploy / Windows PowerShell Command 
line รวมถึง ระบบฐานขอ้มูล MySql version 8.0.20 ส่วนเคร่ืองมือพฒันาในการจดัการ API ผูเ้ขีย
รเลือกใช้ Eclipse ท่ีท างานอยูบ่น Java  เน่ืองจากไม่เปลืองทรัพยากรณ์สูง ส าหรับเคร่ืองมือพฒันา
จดัการงาน Front-end, Angular + PrimeNG ผูเ้ขียนเลือกใช ้Visual Studio Code เหตุผลเช่นเดียวกนั
คือ ไม่เปลืองทรัพยากรณ์ในการท างานสูง 

การใช้งาน Web application บนเคร่ืองแม่ข่าย 

             การท างานบนเคร่ืองแม่ข่ายโดยใช้การท างานของ Web application เพื่อใช้งานในการ
ประมวลผล และแสดงขอ้มูลบนเคร่ืองผูใ้ช้งาน จะมีขั้นตอนการพฒันาระบบ Back-End โดยใช้
ภาษา Java ท างานภายใต้ Framework Spring Boot เพื่อสร้าง Service เพื่อเตรียมพร้อม API ให้
พร้อมท างานอยูบ่นระบบฐานขอ้มูล MySQLส่ิงท่ีจ  าเป็นตอ้งมี ดงัน้ี ความรู้พื้นฐานเวบ็แอปพลิเคชนั
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เบ้ืองต้น,ความรู้พื้ นฐานการสร้าง Web Service เบ้ืองต้น,ซอฟต์แวร์: Java, NodeJS ,Apache Kafka,
ฐานขอ้มูล: MySQL version 8.0.20 

การออกแบบระบบส่วนของฐานข้อมูล  

ฐานขอ้มูลของระบบจะมีการออกแบบตามลกัษณะและรูปแบบการใชง้านซ่ึงมีตารางท่ีส าคญั
รายละเอียดดงัต่อไปน้ี 

จากภาพท่ี 3.2 แสดงความสัมพนัธ์ของระบบเขา้สู่ระบบ รวมถึงความสัมพนัธ์กนักบัหน้าท่ี
ของแต่ละ User ซ่ึงมีรายละเอียดแต่ละตารางดงัน้ี ตาราง MS_USER ใช้ในการท างาน login หน้า
แรก เพื่อให้ทราบว่ามีสิทธ์ิในการใช้งานระบบ ซ่ึงมีการเก็บ USER_ID มีการเก็บเป็นตวัอกัษร 
รวมถึง PASSWORD ท่ีผ่านการเข้ารหัส ซ่ึงรวมกับตาราง MENU_ROLE ใช้ในการท างานเก็บ 
ข้อมูลหน้าท่ีของ User นั้ นๆ ซ่ึงจะรวมถึงสิทธ์ิการเข้าถึงหน้าเมนู ท่ีสามารถใช้งานได้ และมี
ความสัมพนัธ์ กบั ตาราง ROLE_TABLE ใชเ้ก็บขอ้มูลของ หนา้ท่ีการท างาน 

 
ภาพที ่3.2 แสดงตารางท่ีเก่ียวขอ้งกบัระบบ Login รวมถึงควมสัมพนัธ์ของหนา้ท่ีของแต่ละ User 

 
ตาราง MS_MANAGEMENT ใชใ้นการจดัระบบ ซ่ึงเป็นตารางหลกัส าหรับใชใ้นการ

Configure ขอ้มูลดงัภาพท่ี 3.4 มี column ท่ีมีความหมายดงัต่อไปน้ี (Column:Table_column_name) 
ใชเ้ก็บขอ้มูลช่ือตารางพร้อม Column เพื่อใชใ้นการ Configure ไดอ้ยา่งถูกตอ้ง ตามตารางและ 
Column ท่ีไดบ้นัทึกไว ้ (Column: Type_Algor) ใชเ้ก็บขอ้มูลแสดงการเลือกชนิดของการเขา้รหสั
หรือการท า data masking (Column: Comment) ใชเ้ก็บขอ้มูลรายละเอียดของ Column 
(Column:JSON_INPUT) ใชเ้ก็บขอ้มูล Parameter ท่ีใชใ้นการ input ขอ้มูลชนิด Camel 
(Column:VERSION) ใชเ้ก็บขอ้มูลของ version ท่ีบนัทึก (Column: CREATE_DATE, 
CREATE_BY, UPDATE_DATE, UPDATE_BY) ใชบ้นัทึกขอ้มูลผูท้  าการเปล่ียนแปลงขอ้มูล 
ส่วน ตาราง MS_MAPPING_OUT ใชเ้ก็บขอ้มูลแสดงความสัมพนัธ์ ส าหรับการใชง้าน Shuffle 
ขอ้มูล ดงัภาพท่ี 3.4 ตาราง MS_USER_MANAGEMENT ใชใ้นการเก็บขอ้มูลส่วนบุคคลก่อนการ
เขา้รหสัหรือก่อนการปกปิดขอ้มูล ดงัภาพท่ี 3.3 และ ตาราง MS_USER_MANAGEMENT_OUT 
ใชใ้นการเก็บขอ้มูลส่วนบุคคลหลงัการเขา้รหสัหรือหลงัการปกปิดขอ้มูล ดงัภาพท่ี 3.3 
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ภาพที ่3.3 แสดงรายละเอียดของ ตาราง MS_MANAGEMENT, MS_MAPPING_OUT, 
MS_USER_MANAGEMENT, MS_USER_MANAGEMENT_OUT 

 
ขอ้มูลส่วนบุคคล โดยจะมีขอ้มูลท่ีเหมือนกนัแสดงทั้ง 2 ตาราง โดยจะท างานในลกัษณะ

การเก็บขอ้มูล input และ ขอ้มูล output แสดงรายละเอียดดงัตารางท่ี 3.1  
 
ตารางที ่3.1 แสดงรายละเอียดของขอ้มูลตาราง MS_USER_MANAGEMENT, 
MS_USER_MANAGEMENT_OUT 

ล าดบั รายการ รายละเอียด 
1 USER_ID    ใชส้ าหรับเก็บขอ้มูล ID ของผูใ้ชง้านระบบ 
2 USER_DESC  ใชเ้ก็บรายละเอียดขอ้มูล ID ของผูใ้ชง้านระบบ 
3 EN_FIRSTNAME ใชเ้ก็บช่ือจริงภาษาองักฤษ 
4 EN_LASTNAME ใชเ้ก็บนามสกุลภาษาองักฤษ 
5 POSITION  ใชเ้ก็บขอ้มูลต าแหน่งการท างาน 
6 EMAIL  ใชเ้ก็บขอ้มูลจดหมายอิเล็กทรอนิกส์ 
7 TELEPHONE  ใชเ้ก็บขอ้มูลโทรศพัท ์
8 MOBILE  ใชเ้ก็บขอ้มูลโทรศพัทมื์อถือ 
9 ACTIVE_FLAG ใชเ้ก็บขอ้มูลสถานะความสามารถใชง้านได ้

10 LOGON_FLAG ใชเ้ก็บขอ้มูลสภานะการเขา้ใชร้ะบบ 
11 SENSITIVE_ID ใชเ้ก็บขอ้มูล ID ของตาราง SENSITIVE 
12 OPTIONAL_ID ใชเ้ก็บขอ้มูล ID ของตาราง OPTIONAL 
13 CARD_NO ใชเ้ก็บขอ้มูลเลขบตัร 
14 GENDER ใชเ้ก็บขอ้มูลเพศ 
15 AGE   ใชเ้ก็บขอ้มูลอาย ุ
16 INCOME  ใชเ้ก็บขอ้มูลเงินเดือน 
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การเลือกระบบเครือข่ายเพ่ือศึกษาการท างานของบลอ็คเชนเทคโนโลยี 

การเลือกพิจารณา ระบบโครงข่าย เพื่อการศึกษาแนวทางการส่งขอ้มูล และพฒันาโปรแกรม
เพื่อให้เป็นไปตามแนวทางซ่ึงระบบสามารถต่อยอดได้ถึงการติดต่อกับ บล็อคเชนเทคโนโลยี แต่
เน่ืองจากท่ีไดศึ้กษาคน้ควา้แลว้พบว่า การใช้งานกบั Apache Kafka ถูกออกแบบมาเพื่อใช้งานง่ายและ
สอดคลอ้งกวา่ 

 
ภาพที ่3.4 แสดงขอ้มูล Apache Kafka มีคุณสมบติัครอบคลุมระบบฐานขอ้มูล 

 
ขอ้จ ากดัในการเลือกเครือข่าย เน่ืองดว้ย Apache Kafka มีคุณสมบติัรองรับการส่ือสาร 

ระหวา่ง ฐานขอ้มูลต่างๆ รวมถึง บล็อคเชนเทคโนโลย ีและหลากหลาย ผูเ้ขียนไดพ้ิจารณาอยา่ง
เหมาะสมแลว้ เลือก Apache Kafka เพื่อน ามาพฒันาเครือข่าย เน่ืองจากในอนาคต Apache Kafka 
สามารถพฒันาต่อยอดร่วมกบับล็อคเชนเทคโนโลย ีเช่น Hyperledger หรือ Ethereum รวมถึงการ
ท างาน NoSQL และ RDBMS ซ่ึงเป็นระบบดงัเดิมซ่ึง จะเห็นไดว้า่ Apache Kafka ครอบคลุมการ
ท างานสามารถติดต่อไดเ้กือบทุกค่าย แสดงดงัภาพท่ี รวมถึง ความคุม้ค่าในการศึกษาเพื่อต่อยอด
การท างานต่อไป 

การทดลองและผลการวจิัย 

จากการออกแบบระบบจากบทท่ีแลว้ ในบทน้ีผูเ้ขียนจึงได ้Web Application เพื่อแสดงผล
การทดลองและผลการวจิยั โดยมีขั้นตอนการใชง้าน รวมถึงผลการใชง้านในแต่ละส่วน 

ผลการออกแบบ 

ผลการทดลองและผลการวิจยัของการปกปิดข้อมูลส่วนบุคคลโดยเร่ิมจากการก าหนด
ต าแหน่งและสิทธ์ิเขา้ถึงของแต่ละหนา้มีรายละเอียด ดงัตารางท่ี 4.1  
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ตารางที ่4.1 แสดงสิทธ์ิการเขา้ถึงโปรแกรมการท างานของแต่ละต าแหน่ง 
Role/Page Admin 

Control 
Add Data 
Management 

Structure 
Test 

Data 
Production 

Supervisor / / / / 

Developer 
/ Tester 

  / / 

User    / 
 

 
ภาพที ่4.1 แสดงหนา้จอ Login หนา้แรกของโปรแกรม 

 
เร่ิมต้นจากหน้า Login ดงัภาพท่ี 4.1 แสดงหน้า Login ทุก User สามารถใช้งานได้ท่ีการ

กรอก Username / Password  เพื่อเขา้หนา้จอแรก โดยเร่ิมตน้หนา้จอ Login จะแบ่งตาม Role หนา้ท่ี 
ของแต่ละ ต าแหน่ง เม่ือใช้ Username: admin / Password: password แลว้ หน้าแรกของ Username: 
admin คือมี Role เป็น Supervisor ดงันั้นหนา้แรกท่ี Login เขา้มาคือหนา้ Admin Control  

 
ภาพที ่4.2 แสดงหนา้จอ Admin Control 

รายการปุ่ม รายละเอยีดและค าอธิบาย 

 
คน้หา ขอ้มูลการ Configure  ตาม parameter ท่ี
ตอ้งการคน้หาได ้

 
สามารถ เพ่ิม ขอ้มูลท่ีตอ้งการ Configure ได ้

 
สามารถ เคลียร์ขอ้มูลหน้าจอคน้หาและ กลบัสู่
หนา้จอเร่ิมตน้ได ้

 
สร้างขอ้มูลโดยใช ้หลกัการ ตามท่ีก าหนดจากการ 
Configure ได ้
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สามารถ ทดสอบส่งขอ้มูลเขา้ระบบเครือข่ายได ้

 
สามารถ ลบขอ้มูล ในตารางได ้

ภาพที ่4.3 แสดงปุ่มบนหนา้จอ Admin Control  ของระบบ 
 

จากตารางท่ี 4.1 ระดบั Supervisor จะมีสิทธ์ิเขา้ได้ถึง 4 เมนูด้วยกนัได้แก่ ประกอบด้วย 
Admin Control , Add Data Management , Data Production ,Structure Test  เร่ิมตน้การใช้งานหน้า 
Admin Control วตัถุประสงคข์องหนา้น้ีคือสามารถ Configure data เพื่อก าหนดค่าเร่ิมตน้การปกปิด
ขอ้มูล โดยสามารถเลือกชนิดของ Algorithm ก าหนด version และ comment ตวัอยา่ง ดงัภาพท่ี 4.4 
เป็นการ Configure Data 3 Rows ชนิด Shuffle ดังน้ี  MS_USER_MANAGEMENT.POSITION, 
MS_USER_MANAGEMENT.TELEPHONE, MS_USER_MANAGEMENT.EN_FIRSTNAME 

ใน ก ารก าหนดให้ ข้อ มู ลบนตาราง  MS_USER_MANAGEMENT และCOLUMN 
POSITION, TELEPHONE, EN_FIRSTNAME ให้มีการท าการ Data Masking ชนิด Shuffle หากมี
ขอ้มูลมาบนัทึกท่ี TABLE และ COLUMN ดงักล่าว Data จะถูกเปล่ียนเป็น ชนิด Shuffle คือเป็น
การสลบัขอ้มูลแบบสุ่ม   

 
ภาพที ่4.4 แสดงการท างาน Shuffle Masking 

ขอ้มูลก่อนการท า Shuffle จะมีลกัษณะขอ้มูลปกติ แสดงดงัภาพท่ี 4.5  

 
ภาพที ่4.5 แสดงขอ้มูลก่อนการท า Shuffle Masking 

 
ภาพที ่4.6 แสดงขอ้มูลหลงัการท า Shuffle Masking 

หลงัจากกรอก data เรียบร้อยแลว้ให้ท าการ กดปุ่ม   เพื่อให้ระบบ generate 
output ได้ผลลพัธ์ คือขอ้มูลหลงัการท า Shuffle จะมีลกัษณะขอ้มูลสุ่ม ดงัภาพท่ี 4.6 ซ่ึงจะต่างกนั
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เพราะสลบัแบบสุ่มจากขอ้มูลเดิม เปรียบเทียบภาพท่ี 4.5 และจากได ้data output แลว้เราสามารถน า
ขอ้มูลท่ีไดไ้ปใชพ้ฒันาต่อยอดเช่น น าไปเป็นขอ้มูลทดสอบโดยเป็นขอ้มูลเสมือนจริง ซ่ึงจะท าให้
ระบบทดสอบเพิ่มความน่าเช่ือถือได้มากข้ึน ส่วนการใช้งาน หน้า Add Data Management 
วตัถุประสงคคื์อการเพิ่มขอ้มูลเพื่อให้เป็นขอ้มูลตั้งตน้ก่อนการท า Data Masking หากไม่กรอกหนา้
น้ีจะไม่สามารถเร่ิมการท างานโปรแกรมไดอ้ยา่งถูกตอ้งเน่ืองจากไม่มีขอ้มูล 

 
ภาพที ่4.7 แสดงหนา้จอหลกั Add Data Management 

 
ภาพที ่4.8 แสดงหนา้จอ Pop-Up Add User Management Form 

ตารางที ่4.2 แสดงส่วนประกอบหนา้ Add Data Management 
รายการ รายละเอยีดและค าอธิบาย 

ส่วนท่ี 1 (Textbox) ส าหรับกรอกขอ้มูลเพ่ือเตรียมคน้หาต่อไป 
ส่วนท่ี 2 (Table+Columns) Header ก าหนดหวัขอ้ของขอ้มูลรายการท่ีบนัทึก 

Body ส่วนแสดงรายการขอ้มูลตาม Header 

การท างานของปุ่มแต่ละปุ่ม หน้า Add Data Management ดงัภาพท่ี 4.7 ซ่ึงความสามารถ
ของปุ่มดงัตารางท่ี 4.3 
ตารางที ่4.3 แสดงการท างานของปุ่ม หนา้ Add Data Management 

รายการปุ่ ม รายละเอียดและค าอธิบาย 

   
คน้หาขอ้มูล ตาม parameter ท่ีตอ้งการคน้หาได ้

   
สามารถ เปิดหนา้ Add User Management Form เพ่ือ บนัทึกขอ้มูลเพ่ิมได ้

 
สามารถ เคลียร์ขอ้มูลหนา้จอคน้หาและ กลบัสู่หนา้จอเร่ิมตน้ได ้

  
สามารถ ลบขอ้มูล ในตารางได ้
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ภาพที ่4.8 แสดงหนา้จอ Data Production 

สามารถน า JSON String มาตรวจสอบท่ีโปรแกรม Data Production เพื่อ Format ท่ีถูกตอ้ง
ในการ เขา้รหสั รวมถึงสามารถเพิ่มเติม parameter ท่ีขาดหากตอ้งการส่งขอ้มูลท่ีครบถว้น ส่วนหนา้ 
Structure Test คือหน้าจอส าหรับตรวจโครงสร้างของข้อมูลท่ีมีการ Configure จากหน้า Admin 
Control และสามารถ Convert Data จาก Encrypt เป็น Decrypt รวมถึงสามารถจดั Format JSON ได ้

 
ภาพที ่4.9 หนา้จอจดั Format JSON ใชส้ าหรับทดสอบโครงสร้างของขอ้มูล  

การใชง้าน Algorithm Masking ขอ้มูลท าก าหนดให้มี CARD_NO Type 16 Digit Masking, EMAIL 
Type Email Masking, EN_LASTNAME  Type 3DES 

 
ภาพที ่4.10 แสดงก่อนการเขา้รหสัและการท า Masking 

ขอ้มูลหลงัการกดปุ่ม Generate  

 
ภาพที ่4.11 แสดงหลงัการเขา้รหสัและการท า Masking 

 
ผลการทดลอง คือ  EN_LASTNAME  ถูก เข้ารหัส  ด้วย  3DES ,EMAIL ถูกท าก าร 

MARKER เรียบร้อย ,CARD_NO ถูกท าการปกปิดขอ้มูลเรียบร้อย 
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ระดับ Developer / Tester สามารถ ตรวจสอบ Structure ด้วย JSON format  และจดัเรียง
ความสวยงามดว้ยรวมสามารถ Decrypt ไดบ้างชนิดการเขา้รหสั ดงัภาพท่ี 4.9  

ระดบั User สามารถเขา้โปรแกรมไดเ้ม่ือตอ้งการทดสอบขอ้มูลบนระบบวา่ ท างานถูกตอ้ง
ตรงไปตรงมาหรือไม่ หรือในท่ีน้ี ค่าท่ีส่งเขา้ไป คือ {enFirstname :”KING” , “enLastname”:Test} 
จะสามารถเขา้รหัสไดใ้นทนัที ท างานเป็น Proxy Convert Data จาก input to Encrypt, Anonymized 
Pseudonyms Data ได ้หนา้จอจะเป็นดงัภาพท่ี 4.8  

 

รายละเอยีดการวจัิย 

ตารางที ่4.4 รายละเอียดการทดสอบจริงจาก developer  3 คน และนกัศึกษาฝึกงาน 2 คน 
ตวัช้ีวดั ก่อนการวจิัย ผลลพัธ์ หมายเหตุ 

1. เวลาท่ีใชใ้นการท าความเขา้ใจ 
ความหมายไม่ตรงกนัของพนกังานกบั
ลูกคา้ คุยกนัถกเถียงเร่ือง parameter API 

ใชเ้อกสาร และประชุม 
ใชเ้วลา 1.0 mandays 
(ประชุมเชา้ – บ่าย) 

ใช ้program ทดสอบ ใชเ้วลา 
0.25 mandays 
(ไม่ถึง 2 hr.) 

ลดลง 75% 

2. เวลาท่ีใชใ้นการส่ือสารภายในทีม 
(Developer กบั System Analyst)  

ใชเ้อกสาร และประชุมคุยกนั ใชเ้วลา 
0.5 mandays 
(ประชุมเชา้ ) 

ใช ้program ทดสอบ ใชเ้วลา 
0.125 mandays 
(ไม่ถึง 1 hr) 

ลดลง 75% 

3. เวลาท่ีใชใ้นการส่ือสารภายในทีม 
(Tester กบั Developer)  

ใชเ้อกสาร และประชุมคุยกนั ใชเ้วลา 
0.5 mandays 
(ประชุมเชา้ ) 

ใช ้program ทดสอบ ใชเ้วลา 
0.125 mandays 
(ไม่ถึง 1 hr) 

ลดลง 75% 

4. ความเขา้ใจของนกัศึกษาฝึกงาน รวมถึง 
Developer ท่ีเขา้มาใหม ่

ใชเ้อกสาร และประชุมเรียนรู้งาน  ใช้
เวลา 25 mandays 

ใช ้program สอนและอธิบาย 
ใชเ้วลา 7 mandays 

ทดสอบโดยให ้Developer  
เขา้รหสัชนิดต่างๆ  

5.การใชง้าน Encrypt/Decrypt online 100% 20% ทดสอบ 5 คนเหลือใช ้Web 
online 1 คน 

 

สรุปผลการศึกษาและวจิัย 

                จากการวจิยัขา้งตน้ สรุปขอ้มูลการใชง้านเวบ็แอปพลิเคชนั การปกป้องขอ้มูลส่วนบุคคลดว้ย
เทคนิคขอ้มูลแฝงและ ขอ้มูลนิรนามผา่นบริการพร็อกซ่ีบนระบบเครือข่าย 

ผลที่เกดิขึน้หลังงานวจัิย 

ลดเวลาท่ีใช้ในการท าความเขา้ใจ ความหมายไม่ตรงกนัของพนกังานกบัลูกคา้ คุยถกเถียงเร่ือง 
parameter API, การส่ือสารภายในทีม (Developer กบั System Analyst) ,การส่ือสารภายในทีม (Tester กบั 
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Developer) ,รวมถึงสามารถสอนนักศึกษาฝึกงาน รวมถึง Developer เข้ามาใหม่ มีความเข้าใจเก่ียวกับ
เร่ืองการเขา้รหสัถอดรหสัมากข้ึน และลดการใชง้าน Encrypt/Decrypt จาก website online 

ข้อเสนอแนะจากการวจัิย 

สามารถพฒันาต่อยอดการท างานของระบบ เวบ็แอปพลิเคชันให้มีประสิทธิภาพมากข้ึน
เช่น ท าระบบ log เพื่อประมวลผลและแสดงรายงาน เพื่อท าบทสรุปและการวิเคราะห์ผลของเว็บ
แอปพลิเคชนัไดโ้ดยใชข้อ้มูลท่ีมีอยูใ่นระบบ และสามารถออกรายงานได้ รวมถึง เพิ่มประสิทธิภาพ
ในการน าเขา้ขอ้มูล การจดัเก็บขอ้มูล การประมวลผล การรายงานผล รูปแบบการแสดงผล การ
เช่ือมโยงกบัฐานขอ้มูลท่ีมีอยู่ มีการท างานของระบบ และสามารถ เพิ่มระบบทดสอบระบบรักษา
ความปลอดภยัของฐานขอ้มูลและอ่ืน ๆ 
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