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บทคดัย่อ 
การเข้าถึงการท าธุรกรรมทางการเงินอิเล็กทรอนิกส์ (Online Banking ) ท่ีง่ายข้ึน จึงเป็นอีกสาเหตุหน่ึงของ
มิจฉาชีพท่ีใช้ช่องทางน้ีในการฉ้อโกง ซ่ึงมาในรูปแบบของการรับจา้งเปิดบญัชี (บญัชีมา้) โดยงานวิจยัน้ีจะ
น าเสนอการตรวจจบัการฉ้อโกงในระบบการเงิน โดยการใชเ้ทคนิคของการเรียนรู้ของเคร่ืองและการวิเคราะห์
ข้อมูลเครือข่าย ซ่ึงมีวตัถุประสงค์เพื่อหาตวัแปรหรือปัจจัยท่ีมีความส าคัญและเหมาะสมส าหรับตรวจจับ
ธุรกรรมท่ีเกิดการฉ้อโกง โดยประยุกต์ใชเ้ทคนิคการเรียนรู้ของเคร่ืองและการวิเคราะห์เครือข่ายในการพฒันา
โมเดลส าหรับตรวจจบัธุรกรรมท่ีเกิดการฉอ้โกง โดยจะท าการคดัเลือกตวัแปรท่ีมีความส าคญัและเหมาะสมท่ีจะ
น ามาใชใ้นการพฒันาแบบจ าลองเพื่อให้ไดผ้ลลพัธ์ท่ีมีประสิทธิภาพ งานวจิยัน้ีไดท้  าการสร้างตวัแปรท่ีเก่ียวขอ้ง
กบัเครือข่าย 2 ค่าคือ degree centrality และ closeness centrality จากนั้นคดัเลือกคุณลกัษณะของขอ้มูล (Feature 
Selection) ดว้ยการใชโ้มเดล Extra Trees Classifier หา feature ท่ีมีความส าคญั 9 ล าดบัแรก น าไปพฒันาโมเดล
ซ่ึงมีวิธีจดัการขอ้มูลท่ีไม่สมดุลดว้ยการใช้ cost sensitive และน าไปเปรียบเทียบกบัโมเดลท่ีไม่ไดใ้ช้ feature ท่ี
เก่ียวขอ้งกบัการวิเคราะห์เครือข่าย ซ่ึงโมเดล Extreme Gradient Boosting Tree (XGBoost) ท่ีใชมี้การใช ้feature 
ท่ีเก่ียวขอ้งกบัการวิเคราะห์เครือข่ายและมีการคดัเลือก feature ท่ีส าคญัมา 9 ตวั ให้ประสิทธิภาพดีท่ีสุดโดยมี
ความ Overfitting ต่อตวัขอ้มูลน้อยกว่าวิธีท่ีเหลือ และให้ค่า Precision อยู่ท่ี 74.88%, Recall อยู่ท่ี 88.47%, F-1 
score อยูท่ี่ 81.11% และAccuracy อยูท่ี่ 99.77% 
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Abstract 

The increasing accessibility of electronic financial transactions, or online banking, has become a 

catalyst for fraudsters who exploit this platform, particularly through the establishment of "mule" accounts. 

This research aims to address the detection of such fraudulent activities within the financial system, 

employing machine learning techniques and network data analysis. The objective is to identify significant and 

suitable variables or factors for detecting fraudulent transactions, by applying machine learning and network 

analysis to develop a model for this purpose. This involves selecting variables of relevance and 

appropriateness for developing a predictive model that delivers effective results. This study created two 

network-related variables: degree centrality and closeness centrality. Following this, feature selection was 

conducted using an Extra Trees Classifier model to identify the top 9 important features. These were then 

utilized to develop a model which manages imbalanced data using cost-sensitive approaches. The results were 

then compared with models that did not use network analysis-related features. The most effective model was 

the Extreme Gradient Boosting Tree (XGBoost) that incorporated network analysis-related features and 

selected the top 9 important features. This model demonstrated less overfitting to the data compared to other 

approaches and achieved a precision score of 74.88%, a recall score of 88.47%, an F-1 score of 81.11%, and 

an accuracy of 99.77%.   

 

Keywords: Fraud Detection, Network analysis, Machine learning, Imbalance Data 

 

บทน า 
 การท าธุรกรรมทางการเงินออนไลน์นบัเป็นเร่ืองท่ีเป็นปกติในชีวติประจ าวนั โดยเฉพาะอยา่งยิง่การ

โอนเงินและการรับเงิน อีกทั้งมาตรการกระตุน้ธุรกรรมทางการเงินอิเล็กทรอนิกส์ (Online Banking ) จากทาง

ภาครัฐ เช่น พร้อมเพย ์โครงการคนละคร่ึง เป็นตน้ 

  การเขา้ถึงการท าธุรกรรมท่ีง่ายข้ึน จึงเป็นอีกสาเหตุหน่ึงของมิจฉาชีพท่ีใชช่้องทางน้ีในการฟอกเงิน 

ในรูปของการรับจา้งเปิดบญัชี (บญัชีมา้)  คือมิจฉาชีพท่ีจา้งให้ตนไปเปิดบญัชีธนาคารเป็นช่ือของตน แลว้ก็เอา



56 
 

สมุดคู่ฝากกบับตัรเอทีเอ็มของตนไปเป็นของตวัเอง โดยมีจุดประสงคเ์พื่อน าบญัชีไปรับโอนเงินท่ีไดม้าแบบผิด

กฎหมาย เช่น คา้ยา การพนนั (ใครมาชวน "รับจา้งเปิดบญัชี" หา้มหลงเช่ือเด็ดขาด! ., 2563) 

 ถา้หากไดน้ าเส้นทางการเงินของกลุ่มท่ีรับจา้งเปิดบญัชี มาวิเคราะห์ จะพบว่าเครือข่ายทางการเงิน

ของบญัชีเหล่าน้ีวา่มีการโอนต่อไปใหก้ลุ่ม/ตวับุคคล หรือมีการรับเงินค่าจา้งจากกลุ่ม/ตวับุคคลเหล่านั้น 

 ทั้งน้ีดว้ยขอ้จ ากดัของขอ้มูลจริงท่ีเก่ียวกบัธุรกรรมการฉ้อโกงนั้นหาไดย้าก งานวจิยัน้ีจึงไดใ้ชข้อ้มูล

ท่ีจ าลองข้ึนมาบนพื้นฐานข้อมูลจริงของการท าธุรกรรมบนมือถือของผูใ้ห้บริการในแถบประเทศแอฟริกา 

(Lopez-Rojas et al., 2016) 

 ซ่ึงงานวิจยัน้ีได้ท  าการศึกษาปัจจยัท่ีเก่ียวข้องกบัการตรวจจบัการฉ้อโกงในธุรกรรมทางการเงิน 

รวมถึงมีการประยุกตใ์ช้ตวัแปรท่ีเก่ียวกอ้งกบัเครือข่าย เช่น Degree centrality และ closeness centrality จากนั้น

น ามาคดัเลือกตวัแปรท่ีมีความส าคญั เพื่อน าไปพฒันาโมเดลตรวจจบัการฉ้อโกงในธุรกรรมทางการเงิน ส่วน

สุดทา้ยสร้างเวบ็แอพพลิเคชัน่ในการรับค่า input พร้อมทั้งแสดงผลการท านาย 

 

วตัถุประสงค์ของงานวจิัย 
       1.  เพื่อหาตวัแปรหรือปัจจยัท่ีมีความส าคญัและเหมาะสมส าหรับพยากรณ์ธุรกรรมท่ีเกิดการฉอ้โกง 
       2.  เพื่อประยุกต์ใช้เทคนิคการเรียนรู้ของเคร่ืองและการวิเคราะห์เครือข่ายในการพฒันาโมเดลส าหรับ
ตรวจจบัธุรกรรมท่ีเกิดการฉอ้โกง 
       3.  เพื่อเปรียบเทียบประสิทธิภาพของโมเดล และน าเสนอโมเดลท่ีมีประสิทธิภาพดีท่ีสุดและเหมาะสมกบั
ชุดขอ้มูล 
       4.  เพื่อพฒันา Web Application ดว้ยโมเดลการตรวจจบัธุรกรรมท่ีเกิดการฉ้อโกง 
 

ขอบเขตงานวจิัย 
       1.  เป็นขอ้มูลการจ าลอง (Pay-Sim) จาก Kaggle ท่ีน ามาใชง้าน 
       2.  เป็นขอ้มูลรูปแบบ structured 
       3.  ขอ้มูลรูปแบบของ transactions มีทั้งส้ิน 6,362,620 แถว 
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ทฤษฎ ีและผลงานที่เกีย่วข้อง 
 งานวิจยัน้ีมีวตัถุประสงค์เพื่อหาตวัแปรหรือปัจจยัท่ีมีความส าคญัและเหมาะสมส าหรับตรวจจบั
ธุรกรรมทางการเงินท่ีเกิดการฉ้อโกง ด้วยการใช้เทคนิคการเรียนรู้ของเคร่ือง (Machine Learning) โดย
จ าเป็นตอ้งศึกษาเอกสารและงานวจิยัท่ีเก่ียวขอ้ง ดงัต่อไปน้ี 
 
1.  ธุรกรรมทางการเงินทีเ่กดิการฉ้อโกง (Fraud Transactions) 
 ธนาคารแห่งประเทศไทย (2566) ธุรกรรมทางการเงินท่ีนับว่าเขา้ข่ายทุจริต โดยมีการใช้บญัชีเงิน
ฝาก หรือบญัชี e-Money ท่ีโอนเงินไดข้องบุคคลอ่ืนมาเป็นช่องทางในการรับเงินและถ่ายโอนเงินท่ีไดม้าจากการ
กระท าความผิด หรือ บญัชีมา้) ซ่ึงธุรกรรมนั้นมีลกัษณมีการโอนเงินไปยงับญัชีอ่ืนท่ีตอ้งสงสัย และ บญัชีท่ีมี
การโอนเงินเขา้มาจ านวนมากโดยโอนเขา้มาจากหลายบญัชีแต่โอนเงินออกไปยงับญัชีปลายทางเพียงไม่ก่ีบญัชี 
เป็นตน้  
2.  Centrality 
 งานวิจยัน้ีได้ใช้ค่า Degree Centrality และ Closeness Centrality เพื่อมาช่วยค านวณหาความเป็น
ศูนยก์ลางของบญัชี เพื่อใชร้ะบุบญัชีของผูท้  าการฉ้อโกง เน่ืองจากบญัชีมา้มีลกัษณะคือ บญัชีท่ีเจา้ของบญัชีตวั
จริงไม่ไดเ้ปิดเพื่อใช้เอง แต่ขายบญัชีให้คนร้าย ยอมให้คนร้ายเอาไปใชห้รือถูกคนร้ายขโมยขอ้มูล หรือถูกสวม
ตวัตนมาเปิดบญัชี ใชเ้ป็นช่องทางในการรับ / โอนเงินท่ีไดม้าจากการกระท าความผดิเพื่อปกปิดไม่ให้มีหลกัฐาน
หรือถูกเช่ือมโยงมาถึงตวัได ้(บญัชีมา้ ,ม.ป.ป.) 
3.  Decision Tree 

 งานวิจัยน้ีได้เลือกใช้ต้นไม้ตัดสินใจ (Decision Tree) เน่ืองมาจากสามารถตีความได้ง่าย โดย 
Decision Tree มีกระบวนการท างานในการแบ่งแยกขอ้มูล โดยให้ตวัแปรท่ีสามารถจ าแนกขอ้มูลไดม้ากท่ีสุด
เป็น node แรก (root node) และชั้นความลึกถดัไปจะเป็นตวัแปรท่ีแบ่งแยกขอ้มูลไดร้องลงมา ท าเช่นน้ีจนกระทัง่
ครบความลึกท่ีไดร้ะบุไวห้รือจนไม่สามารถแบ่งแยกขอ้มูลออกมาได ้(Geron, 2019) 
4.  Random Forest 

 งานวิจยัน้ีไดเ้ลือกใชป่้าสุ่ม (Random Forest) เน่ืองมาจากมีการใช ้Decision tree หลายตน้(Ensemble 
of Decision Trees)  มาร่วมกนัตดัสินเพื่อให้ไดผ้ลลพัธ์ท่ีมีประสิทธิภาพเพิ่มข้ึน โดยในการ trained โมเดลนั้นจะ
ใชว้ิธี bagging method (random sampling with replacement) ซ่ึงจะน ามาสร้างแบบจ าลองตน้ไมโ้ดยแต่ละตน้จะ
มีชุดขอ้มูลส าหรับ trained ไม่ซ ้ ากนั (subsets of the training set) โดยแบบจ าลองจะมีการท านายผลออกมาซ่ึงจะ
น าผลการท านายท่ีไดม้าโหวตหาผลการท านายท่ีไดรั้บการโหวตมากท่ีสุด (Geron, 2019) 
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5.  Extreme Gradient Boosting Tree (XGBoost) 
 งานวิจยัน้ีได้เลือกใช้ XGBoost เน่ืองมาจากอลักอริทึมน้ีถูกพฒันามาจาก Gradient Boosting ซ่ึง
ออกแบบให้มีประสิทธิภาพสูง , ยืดหยุ่น และสามารถน าไปใช้ได้กบัระบบต่างๆ (XGBoost: A Scalable Tree 
Boosting System, n.d.) โดยการท างานของมนัจะใช้เทคนิคการน าการเรียนรู้ต้นไม้ตัดสินใจจ านวนหลายๆ
โมเดลมาท านายต่อกนั ซ่ึงแต่ละตน้ไมต้ดัสินใจจะไดเ้รียนรู้จากค่าความผิดพลาดของตน้ไมต้ดัสินใจก่อนหน้า 
โดยน าค่าความผดิพลาดนั้นมาปรับปรุงในการสร้างโมเดลถดัไป (Geron, 2019) 
6.  การคัดเลือกคุณลกัษณะของข้อมูล 
 ก่อนจะน าขอ้มูลไปสร้างโมเดลจะตอ้งมีขั้นตอนการคดัเลือกคุณลกัษณะหรือตวัแปรท่ีมีความส าคญั
และเหมาะสมเพื่อใหไ้ดโ้มเดลท่ีมีประสิทธิภาพและยงัช่วยใหก้ารท างานไวข้ึน 
 การคดัเลือกคุณลกัษณะของขอ้มูล โดยใช้ Extra trees Classifier เป็นแนวทางในการใช้ โมเดลใน
การหา feature ท่ีส าคญั ซ่ึงมีวิธีการคลา้ยกบั random forest แต่ตน้ไมใ้นโมเดล จะมีความสัมพนัธ์กนัน้อยกบั
ต้นไม้ต้นอ่ืนในโมเดล จึงท าให้ผลลัพธ์ท่ีได้นั้ น overfit กับตัว data น้อยลง (ML | Extra Tree Classifier for 
Feature Selection, 2023) 
7. การจัดการกบัข้อมูลทีไ่ม่สมดุล 
 ปัญหา imbalanced classification เกิดข้ึนเม่ือจ านวนขอ้มูลในแต่ละ Class ค าตอบมีจ านวนขอ้มูล
แตกต่างกนัมาก การมีขอ้มูลท่ีไม่สมดุลน้ีส่งผลกระทบต่อท างานของโมเดล ทั้งน้ีในการจดัการปัญหา 
imbalanced data หลกัๆ จะมีสองแนวทางคือ Data Sampling และ Class weighting 
 การใหน้ ้าหนกัในคลาสเป็นวิธีท่ีนิยมในการจดัการกบัปัญหาความไม่สมดุลของคลาสในโมเดลการ
เรียนรู้ของเคร่ือง โดยการก าหนดน ้าหนกัท่ีแตกต่างกนัให้กบัแต่ละคลาสในระหวา่งการฝึกฝน เพื่อใหแ้น่ใจวา่
ทุกคลาสจะไดรั้บความส าคญัท่ีเท่ากนั (Kumar, 2023) 
8.  ตัววดัประสิทธิภาพของโมเดล 
 ในงานวิจยัน้ีได้ใช้ Confusion Matrix ในการเปรียบเทียบประสิทธิภาพของโมเดลภายใตเ้ง่ือนไข
ต่างๆ โดยทัว่ไปจะใชเ้ปรียบเทียบค่าท่ีเกิดจากการท านาย และค่าท่ีเกิดข้ึนจริง (Confusion Matrix, n.d.) 
9. Web Application 
 Web Application คือแอปท่ีถูกเขียนข้ึนมาใหส้ามารถเปิดใชใ้นเวบ็เบราวเ์ซอร์ไดโ้ดยตรงท าให้
โดยรวมแลว้กินทรัพยากรค่อนขา้งนอ้ย สามารถเปิดใชง้านไดร้วดเร็ว (Web application คืออะไร? ต่างจาก
เวบ็ไซตท์ัว่ไปอยา่งไร?, ม.ป.ป.) 
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10.  งานวจัิยทีเ่กีย่วข้อง 
 Petr Hajek., Mohammad Zoynul Abedin., Uthayasankar Sivarajah (2022) ในงานวิจยัน้ีไดน้ าเสนอ
การใช้ Machine Learning ในตรวจจบัการฉ้อโกงบนระบบจ าลองการช าระเงินผ่านมือถือ โดยได้มีการเทียบ
ประสิทธิภาพของโมเดล ทั้ งแบบใช้วิธี  Supervised Learning Method และ Outlier Detection Methods ใน
งานวิจัยน้ีพบว่า semi-supervised ensemble model integrating multiple unsupervised outlier detection และใช ้
algorithms XGBoost classifier (XGBOD)  ให้ผลลัพ ธ์ ท่ี ดี ท่ี สุด ให้ค่ า accuracy เท่ ากับ  0.9994 , F1 เท่ ากับ 
0.8737 , Precision เท่ากับ 0.9942 และ Recall เท่ากับ 0.7793 ขณะท่ีโมเดลท่ีดีท่ีสุดในแง่ของ cost saving of 
fraud detection system (ค่ า  recall ม า ก ท่ี สุ ด )  ไ ด้ แ ก่  combining random under-sampling and XGBoost 
(RUS+XGBoost) ให้ค่ า accuracy เท่ ากับ 0.9963 , F1 เท่ ากับ  0.2812 , Precision เท่ ากับ 0.1637 และ Recall 
เท่ากบั 0.9976 
 Jianping Li., Shigang Wen.,  Mingxi Liu ., Xiaoqian Zhu (2022) ในงานวิจยัน้ีได้น าเสนอวิธีการ
ตรวจจบัการฉ้อโกงในภาคการเงินโดยอาศยั kg (knowledge graph)ในการศึกษาความสัมพนัธ์ระหวา่งผูจ้ดัการ
กบัสถาบนัการเงินท่ีเก่ียวขอ้ง โดยไดมี้การเทียบประสิทธิภาพของโมเดลทั้งหมด 4 โมเดล และโมเดลท่ีมีการใช ้
kg อีก 4โมเดล โดยไดผ้ลการทดลองวา่โมเดลท่ีมีประสิทธิภาพสูงสุดไดแ้ก่ SVM ท่ีมีการใช ้centrality measure 
ให้ค่า average Accuracy เท่ากบั 0.9318 , average F1 เท่ากบั 0.5852 , average Precision เท่ากบั 0.6845 และให้
ค่า average Recall เท่ากบั 0.5611 
 Aanchal Sahu., GM Harshvardhan., Mahendra Kumar Gourisaria (2020) ในงานวิจยัน้ีได้น าเสนอ
การใช้ Machine Learning ในตรวจจบัการฉ้อโกงบนเครดิตการ์ด ในงานวิจยัน้ีไดเ้ปรียบเทียบวิธีในการจดัการ
ปัญหาความไม่สมดุลของข้อมูล 2 วิธี  1. Oversampling minority class และ 2. Cost based โดยการปรับค่า
น ้าหนกัให้กบั minority class เพื่อให้มีผลกระทบสูงข้ึนต่อการสร้างโมเดล โดยไดท้  าการทดลองทั้งส้ิน 5 โมเดล 
ดงัน้ี ANN, LR, SVM, DT, RF ซ่ึงโมเดลท่ีมีประสิทธิภาพสูงสุดในแง่ของค่า F1 ได้แก่โมเดล Random forest 
ทั้ง 2 วิธี โดยวิธี Oversampling minority class ให้ค่า accuracy เท่ากบั 96.57, F1 เท่ากบั 95.21, precision เท่ากบั 
97.59 และ recall เท่ากับ 94.95 และวิธี Cost based ให้ค่า accuracy เท่ากบั 96.48 , F1 เท่ากับ 92.03 , precision 
เท่ากบั 94.1 และ recall เท่ากบั 86.88 
 Dejan Varmedja., Mirjana Karanovic., Srdjan Sladojevic., Marko Arsenovic., Andras Anderla 
(2019) ในงานวิจยัน้ีได้น าเสนอการใช้ Machine Learning ในตรวจจบัการฉ้อโกงบนเครดิตการ์ด ซ่ึงได้ใช้
เทคนิค SMOTE ในการจดัการปัญหาความไม่สมดุลของข้อมูล โดยได้ท าการทดลองทั้ งส้ิน 4 โมเดล ดังน้ี 
Logistic Regression, Random Forest, Naïve Bayes และ Multilayer Perceptron ซ่ึ งโมเดล ท่ี มีประสิทธิภาพ
สูงสุดไดแ้ก่ Random forest ใหค้่า accuracy เท่ากบั 99.96 , precision เท่ากบั 96.38 และ recall เท่ากบั 81.63 
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ระเบียบวธิีวจิัย 
 งานวิจยัน้ีมีวตัถุประสงค์เพื่อหาตวัแปรหรือปัจจยัท่ีมีความส าคญัและเหมาะสมส าหรับตรวจจบั
ธุรกรรมทางการเงินท่ีเกิดการฉ้อโกง ดว้ยการใชเ้ทคนิคการเรียนรู้ของเคร่ือง (Machine Learning) โดยมีขั้นตอน
การด าเนินการดงัต่อไปน้ี 
1.  การเกบ็ข้อมูล 

 งานวิจยัน้ีได้ใช้ข้อมูล  PaySim จาก Kaggle ซ่ึงเป็นจ าลองการท าธุรกรรมเงินสดผ่านมือถือใน

ประเทศแอฟริกาใดประเทศหน่ึงโดยอิงจากตวัอยา่งการท าธุรกรรมจริงท่ีสกดัมาจาก financial logs ในระยะเวลา 

1 เดือน ทั้งน้ีชุดขอ้มูลจ าลองน้ีถูกลดขนาดลงเป็น 1/4 จากชุดขอ้มูลดั้งเดิมและสร้างข้ึนเพื่อใช้งานใน Kaggle 

เท่านั้น (Lopez-Rojas, E., 2017) 

2.  การเตรียมข้อมูล 
     2.1  ตวัแปรท่ีใชใ้นการศึกษา 
 น าขอ้มูลตวัแปร (Field) isFlaggedFraud ออกเน่ืองจากเป็นการ flagged transaction ท่ีมียอดมากและ
เป็นการป้องกนัของ Business model จึงไม่นบัเป็นปัจจยัในการน ามาศึกษา 
     2.2  ขอ้มูลท่ีใชใ้นการศึกษา 
 ขอ้มูล transactions ท่ีเลือกใชส้ าหรับการศึกษาน้ีคือ type ของ transactions ท่ีเกิด Fraud เท่านั้น โดย 
type ของ transactions ดงักล่าวคือ TRANSFER และ CASH_OUT 
3.  การสร้างตัวแปร 
      3 .1  Centrality : ท าก ารค าน วณ  degree centrality , closeness centrality ข อ ง ทุ ก  Node (nameOrig กับ 
nameDest) 
      3.2 Cumulative sum of transactions : ท าการค านวณ transaction ของ type Transfer และ type Cashout ใน
ลกัษณะของ Cumulative sum เพื่อนบัจ านวน transactions ท่ีเกิดข้ึน ของทั้ง nameOrig กบั nameDest 
4. การแบ่งข้อมูลเพ่ือใช้ในการวดัประสิทธิภาพ 
 งานวิจยัน้ีได้ใช้วิธีไดใ้ช้วิธีการตรวจสอบความถูกตอ้งโดยแยกตามสัดส่วน (Split validation test) 
โดยแบ่งขอ้มูลเป็นขอ้มูลส าหรับเรียนรู้ (Training data) 70% และเป็นขอ้มูลส าหรับทดสอบ (Testing data) 30% 
5.  การคัดเลือกคุณลกัษณะของข้อมูล (Feature Selection) 
 การสร้างโมเดลจะตอ้งมีการคดัเลือกตวัแปรท่ีมีความส าคญั 9 ตวั (เท่ากบัจ านวนตวัแปรก่อนมีการ
สร้าง feature centrality) เพื่อให้โมเดลมีประสิทธิภาพสูง ซ่ึงในงานวิจยัน้ีเลือกใช้เทคนิค ใช้ model Extratree 
Classifier หาค่า Feature importance ของชุดขอ้มูล เพื่อดูความสัมพนัธ์ระหวา่งตวัแปรต่างๆ และตวัแปรค าตอบ 
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(Label) ซ่ึงตวัแปรท่ีมีค่าน ้ าหนกัมากหมายถึงมีความส าคญัมากกว่าอีกตวัแปรท่ีมีค่าน ้ าหนกัน้อยกว่า ทั้งน้ีไดมี้
การจดัการปัญหาขอ้มูลท่ีไม่สมดุลโดยมีการปรับค่า weight เพื่อเพิ่มน ้าหนกัใหก้บั minority class  
6.การสร้างโมเดล 
 หลงัจากท าการคดัเลือกคุณลกัษณะ (Feature Selection) ท่ีดีท่ีสุด 9 ล าดบัแรก เสร็จเรียบร้อยแลว้ ก็
น าตวัแปรท่ีไดไ้ปสร้างโมเดล โดยงานวิจยัน้ีไดท้ดลองใช้ทั้งหมด 3 algorithm ไดแ้ก่ Decision Tree , Random 
Forest และ Extreme Gradient Boosting (XGBoost) 
7.  การประเมินผล 
 ขั้นตอนน้ีเป็นการวดัประสิทธิภาพของโมเดลโดยแบ่งขอ้มูลออกเป็น 2 ส่วน ส่วนท่ีท าการฝึกฝน
โมเดลและส่วนท่ีส าหรับประเมินโมเดล โดยไดใ้ชเ้กณฑ์ประเมินซ่ึงวดัจากค่า F-1 score, Precision, Recall และ 
Accuracy ทั้งน้ียงัเปรียบเทียบผลโมเดลท่ีใชแ้ละไม่ใชต้วัแปร centrality โดยค านึงถึง Overfitting ของตวัโมเดล 
 

ผลการศึกษา 
  งานวิจยัน้ีเป็นการศึกษาเพื่อหาตวัแปรหรือปัจจยัท่ีมีความส าคญัและเหมาะสมส าหรับตรวจจบั
ธุรกรรมทางการเงินท่ีเกิดการฉ้อโกง ด้วยการใช้เทคนิคการเรียนรู้ของเคร่ือง (Machine Learning) โดยมี
รายละเอียดของผลการศึกษาดงัต่อไปน้ี 
 

ตารางที ่1  ผลของโมเดลท่ีมีการใช ้feature centrality และมีการท า feature selection 

 

Model 
Precision Recall F-1 Score 

Accuracy Class 
Legitimate 

Class 
Fraud 

Class 
Legitimate 

Class 
Fraud 

Class 
Legitimate 

Class 
Fraud 

Decision Tree 99.99% 8.62% 94.20% 98.32% 97.01% 15.85% 94.22% 
Random Forrest 99.96% 12.24% 96.30% 93.30% 98.09% 21.65% 96.28% 
XGBoost 99.94% 74.88% 99.84% 88.47% 99.89% 81.11% 99.77% 
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ตารางที ่2  ผลของโมเดลท่ีไม่มีการใช ้feature centrality และไม่ไดท้  า feature selection 

 

Model 
Precision Recall F-1 Score 

Accuracy Class 
Legitimate 

Class 
Fraud 

Class 
Legitimate 

Class 
Fraud 

Class 
Legitimate 

Class 
Fraud 

Decision Tree 99.98% 31.62% 98.84% 96.99% 99.41% 47.69% 98.83% 
Random Forrest 99.99% 22.84% 98.16% 98.06% 99.07% 37.06% 98.16% 
XGBoost 99.96% 91.18% 99.95% 92.99% 99.96% 92.08% 99.91% 

 

 

ตารางที ่3  ผลของโมเดลท่ีใชเ้พียง feature หลงัจากการ prepare data 

 

Model 
Precision Recall F-1 Score 

Accuracy Class 
Legitimate 

Class 
Fraud 

Class 
Legitimate 

Class 
Fraud 

Class 
Legitimate 

Class 
Fraud 

Decision Tree 99.98% 32.59% 98.88% 97.31% 99.43% 48.83% 98.88% 
Random Forrest 99.99% 22.37% 98.13% 97.45% 99.05% 36.39% 98.12% 
XGBoost 99.96% 91.79% 99.95% 93.03% 99.96% 92.41% 99.92% 

 

จากตารางท่ี 1 ,2 และ 3 พบว่า Extreme Gradient Boosting (XGBoost) ท่ีมีการจัดการ Imbalance 

ดว้ยวธีิ class-weight ไดผ้ลดีท่ีสุดทั้ง 3 วธีิ 

วธีิท่ี 1. มีการใช ้feature centrality ร่วมกนักบั feature selection เลือก feature 9 ตวัท่ีใหค้่า importance สูงสุด  

วธีิท่ี 2. ไม่มีการใช ้feature centrality และไม่มีการท า feature selection เน่ืองจากมี feature อยูท่ ั้งส้ิน 9 ตวั  

วธีิท่ี 3. ไม่มีการใชท้ั้ง feature centrality  และไม่มี feature cumulative sum transactions 

จากทั้ง 3 วธีิจึงไดท้  าการเปรียบเทียบความ Overfitting ดงัตารางท่ี 4 
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ตารางที ่4  เปรียบเทียบผลโมเดล Extreme Gradient Boosting (XGBoost) ของ 3 วธีิ เทียบความ overfitting 

 

Approach Dataset Precision 
Class Fraud 

Recall 
Class Fraud 

F-1 Score 
Class Fraud 

Accuracy 

1 Training Data 55.50% 100% 71.38% 99.85% 
1 Testing Data 74.88% 88.47% 81.11% 99.77% 
2 Training Data 87.25% 100% 93.19% 99.97% 
2 Testing Data 91.18% 92.99% 92.08% 99.91% 
3 Training Data 87.19% 100% 93.15% 99.77% 
3 Testing Data 91.79% 93.03% 92.41% 99.92% 

  

 จากตารางพบว่าการใช้โมเดล Extreme Gradient Boosting (XGBoost) ในวิธีการท่ี  1 ค่อนข้าง 

Overfitting น้อยท่ีสุดจากทั้ง 3 วิธีกล่าวคือ ผลของโมเดลในวิธีการท่ี 2 และ 3 มีค่าตวัวดัต่าง ๆ มากกว่า 85% 

ค่อนขา้งจะไม่ generalize และหากเปรียบเทียบกบัวิธีการท่ี 1 ท่ี ค่า precision และ recall ใน training Data น้อย

กวา่วธีิการท่ี 2 และ 3 อยา่งมาก และในการประยกุตใ์ชจ้ริงตอ้งค านึงถึงการใชโ้มเดลท่ีไม่ยดึติดกบัตวั data มาก

เกินไป  

 ดงันั้นจึงพิจารณาเลือกวิธีการท่ี 1 ในการน าโมเดลไปใช้ในการจ าลองการตรวจจบั transactions ท่ี

เกิดการฉอ้โกง บน Web-Application 

 

 

ภาพที ่1  หนา้ User interface บน Web-Application และการแสดงผลการท านาย 
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สรุปและอภปิรายผลการวจิยั 
       1.  ไดห้าตวัแปรหรือปัจจยัท่ีมีความส าคญัและเหมาะสมส าหรับการตรวจจบัธุรกรรมการฉ้อโกงโดยการ
ประยุกต์ใช้ค่า Centrality น ามาสร้างเป็นตวัแปรในโมเดล ซ่ึงพบว่าสามารถลดความ Overfitting กบัตวัขอ้มูล
ของโมเดลท่ีน ามาใชไ้ด ้เม่ือเปรียบเทียบกบัวธีิการอ่ืนท่ีไม่ไดมี้การใชต้วัแปรท่ีเก่ียวขอ้งกบัค่า Centrality 
       2.  ได้พัฒนาโมเดล Extreme Gradient Boosting (XGBoost) (ตามวิธีการทดลองท่ี  1) ท่ี มีการจัดการ 
Imbalance ด้วยวิธี class-weight, มีการใช้ feature degree centrality และ closeness centrality และใช้ตวัแปรท่ีมี
ค่า feature importance 9 ล าดบัแรกซ่ึงให้ค่า Precision อยูท่ี่ 74.88% ค่า Recall อยู่ท่ี 88.47% ค่า F-1 Score อยู่ท่ี 
81.11% และ Accuracy อยูท่ี่ 99.77%  
     3.  ไดพ้ฒันาเคร่ืองมือท่ีสามารถใส่ค่า input พร้อมทั้งท าการตรวจสอบ transactions โดยการใชโ้มเดลท่ีไดท้  า
การพฒันาและแสดงขอ้มูล transaction วา่เป็น Legitimate หรือ Fraud 

 
ข้อเสนอแนะ 
       1. พิจารณา feature ค่า Centrality ตวัอ่ืนๆ เช่น Betweenness, PageRank ทั้งน้ีหากใช ้Betweenness อาจตอ้ง
มี hardware ระดบัสูงเพื่อลดระยะเวลาการค านวณ 
       2. พฒันาประสิทธิภาพของโมเดลหรือทดลองท าโมเดลอ่ืนเพิ่มเติมเพื่อใหไ้ดผ้ลการตรวจจ าท่ีแม่นย  ามากข้ึน 
       3. พิจารณาหรือทดลองการจดัการขอ้มูลท่ีไม่สมดุลแนวทางอ่ืนเพิ่มเติมเพื่อให้ไดผ้ลการตรวจจ าแม่นย  ามาก
ข้ึน 
       4. ข้อเสนอแนะส าหรับการวิจยัคร้ังต่อไป ควรเลือกใช้ dataset ท่ีไม่ถูก scaled ลงมาเพื่อยืนยนัผลของ 
feature centrality ท่ีไดส้ร้างข้ึน เพราะขอ้มูลท่ีถูก scaled ลงมาจะท าให้เกิดความยากต่อการใชง้านในเร่ืองของตวั
แปรท่ีเก่ียวเน่ืองกนัแบบ consequence 
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