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บทคดัย่อ 
 
 ในโลกปัจจุบนัความกา้วหนา้ของเทคโนโลยสีารสนเทศ และ การส่ือสาร มีเพิ่มข้ึนอยา่งรวดเร็ว ท า
ใหบุ้คคลสามารถเช่ือมต่อกนัไดโ้ดยง่ายและไร้พรมแดน บุคคลสามารถแสดงความคิดเห็นใด ๆ หรือ อยากแชร์
ขอ้มูลส่วนตวัใหใ้ครทราบก็สามารถท าไดโ้ดยง่ายแค่ปลายน้ิว และในทางกลบักนับุคคลอ่ืนอยากรู้วา่ใครท า
อะไรท่ีไหน รวมถึงขอ้มูลประวติัส่วนตวัของบุคคลใด ก็สามารถคน้หาไดง่้าย ไม่วา่จะในโซเชียลมีเดีย หรือ ใน 
search engine ต่าง ๆ ซ่ึงการท่ีสามารถคน้หาขอ้มูลส่วนบุคคลของบุคคลอ่ืนและส่งต่อกนัไดโ้ดยง่ายนั้น ถือเป็น
ปัญหาส าคญัท่ีง่ายต่อการถูกผูท่ี้ไม่หวงัดีน าขอ้มูลส่วนบุคคลของผูอ่ื้นไปใชใ้นลกัษณะท่ีตอ้งการให้เจา้ของ
ขอ้มูลถูกคุกคาม ไดรั้บความเสียหาย ซ่ึงการกระท าดงักล่าวเรียกวา่ “Doxing” โดยเป็นการเปิดเผยขอ้มูลส่วน
บุคคลบนพื้นท่ีอินเทอร์เน็ตโดยไม่ไดรั้บความยนิยอมจากเจา้ของขอ้มูล ซ่ึงวธีิดงักล่าวถือเป็นอาชญากรรมทาง
คอมพิวเตอร์ (Cybercrime) อยา่งหน่ึง และ มกัจะถูกน ามาใชใ้นลกัษณะเป็นการลงโทษทางสังคมหรือการสร้าง
ความเกลียดชงัข้ึนในสังคม  
 จากการศึกษากฎหมายของประเทศฮ่องกง สิงคโปร์ สหรัฐอเมริกาในส่วนของมลรัฐแคลิฟอร์เนีย 
มลรัฐแอริโซน่า หรือ เนเธอร์แลนด์ พบวา่ สหรัฐอเมริกาในส่วนของมลรัฐแคลิฟอร์เนีย มลรัฐแอริโซน่า หรือ 
เนเธอร์แลนด์ ไดมี้การบญัญติัความผิดเก่ียวกบัการเปิดเผยขอ้มูลส่วนบุคคลในลกัษณะท่ีอาจก่อให้เกิดความ
                                                           
1 นกัศึกษาหลกัสูตรนิติศาสตร์มหาบณัฑิต คณะนิติศาสตร์ปรีดี พนมยงค ์มหาวิทยาลยัธุรกิจบณัฑิตย ์
2 อาจารยท่ี์ปรึกษา คณะนิติศาสตร์ปรีดี พนมยงค ์มหาวิทยาลยัธุรกิจบณัฑิตย ์
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เสียหายแก่ผูอ่ื้น (Doxing) ไวใ้นประมวลกฎหมายอาญา ส่วนประเทศฮ่องกง และ สิงคโปร์ ไดบ้ญัญติัให้การ 
Doxing เป็นความผิดอาญาเช่นกนัโดยบญัญติัข้ึนเป็นกฎหมายพิเศษต่างหากจากประมวลกฎหมายอาญา และ 
ประเทศเนเธอร์แลนด์ก็เป็นอีกประเทศท่ีมีแนวโนม้ท่ีจะพฒันาให้การ Doxing เป็นความผิดอาญา ส่วนประเทศ
ไทยนั้น ถือเป็นประเทศหน่ึงท่ีไดใ้ห้ความส าคญักบัในเร่ืองความเป็นส่วนตวัในขอ้มูลส่วนบุคคลเป็นอยา่งมาก
โดยได้มีการบญัญติัคุม้ครองสิทธิในขอ้มูลส่วนบุคคลไวใ้นรัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 
2560 มาตรา 32 แต่ทั้งน้ีประเทศไทยก็ยงัไม่มีกฎหมายใดท่ีสามารถน ามาใช้เป็นมาตราการบงัคบัทางอาญา
ส าหรับการเปิดเผยขอ้มูลส่วนบุคคลในลกัษณะท่ีอาจก่อใหเ้กิดความเสียหายแก่ผูอ่ื้น (Doxing) ได ้
 จากการวิจยัผูเ้ขียนเห็นวา่ ประเทศไทยควรเพิ่มมาตราการบงัคบัทางอาญาส าหรับการเปิดเผยขอ้มูล
ส่วนบุคคลในลกัษณะท่ีอาจก่อให้เกิดความเสียหายแก่ผูอ่ื้น (Doxing) เพื่อเป็นการข่มขู่ ยบัย ั้ง ผูท่ี้กระท าการ 
Doxing หรือ คิดจะกระท าการ Doxing โดยเป็นการเพิ่มบทบญัญติัความผดิไวใ้นมาตรา 14 แห่ง พระราชบญัญติั
ว่าด้วยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2560 เน่ืองจากมาตรา 14 เป็นบทบญัญติัท่ีใช้ลงโทษ
เก่ียวกบัการน าขอ้มูลต่าง ๆ เขา้สู่ระบบคอมพิวเตอร์ซ่ึงมีลกัษณะเป็นอาชญากรรมทางคอมพิวเตอร์เช่นเดียวกบั
การ Doxing 
 
ค าส าคัญ: ขอ้มูลส่วนบุคคล, การเปิดเผยขอ้มูลส่วนบุคคลในลกัษณะท่ีอาจก่อให้เกิดความเสียหายแก่ผูอ่ื้น, 
Doxing 
 

ABSTRACT 
 In today's world, advancements in information technology and communication have rapidly 
increased connectivity among individuals. People can easily interact and share their thoughts or personal 
information with just a few clicks while simultaneously gaining easy access to information about others, 
including personal histories, through social media or various search engines. The ability to access and distribute 
personal information about someone else without their consent is a significant problem, as it can lead to 
harassment and harm. This act is known as "Doxing" and is considered a form of cybercrime. It is often used to 
impose social penalties or instigate hatred in society. 
 From the study of the legal provisions in special administrative regions like Hong Kong, Singapore, 
the United States (specifically California and Arizona), and the Netherlands, it is found that the United States, 
specifically California and Arizona, and the Netherlands, have enacted criminal provisions regarding the 
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disclosure of personal information that may cause harm to others (Doxing) in their criminal codes. Special 
administrative regions like Hong Kong and countries like Singapore have also criminalized Doxing through 
separate legislation, distinct from general criminal laws. Furthermore, the Netherlands is showing a tendency to 
develop Doxing as a criminal offense. In contrast, Thailand is a country that places great importance on personal 
data privacy, having enshrined data protection rights in its Constitution under the Buddhist Era of 2560 (2017). 
However, Thailand lacks a specific criminal law to address the unauthorized disclosure of personal information 
that may cause harm to others (Doxing). 
 This research suggests that Thailand should consider introducing criminal provisions specifically 
targeting the disclosure of personal information that may cause harm to others (Doxing). This addition would 
serve to deter and penalize individuals who engage in or contemplate Doxing activities. It is suggested that such 
provisions could be incorporated into Article 14 of the Computer Crime Act of 2017 (B.E. 2560), as Article 14 
addresses offenses related to data intrusion into computer systems, which aligns with the nature of computer 
crimes such as Doxing. 
 
Keywords: Personal data, Unauthorized personal data disclosure leading to potential harm, Doxing 
 

1. บทน า 
ในโลกปัจจุบนัความก้าวหน้าของเทคโนโลยีมีเพิ่มข้ึนอย่างรวมเร็วมาก ไม่ว่าจะในด้านเทคโนโลยี

สารสนเทศ และ ดา้นการส่ือสาร ซ่ึงความกา้วทางเทคโนโลยีดงักล่างนั้นน าพาสังคมไทยไปสู่การเปล่ียนแปลง
ในดา้นต่าง ๆ ไม่วา่จะเป็นดา้นวถีิชีวิต สังคม วฒันธรรม เศรษฐกิจ และ โดยเฉพาะดา้นการส่ือสาร ซ่ึงท าใหก้าร
เช่ือมต่อระหวา่งบุคคลนั้นสามารถท าไดส้ะดวก และ ไร้พรมแดน ใครอยากแสดงความคิดเห็นใด ๆ หรือ อยาก
แชร์ขอ้มูลส่วนตวัให้ใครทราบก็สามารถท าไดโ้ดยง่ายแค่ปลายน้ิว ดงันั้นจึงส่งผลให้การคน้หาและเขา้ถึงขอ้มูล
ส่วนบุคคล (Personal Information) ของบุคคลอ่ืนนั้นสามารถท าไดง่้าย  

เม่ือการเขา้ถึงขอ้มูลส่วนบุคคลของบุคคลอ่ืนสามารถท าไดโ้ดยง่าย ผลท่ีตามมาก็คือ เม่ือมีความขดัแยง้
ใด ๆ เกิดข้ึนในสังคม ผูท่ี้ไม่หวงัดีก็มกัจะลงโทษผูท่ี้มีความเห็นต่างโดยวิธีน าขอ้มูลส่วนบุคคลของผูน้ั้นไป
เผยแพร่บน โลกอินเทอร์เน็ตหรือโซเชียลมีเดียต่าง ๆ เพื่อให้เจา้ของขอ้มูลถูกคุกคาม ถูกรบกวน เกิดความ
เดือดร้อนเสียหายต่าง ๆ หรือ จนถึงขั้นไดรั้บอนัตรายอ่ืนๆ ไม่วา่จะเป็นอนัตรายแก่กาย หรือ จิตใจ ก็ตาม ซ่ึงการ
กระท าดงักล่าวนั้นเรียกวา่ “Doxing” 
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ค าวา่ “Doxing” เป็นค าท่ีใชม้าตั้งแต่ ค.ศ. 1990 ในกลุ่มของ Hacker โดยมาจากค าวา่ “Dropping dox” ท่ี
ใช้อธิบายพฤติกรรมของกลุ่ม Hacker ท่ีเผยแพร่เอกสารขอ้มูลส่วนบุคคลของ Hacker รายอ่ืน ๆ เพื่อเปิดเผย
ตวัตนของฝ่ายตรงขา้ม และเพื่อให้ผูถู้กเผยแพร่ขอ้มูลถูกคุกคามและไดรั้บความเสียหาย3 โดยพจนานุกรมของ
มหาวิทยาลยั Cambridge ไดใ้ห้ค  าจ  ากดัความ Doxing หมายถึง การกระท าท่ีเป็นการคน้หาและเผยแพร่ข้อมูล
ส่วนบุคคลของบุคคลอ่ืนบนพื้นท่ีอินเทอร์เน็ตโดยไม่ได้รับความยินยอมจากเจ้าของขอ้มูล โดยเฉพาะการ
เผยแพร่ ช่ือ ท่ีอยู ่ฯลฯ ท่ีอาจสร้างความเดือดร้อนร าคาญหรือท าให้บุคคลอ่ืน ไดรั้บความเสียหายจากการกระท า
ดงักล่าว4 ซ่ึงจากค านิยามของค าวา่ Doxing จะพบวา่การ Doxing นั้นมีลกัษณะเป็นอาชญากรรมท่ีใชค้อมพิวเตอร์
เป็นเคร่ืองมือในการก่ออาชญากรรม หรือท่ีเรียกกนัวา่ Cyber Crime 

ส าหรับประเทศไทยนั้น ถือเป็นประเทศท่ีให้ความส าคญักบัขอ้มูลส่วนบุคคลเป็นอย่างมาก โดยได้มี
บญัญติัรับรองและคุม้ครองสิทธิในขอ้มูลส่วนบุคคลไวใ้นอดีตในรัฐธรรมนูญแห่งราชอาณาจกัรไทย พ.ศ. 2550 
มาตรา 35 และ รัฐธรรมนูญแห่งราชอาณาจกัรไทย พ.ศ. 2560 ฉบบัปัจจุบนั มาตรา 32 ก็ไดบ้ญัญติัรับรองและ
คุม้ครองสิทธิในขอ้มูลส่วนบุคคลไว ้แต่ก็ยงัปรากฎวา่มีบุคคลจ านวนมากท่ีไดรั้บผลกระทบจากละเมิดสิทธิใน
ขอ้มูลส่วนบุคคลโดยถูกน าขอ้มูลส่วนบุคคลไปเปิดเผยลกัษณะท่ีอาจก่อให้เกิดความเสียหายแก่ผูอ่ื้น (Doxing) 
ทั้งน้ีเน่ืองจากสังคมไทยยงัมีความรู้ความเขา้ใจ และ มีความต่ืนตวัในเร่ืองการคุม้ครองสิทธิในขอ้มูลส่วนบุคคล
ค่อนขา้งจ ากดั ซ่ึงสิทธิความเป็นส่วนตวัน้ีเป็นสิทธิขั้นพื้นฐานท่ีมนุษยทุ์กคนควรไดรั้บการรับรองและคุม้ครอง 
อีกทั้งในปัจจุบนัประเทศไทยยงัไม่มีกฎหมายท่ีเอาผิดกบับุคคลธรรมดาท่ีสามารถสืบคน้ขอ้มูลส่วนบุคคลของ
บุคคลอ่ืนได้จากอินเทอร์เน็ต และ น าขอ้มูลส่วนบุคคลของบุคคลอ่ืนไปเปิดเผยจนเป็นเหตุให้เจา้ของขอ้มูล
ไดรั้บความเสียหาย (Doxing) 

 ตวัอยา่งกรณีท่ีใชก้ารเปิดเผยขอ้มูลส่วนบุคคลในลกัษณะท่ีอาจก่อใหเ้กิดความเสียหายแก่ผูอ่ื้น (Doxing) 
เป็นเคร่ืองมือในการลงโทษทางสังคมและสร้างความเกลียดชงัในสังคมไทย เช่น คดีความขดัแยง้ทางการเมือง
ต่าง ๆ ในอดีตเคยมีกรณีบุคคลเขา้ไปคอมเมน้ภาพของอดีตนายกรัฐมนตรี ยิ่งลกัษณ์ ชินวตัร แลว้ท าให้กลุ่ม
การเมืองของอีกฝ่ายไม่พอใจ จึงถูกกลุ่มการเมืองอีกฝ่ายขุดเอาประวติัแลว้น าขอ้มูลส่วนบุคคลซ่ึงไดแ้ก่ ช่ือ – 
นามสกุล, วนั เดือน ปี เกิด, เบอร์โทรศพัท์, ท่ีอยู่, รวมตลอดถึงขอ้มูลของบุคคลท่ีใกลชิ้ด เช่น บิดา มารดา มา

                                                           
3 ปิยะขวัญ ชมชื่น, ความผิดเกีย่วกบั Doxing ของสิงคโปร์, 30 มีนาคม 2563, สืบค้นเมื่อ 9 กันยายน 2566, 
https://lawforasean.krisdika.go.th/Content/View?Id=758&Type=1, 1 

4 Cambridge Dictionary - Doxing - the action of finding or publishing private information about someone on the 
internet without their permission, especially in a way that reveals their name, address, etc. :  Doxing may be 
carried out for law enforcement reasons, as well as being used to harass or victimize people. 
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โพสต์ประจานในโลกออนไลน์ ท าให้ถูกไล่ล่า ถูกคุกคาม5  หรือ กรณีบุคคลถือป้ายด่าอดีตนายก แล้วถูก
ผูส้นบัสนุนรัฐบาลน าภาพของเธอมาลงใน Social network และท าการล่าแม่มดเสียบประจานพร้อมน าข้อมูล
ส่วนบุคคลมาเปิดเผยโดยเฉพาะขอ้มูลสถานท่ีท างาน รวมไปถึงการตดัต่อขอ้ความบนป้ายในลกัษณะเป็นการ
ประกาศขายบริการทางเพศ พร้อมทั้งมีการเขา้ไปโพสตใ์น เพจ 'Prima Gold' เรียกร้องใหด้ าเนินการกบัพนกังาน
คนดงักล่าว6 หรือ ในปัจจุบนักรณีสมาชิกวุฒิสภาท่ีออกมาแสดงความคิดเห็นว่าไม่เห็นดว้ยการในการท่ีจะไม่
โหวต ใหน้าย พิธา ล้ิมเจริญรัตน์เป็นนายกรัฐมนตรี คนท่ี 30 ตามเสียงขา้งมากของ สมาชิกสภาผูแ้ทนราษฎร ถูก
กลุ่มผู ้ไม่เห็นดว้ยกบัแนวคิดดงักล่าว น าขอ้มูลส่วนบุคคลมาลงโพสตล์งใน social media ไม่วา่จะเป็น Facebook 
Twitter เพื่อเป็นการข่มขู่ และ คุกคาม สมาชิกวฒิุสภาใหเ้ห็นดว้ยไปกบัแนวทางของกลุ่มของตน7 

 จากตวัอยา่งท่ีกล่าวมาขา้งตน้ จะเห็นวา่ในประเทศไทยมีการเปิดเผยขอ้มูลส่วนบุคคลในลกัษณะท่ีอาจ
ก่อใหเ้กิดความเสียหายแก่ผูอ่ื้น (Doxing) อยูต่ลอดเวลา และ การ Doxing ท  าใหบุ้คคลท่ีเป็นเหยือ่ถูกคุกคามอยา่ง
ร้ายแรง และ ตลอดไป เน่ืองจากในโลกออนไลน์ข้อมูลส่วนบุคคลถ้าได้มีการเผยแพร่ออกไปแล้วในโลก
อินเทอร์เน็ตหรือโซเชียลมีเดียก็ยากท่ีจะท าให้ขอ้มูลนั้นหายไปจากโลกอินเทอร์เน็ตหรือโซเชียลมีเดีย ดงันั้น
หากประเทศไทยยงัไม่มีกฎหมายท่ีสามารถเอาผิดการกระท า Doxing ได ้การ Doxing ก็จะมีมากข้ึนเร่ือย ๆ และ 
สังคมไทยก็จะเกิดความขดัแยง้ ความเกลียดชงัอยูต่ลอดเวลา ดงันั้นประเทศไทยควรมีกฎหมายท่ีมีบทลงโทษท่ี
เหมาะสมกบัความผิดเพื่อเอาผิดกบับุคคลท่ีท าการ Doxing เพือ่เป็นการข่มขู่ยบัย ั้ง ไม่ใหบุ้คคลผูท่ี้เคยกระท าการ 
Doxing มาแล้วกระท าความผิดซ ้ าอีก และ เพื่อเป็นการข่มขู่ยบัย ั้งประชาชนภายในประเทศไม่ให้กระท าการ 
Doxing 
 
2. กฎหมายทีเ่กีย่วกบัการเปิดเผยข้อมูลส่วนบุคคลในลกัษณะทีอ่าจก่อให้เกดิความเสียหายแก่ผู้อ่ืน (Doxing) 

2.1 ประเทศสิงคโปร์ 
ประเทศสิงคโปร์ได้มีการก าหนดให้การเปิดเผยข้อมูลส่วนบุคคลในลกัษณะท่ีอาจก่อให้เกิดความ

เสียหายแก่ผูอ่ื้น (Doxing) เป็นความผิดอาญา โดยไดก้ าหนดไวใ้น พระราชบญัญติัคุม้ครองการล่วงละเมิด หรือ 

                                                           
5 Drama-addict, 24 ธันวาคม 2556, Facebook. สืบค้นเมื่อ 6 พฤษภาคม 2566, 
https://www.facebook.com/DramaAdd/photos/a.411063588290.186101.141108613290/10152099760488291/?p
aipv=0&eav=Afb4umavWKRE1e01jvzc3ttRbxZn0yH1-tZF1oNo37rbEKNgwLecaqCnRiF3mVNf5gA&_rdr 
6 Voice TV, เสื้อแดงล่าแม่มด… ชอยธรรมแล้วหรือ???, 17 ตุลาคม 2553, voicetv, สืบค้นเมื่อ 6 พฤษภาคม 2566, 
https://www.voicetv.co.th/read/85329 
7 TOP NEWS LIVE, ติ่งสม้" ล่าช่ือ-ที่อยู่ คุกคามขดุยันครอบครัว ส.ว., 16 พฤษภาคม 2566, Youtube, สืบค้นเมื่อ 6 พฤษภาคม 
2566, https://www.youtube.com/watch?v=hOxRzMaXdq8 
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Protection from Harassment Act (POHA) 2014 โดยกฎหมายดงักล่าวไดก้ าหนดความผิดท่ีเก่ียวกบัการ Doxing 
ไว ้3 กรณี8 

(1)  ความผิดส าหรับการเผยแพร่ขอ้มูลระบุตวัตนของบุคคลอ่ืนโดยมีเจตนาให้ผูน้ั้นถูกล่วงละเมิด ถูก
คุกคาม หรือไดรั้บความเสียหาย ก าหนดไวใ้น Protection from Harassment Act (POHA) 2014 มาตรา 3 โดยมี
อตัราโทษปรับไม่เกิน 5,000 ดอลลาร์สิงคโปร์ หรือจ าคุกไม่เกิน 6 เดือน หรือ ทั้งจ  าทั้งปรับ 

(2) ความผดิส าหรับการเผยแพร่ขอ้มูลระบุตวัตนของบุคคลอ่ืนโดยใหเ้กิดความกลวัวา่จะเกิดอนัตรายข้ึน 
ก าหนดไวใ้น Protection from Harassment Act (POHA) 2014 มาตรา 5 (1A) โดยมีอตัราโทษปรับไม่เกิน 5,000 
ดอลลาร์สิงคโปร์ หรือจ าคุกไม่เกิน 12 เดือน หรือ ทั้งจ  าทั้งปรับ 

(3) ความผิดส าหรับการเผยแพร่ขอ้มูลระบุตวัตนของบุคคลอ่ืนโดยมีเจตนาท่ีจะอ านวยความสะดวกให้
เกิดความเสียหาย ก าหนดไวใ้น Protection from Harassment Act (POHA) 2014 มาตรา 5 (1A) โดยมีอตัราโทษ
ปรับไม่เกิน 5,000 ดอลลาร์สิงคโปร์ หรือจ าคุกไม่เกิน 12 เดือน หรือ ทั้งจ  าทั้งปรับ 

นอกจากน้ี Protection from Harassment Act (POHA) 2014 มาตรา 8 ก็ไดก้  าหนด บทเพิ่มโทษของการ
กระท าความผิดอาญาส าหรับความผิดท่ีเก่ียวกบัการเปิดเผยขอ้มูลส่วนบุคคลในลกัษณะท่ีอาจก่อให้เกิดความ
เสียหายแก่ผูอ่ื้น (Doxing) หากไดก้ระท าความผดิดงักล่าวซ ้ าอีก หรือ ไดก้ระท าความผดิกบับุคคลท่ีอ่อนแอ 

2.2 ประเทศสหรัฐอเมริกา มลรัฐแคลิฟอร์เนีย 
มลรัฐแคลิฟอร์เนีย ได้มีการก าหนดให้การเปิดเผยขอ้มูลส่วนบุคคลในลกัษณะท่ีอาจก่อให้เกิดความ

เสียหายแก่ผูอ่ื้น (Doxing) เป็นความผดิอาญา โดยไดก้ าหนดไวใ้น The California Penal Code (ประมวลกฎหมาย
อาญาแห่งรัฐแคลิฟอร์เนีย) มาตรา 653.29 และ ใน amicus brief california supreme court ก็ได้มีการอธิบายว่า 
กฎหมายของมลรัฐแคลิฟอร์เนียมีการห้ามไม่ให้มีการ Doxing ไวใ้น The California Penal Code มาตรา 653.210 
โดย California Penal Code มาตรา 653.2 ได้มีการประกาศใช้โดยสภานิติบัญญัติแห่งรัฐแคลิฟอร์เนียในปี
คริสต์ศักราช 2551 เพื่อท าให้การส่ือสารทางอิเล็กทรอนิกส์ท่ีมีเจตนาให้ผูอ่ื้นได้รับความกลัวนั้นถือเป็น

                                                           
8 Singapore legal advice, “Laws and Penalties for Doxxing in Singapore (With Examples)” Last modified 2020, 
singaporelegaladvice, Accessed May 21, 2022. https://singaporelegaladvice.com/law-articles/laws-penalties-
doxxing-singapore-examples/#distress 
9 Ambrosio Rodriguez, “ FACT OR FICTION:  Doxing Someone Can Get You Arrested”  Last modified 2022, 
aerlawgroup, Accessed June 6, 2022. https://www.aerlawgroup.com/blog/fact-or-fiction-doxing-someone-can-
get-you-arrested/ 
10 amicus brief california supreme court Case No. S235968, P5 
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อาชญากรรม เพื่อความปลอดภยัผูถู้กคุกคาม หรือครอบครัวท่ีใกล้ชิดของผูถู้กคุกคาม โดยความผิดน้ีเป็น
ความผดิทางอาญาท่ีมีอตัราโทษจ าคุกไม่เกินหน่ึงปี หรือ ปรับไม่เกิน 1000 ดอลลาร์สหรัฐ11 

2.3 ประเทศสหรัฐอเมริกา มลรัฐแอริโซน่า 
มลรัฐแอริโซน่าถือเป็นอีกมลรัฐท่ีบญัญติัใหก้าร Doxing นั้น เป็นอาชญากรรม โดยเม่ือวนัท่ี 28 เมษายน 

2564 ผูว้่าการมลรัฐ Doug Ducey ได ้ลงนามใน House Bill 2502 โดยมีวตัถุประสงค์มุ่งลงโทษผูเ้ปิดเผยขอ้มูล
ส่วนบุคคลของบุคคลอ่ืนทางออนไลน์โดยมีเป้าหมายเพื่อยุยงใหบุ้คคลท่ีสามก่อกวนบุคคลนั้น ซ่ึงต่อมาก็ไดถู้ก
น าไปบญัญติัไวใ้นประมวลกฎหมายอาญาของมลรัฐแอริโซน่า มาตรา 13-2916 ฐานการใช้การส่ือสารทาง
อิเล็กทรอนิกส์เพื่อท าใหห้วาดกลวั ข่มขู่ คุกคามหรือก่อกวน โดยความผดิน้ีมีอตัราโทษโทษจ าคุกไม่เกิน 6 เดือน 
และ ปรับไม่เกิน 2,500 ดอลลาร์สหรัฐ12 

2.4 ประเทศฮ่องกง 
ฮ่องกงถือถือเป็นประเทศท่ีมีการใช้ แพลตฟอร์มโซเชียลมีเดีย ในการเปิดเผยข้อมูลส่วนบุคคลใน

ลกัษณะท่ีอาจก่อให้เกิดความเสียหายแก่ผูอ่ื้น (Doxing) เป็นจ านวนมาก โดยปัญหาการ Doxing ของฮ่องกงได้
ลุกลามข้ึนนบัตั้งแต่มีการประทว้งเรียกร้องประชาธิปไตยคร้ังใหญ่ในปี 2562 โดยผูท่ี้มีแนวคิดทางการเมืองท่ี
ขดัแยง้กนั มกัใช้วิธีการ Doxing ในการโจมตีผูท่ี้มีจุดยืนทางการเมืองท่ีแตกต่างกนัผ่านการเปิดเผยขอ้มูลส่วน
บุคคล ซ่ึงส่งผลให้ขอ้มูลส่วนบุคคลกลายเป็นอาวุธในการท าร้ายอีกฝ่าย ทั้งน้ีในปี 2562 มีผูค้ดีท่ีเก่ียวกบัการ 
Doxing ถึง 5700 คดี ดงันั้นในเดือน ตุลาคม 2564 รัฐบาลฮ่องกงจึงไดอ้อกกฎหมายท่ีใชล้งโทษส าหรับลงโทษ
บุคคลท่ีเปิดเผยขอ้มูลส่วนบุคคลของผูอ่ื้นในลกัษณะท่ีอาจก่อให้เกิดความเสียหายแก่ผูอ่ื้น (Doxing) 13 ซ่ึงไดแ้ก่ 
The Personal Data (Privacy) Amendment Ordinance 2021 โดยกฎหมายดงักล่าวไดก้ าหนดความผิดท่ีเก่ียวกบั
การ Doxing ไว ้3 กรณี 

(1) มาตรา 64(1) ก าหนดบทลงโทษส าหรับ ผูเ้ผยแพร่ขอ้มูลส่วนบุคคลเพื่อใหไ้ดม้าซ่ึงเงินหรือทรัพยสิ์น
หรือท าใหสู้ญเสียเงินหรือทรัพยสิ์น โดยมีอตัราโทษจ าคุกสูงสุด ไม่เกิน 5 ปี และ ปรับไม่เกิน 1,000,000 HKD 

                                                           
11 SHOUSE CALIFORNIA LAW GROUP, “653.2 PC – Electronic Cyber Harassment Law in California” , shouselaw, 
Accessed June 6, 2022. https://www.shouselaw.com/ca/defense/penal-code/653-2/ 
12 ADI Staff Reporter, “ Bolick’ s “ Doxing”  Bill Signed Into Law”  Last modified 2021, arizonadailyindependent, 
Accessed May 3, 2023. https://arizonadailyindependent.com/2021/04/29/bolicks-doxing-bill-signed-into-law/ 
13 VOA News, “Experts Fear New Hong Kong Doxxing Law Will Punish Opposition” Last modified 2021, 
voanews, Accessed March 13, 2023. https://www.voanews.com/a/experts-fear-new-hong-kong-doxxing-law-
will-punish-opposition/6303205.html 
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(2) มาตรา 64(A) ก าหนดบทลงโทษส าหรับ ผูเ้ผยแพร่ขอ้มูลส่วนบุคคล เพื่อใหเ้กิดอนัตราย หรือ กระท า
โดยประมาทจนน่าจะเกิดอนัตราย โดยมีอตัราโทษจ าคุกสูงสุด ไม่เกิน 2 ปี และ ปรับไม่เกิน 100,000 HKD 

(3) มาตรา 64(C) ก าหนดบทลงโทษส าหรับ ผูเ้ผยแพร่ขอ้มูลส่วนบุคคล เพื่อใหเ้กิดอนัตราย  หรือ กระท า
โดยประมาทจนน่าจะเกิดอนัตรายใดๆ และ เป็นเหตุใหเ้กิดอนัตราย โดยมีอตัราโทษจ าคุกสูงสุด ไม่เกิน 5 ปี และ 
ปรับไม่เกิน 1,000,000 HKD 

2.5 ประเทศเนเธอร์แลนด ์
ประเทศเนเธอร์แลนด์ยงัไม่ไดมี้มาตราการทางอาญาส าหรับการการลงโทษในความผิดท่ีเก่ียวกบัการ

เปิดเผยขอ้มูลส่วนบุคคลในลกัษณะท่ีอาจก่อให้เกิดความเสียหายแก่ผูอ่ื้น (Doxing) แต่เน่ืองจากปัจจุบนัประเทศ
เนเธอร์แลนดไ์ดมี้การเปิดเผยช่ือและท่ีอยูข่องบุคคลอ่ืนในส่ือสังคมออนไลน์และในกลุ่มแชทเพิ่มมากข้ึนเร่ือย ๆ 
ในช่วงไม่ก่ีปีท่ีผ่าน ซ่ึงทางรัฐบาลของประเทศเนเธอร์แลนด์ก็ไดใ้ห้ความส าคญัของปัญหาดงักล่าวน้ี จึงเห็น
ความให้การเปิดเผยข้อมูลส่วนบุคคลในลักษณะท่ีอาจก่อให้เกิดความเสียหายแก่ผูอ่ื้น (Doxing) กลายเป็น
ความผิดทางอาญา14 โดยรัฐมนตรีว่าการกระทรวงการยุติธรรม Yeşilgöz-Zegerius ไดส่้งร่างกฎหมายเก่ียวกบั
ปัญหาน้ีไปยงัคณะกรรมการกฤษฎีกาเพื่อขอความเห็นท่ีวา่การแบ่งปันขอ้มูลส่วนบุคคลเพื่อจุดประสงคใ์นการ
ล่วงละเมิดผูอ่ื้น รวมถึงการแบ่งปันขอ้มูลส่วนบุคคลเพื่อท าให้ผูอ่ื้นหวาดกลวั หรือท่ีเรียกว่า Doxing นั้นควร
จะตอ้งถูกด าเนินคดีภายใตก้ฎหมายอาญา15 

 ปัจจุบนัการก าหนดให้การ Doxing เป็นความผิดอาญาของประเทศเนเธอร์แลนดด์นั้น มีแนวโน้มท่ีจะ
ชนะเสียงขา้งมากในรัฐสภาเนเธอร์แลนด์ ซ่ึงอาจท าให้ผูท้  าการเผยแพร่ขอ้มูลส่วนตวับุคคลของผูอ่ื้นเพื่อข่มขู่ 
จ  าคุกไม่เกิน 1 ปี หรือปรับสูงสุด 9,000 ยโูร16 

 

                                                           
14 ANP, “ Netherlands could punish doxing with one year in prison, thousands in fines”  Last modified 2022, 
nltimes, Accessed March 12, 2023. https://nltimes.nl/2022/07/10/netherlands-punish-doxing-one-year-prison-
thousands-fines 
15 Government of the Netherlands, “Sharing personal data for the purpose of intimidation to be made a 
criminal offence” Last modified 2022, government.nl, Accessed March 12, 2023.  
https://www.government.nl/latest/news/2022/02/28/sharing-personal-data-for-the-purpose-of-intimidation-to-
be-made-a-criminal-offence 
16 “Doxing ban likely to win Dutch parliament majority today” Last modified 2023, nltimes, Accessed March 12, 
2023. https://nltimes.nl/2023/02/02/doxxing-ban-likely-win-dutch-parliament-majority-today 
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3. กฎหมายทีเ่กีย่วกบัการเปิดเผยข้อมูลส่วนบุคคลในลกัษณะทีอ่าจก่อให้เกดิความเสียหายแก่ผู้อ่ืน (Doxing) ของ
ประเทศไทย 

บทบญัญติัแห่งกฎหมายไทยในหลายฉบบัพบว่าได้มีการก าหนดบทบญัญติัเก่ียวกบัการรับรองและ
คุม้ครองสิทธิในความเป็นส่วนตวัไวใ้นกฎหมายหลายฉบบั โดยบทบญัญติัในกฎหมายอาญาไทยท่ีอาจน ามา
ลงโทษเก่ียวกบัการเปิดเผยขอ้มูลส่วนบุคคลในลกัษณะท่ีอาจก่อให้เกิดความเสียหายแก่ผูอ่ื้น (Doxing) ซ่ึงเป็น
การกระท าท่ีเป็นการคน้หาและเผยแพร่ขอ้มูลส่วนบุคคลของบุคคลอ่ืนบนพื้นท่ีอินเทอร์เน็ตโดยไม่ไดรั้บความ
ยนิยอมจากเจา้ของขอ้มูลท่ีอาจสร้างความเดือดร้อนร าคาญหรือท าใหบุ้คคลอ่ืนไดรั้บความเสียหาย ไดแ้ก่ 

3.1 ประมวลกฎหมายอาญา 
(1) ลกัษณะ 11 ความผิดเก่ียวกบัเสรีภาพและช่ือเสียง หมวด 2 ความผิดฐานเปิดเผยความลบั มีความ

เก่ียวขอ้งกบัการ Doxing เน่ืองจากคุณธรรมทางกฎหมายของความผิดไม่ใช่ความลบัแต่เป็นสิทธิความเป็น
ส่วนตวัของบุคคล17 

มาตรา 322 ผูใ้ดเปิดผนึกเอกสาร ซ่ึงปิดผนึกของผูอ่ื้น เพื่อน าขอ้ความออกเปิดเผย ตอ้งระวางโทษนั้น 
สามารถใชก้บัการ Doxing ไดเ้ฉพาะ กรณีขอ้มูลท่ีถูกเปิดผนึกเป็นขอ้มูลส่วนบุคคลท่ีถูกปิดผนึกไวใ้นจดหมาย 
โทรเลข หรือ เอกสารใด ๆ 

มาตรา 323 ผูไ้ดค้วามลบัของผูอ่ื้นโดยเหตุเป็นเจา้พนกังาน หรือ ประกอบอาชีพฯ เปิดเผยความลบันั้น
ในประการท่ีน่าจะเกิดความเสียหาย ตอ้งระวางโทษนั้น สามารถใชก้บัการ Doxing ไดเ้ฉพาะ กรณีความลบันั้น
เป็นขอ้มูลส่วนบุคคล และ ใช้บงัคบัเฉพาะกบับุคคลท่ีมีหน้าท่ีหรืออาชีพท่ีกฎหมายระบุไว ้และ ความลบัของ
ผูอ่ื้นนั้น ผูก้ระท าไดล่้วงรู้หรือไดม้าเพราะเหตุท่ีไดเ้ป็นเจา้พนกังาน 

(2) ลักษณะ 11 ความผิดเก่ียวกบัเสรีภาพและช่ือเสียง หมวด 3 ความผิดฐานหม่ินประมาท มีความ
เก่ียวขอ้งกบัการ Doxing ในมาตรา 326 แมคุ้ณธรรมทางกฎหมายคือ เกียรติ ไม่ใช่ สิทธิความเป็นส่วนตวั หรือ 
ขอ้มูลส่วนบุคคล18 

มาตรา 326 ผูใ้ดใส่ความผูอ่ื้นต่อบุคคลท่ีสาม ท าให้ผูอ่ื้นนั้นเสียช่ือเสียง ถูกดูหม่ิน เกลียดชงั ตอ้งระวาง
โทษนั้น สามารถใชก้บัการ Doxing ไดเ้ฉพาะ กรณีขอ้ความท่ีใส่ความเป็นขอ้มูลส่วนบุคคลท่ีกระทบถึงเกียรติ
ของบุคคลเท่านั้น ไม่รวมถึงขอ้มูลส่วนบุคคลปกติทัว่ไป 

(3) ลกัษณะ 9 ความผดิเก่ียวกบัเพศ ความผดิฐานเผยแพร่ส่ิงลามก 

                                                           
17 คณิต ณ นคร, กฎหมายอาญาภาคความผิด, พิมพ์ครั้งที 7 (กรุงเทพฯ:ส านักพิมพ์มหาวิทยาลัยธรรมศาสตร์,2543), 121 - 124. 
18 เรื่องเดียวกัน 84 - 91 
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มาตรา 287 ผูใ้ดท าใหแ้พร่หลาย ซ่ึงเอกสาร รูปภาพ รูปถ่าย อนัลามก ตอ้งระวางโทษนั้น สามารถใชก้บั
การ Doxing ไดเ้ฉพาะ ขอ้มูลส่วนบุคคลท่ีเผยแพร่เป็นขอ้มูลลามกและกระท าเพื่อความประสงคแ์ห่งการคา้ หรือ
โดยการคา้ หรือ เพื่อการแจกจ่าย หรือ เพื่อการแสดงอวดแก่ประชาชน เท่านั้น 

3.2 พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ไดบ้ญัญติัเก่ียวกบัโทษทางอาญาไว ้ในมาตรา 
79 – 81 ดงัน้ี 

(1) มาตรา 79 ผูค้วบคุมข้อมูลส่วนบุคคล เปิดเผยข้อมูลส่วนบุคคลโดยไม่ได้รับความยินยอม โดย
ประการท่ีน่าจะท าให้ผูอ่ื้นเสียหาย เสียช่ือเสียง ถูกดูหม่ิน ถูกเกลียดชงั ตอ้งระวางโทษนั้น สามารถใช้กบัการ 
Doxing ไดเ้ฉพาะ กรณีผูก้ระท าความผิดเป็นผูค้วบคุมขอ้มูลส่วนบุคคลตามพระราชบญัญติัน้ีเท่านั้น ไม่รวมถึง
บุคคลทัว่ไป 

(2) มาตรา 80 ผูล่้วงรู้ขอ้มูลส่วนบุคคลเน่ืองจากการปฏิบติัหนา้ท่ีตามพระราชบญัญติัน้ี แลว้น าไปเปิดเผย
แก่ผูอ่ื้น ตอ้งระวางโทษนั้น สามารถใชก้บัการ Doxing ไดเ้ฉพาะ กรณีผูก้ระท าความผิดเป็นผูป้ฏิบติัหนา้ท่ีตาม
พระราชบญัญติัน้ีเท่านั้น ไม่รวมถึงบุคคลทัว่ไป 

(3) มาตรา 81 ผูก้ระท าความผิดตามพระราชบญัญติัน้ีเป็นนิติบุคคล และ การกระท าของนิติบุคคลนั้น
เกิดจากการสั่งการหรือการกระท าของกรรมการหรือผูจ้ดัการ ตอ้งระวางโทษนั้น สามารถใชก้บัการ Doxing ได้
เฉพาะกรณีผูก้ระท าผิดเป็นนิติบุคคล ท่ีเป็นผูค้วบคุมขอ้มูลส่วนบุคคล ผูป้ระมวลผลขอ้มูลส่วนบุคคล ตาม
พระราชบญัญติัน้ี เท่านั้น ไม่รวมถึงนิติบุคคลทัว่ไป 

3.3 พระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2560 เน่ืองจากการ Doxing ถือ
เป็นอาชญากรรมคอมพิวเตอร์ ดังนั้นพระราชบัญญัติดังกล่าวท่ีมีจุดประสงค์ในการป้องกันอาชญากรรม
คอมพิวเตอร์ จึงอาจน ามาลงโทษผูท่ี้ท าการ Doxing ได ้

(1) มาตรา 14 ความผิดฐานการน าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลคอมพิวเตอร์ตอ้งห้าม หรือ เผยแพร่
ขอ้มูลนั้น 

มาตรา 14 (1) เป็นการน าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลคอมพิวเตอร์ท่ีบิดเบือนหรือปลอมหรือเท็จ 
แต่การ Doxing เป็นการน าขอ้มูลส่วนบุคคลท่ีเป็นความจริงเผยแพร่บนพื้นท่ีอินเทอร์เน็ต ดงันั้นจึงไม่อาจน า
มาตรา 14 (1) มาใชก้บัการ Doxing ได ้

 
 
 
มาตรา 14 (2) เป็นน าขอ้มูลคอมพิวเตอร์อนัเป็นเท็จเขา้สู่ระบบคอมพิวเตอร์ โดยประการท่ี น่าจะเกิด

ความเสียหายต่อการรักษาความมัน่คงปลอดภยัของประเทศ ความปลอดภยัสาธารณะ ความมัน่คงในทาง
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เศรษฐกิจของประเทศ หรือโครงสร้างพื้นฐานอนัเป็นประโยชน์สาธารณะของประเทศ หรือก่อให้เกิดความต่ืน
ตระหนกแก่ประชาชน แต่การ Doxing เป็นการเผยแพร่ขอ้มูลส่วนบุคคลซ่ึงเป็นขอ้มูลจริงไม่ใช่ขอ้มูลอนัเป็น
เท็จ และ เพื่อให้เจา้ของขอ้มูลส่วนบุคคล หรือ ผูอ่ื้น เดือดร้อนร าคาญหรือไดรั้บความเสียหายเท่านั้น ไม่ไดเ้กิด
ความเสียหายต่อการรักษาความมัน่คงปลอดภยัของประเทศ ความปลอดภยัสาธารณะ ความมัน่คงในทาง
เศรษฐกิจของประเทศ หรือโครงสร้างพื้นฐานอนัเป็นประโยชน์สาธารณะของประเทศ หรือก่อให้เกิดความต่ืน
ตระหนกแก่ประชาชน ดงันั้นจึงไม่อาจน ามาตรา 14 (2) มาใชก้บัการ Doxing ได ้

มาตรา 14 (3) น้ีเป็นการน าขอ้มูลคอมพิวเตอร์เขา้สู่ระบบคอมพิวเตอร์ อนัเป็นความผิดเก่ียวกบัความ
มัน่คงแห่งราชอาณาจกัรหรือความผิดเก่ียวกบัการก่อการร้ายตามประมวลกฎหมายอาญา แต่การ Doxing เป็น
การเผยแพร่ขอ้มูลส่วนบบุคลเพื่อบุคคลอ่ืนเดือดร้อน เสียหายเท่านั้น ไม่กระท าต่อความมัน่คงแห่งราชอาณาจกัร
หรือเป็นการก่อการร้าย ไม่อาจน ามาตรา 14 (3) มาใชก้บัการ Doxing ได ้

มาตรา 14 (4) น้ีเป็นการน าขอ้มูลลามกเขา้สู่ระบบคอมพิวเตอร์ และขอ้มูลคอมพิวเตอร์นั้นประชาชน
ทัว่ไปอาจเขา้ถึงได ้โดยขอ้มูลคอมพิวเตอร์ท่ีมีลกัษณะอนัลามกนั้น ฉะนั้นขอ้มูลคอมพิวเตอร์ท่ีมีลกัษณะอนั
ลามกอาจจะปรากฎในรูปแบบต่าง ๆ เช่น รูปภาพ ค าพูด ขอ้ความ ภาพถ่าย วีดีโอ ไม่จ  าเป็นตอ้งเป็นเร่ืองท่ีเก่ียง
พนักบัเร่ืองทางเพศเสมอ ซ่ึงขอ้มูลท่ีมีลกัษณะเป็น ภาพถ่าย วีดีโอ ส่วนตวัของบุคคลนั้น ถือเป็นขอ้มูลส่วน
บุคคล และหากภาพถ่าย วดีีโอ ส่วนบุคคลมีลกัษณะลามก หากมีการน าขอ้มูลดงักล่าวไปอบัโหลด หรือ เผยแพร่ 
บนพื้นท่ีอินเทอร์เน็ตโดยไม่ไดรั้บความยินยอมจากเจา้ของขอ้มูล จนอาจสร้างความเดือดร้อนร าคาญหรือท าให้
ผูอ่ื้นไดรั้บความเสียหาย การกระท านั้นก็จะเป็นความผิดตามมาตรา 14 (4) ดงันั้นการ Doxing จะมีความผิดตาม
มาตรา 14 (4) ก็ต่อเม่ือขอ้มูลส่วนบุคคลท่ีผูก้ระท าความผดิน ามาเผยแพร่เป็นขอ้มูลส่วนบุคคลท่ีมีลกัษณะลามก19 

(2) มาตรา 16 การน าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลคอมพิวเตอร์ท่ีเป็นภาพตกแต่งของผูอ่ื้นหรือผูต้าย 
บทบญัญติัมาตรา 16 น้ี เป็นการน าขอ้มูลคอมพิวเตอร์ท่ีเป็นภาพตกแต่งของผูอ่ื้นเขา้สู่ระบบคอมพิวเตอร์

นั้น ภาพของผูอ่ื้นถือเป็นขอ้มูลส่วนบุคคลแต่มาตราน้ีจะผดิก็ต่อเม่ือภาพนั้นเป็นภาพของผูอ่ื้นท่ีเกิดจากการสร้าง
ข้ึน ตดัต่อ เติม หรือดดัแปลง ดว้ยวิธีการอิเล็กทรอนิกส์หรือวิธีการอ่ืนใด ซ่ึงอาจมีไดท้ั้งกรณีเป็นภาพท่ีมีการ
สร้างข้ึนใหม่ หรือ เป็นภาพท่ีมีอยูแ่ลว้แต่มีการตดัต่อ เติม หรือดดัแปลงภาพ ดงันั้นจึงไม่อาจน ามาตรา 16 มาใช้
กบัการ Doxing ได้20 

 

                                                           
19 สุพิศ ปราณีตพลกรัง, กฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์, พิมพ์ครั้งท่ี 1, (กรุงเทพฯ: นิติธรรม, 2560), 36 
- 44 
20 เรื่องเดียวกัน 46 - 48 
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3.4 พระราชบญัญติัข้อมูลข่าวสารของทางราชการ พ.ศ. 2540 ได้บญัญติัเก่ียวกับการเปิดเผยข้อมูล
ข่าวสารส่วนบุคคลไวใ้นมาตรา 24 และ ก าหนดความรับผิดทางอาญาไวใ้นมาตรา 40 มาตราเดียว คือ ผูใ้ดไม่
ปฏิบติัตามค าสั่งของคณะกรรมการท่ีสั่งตามมาตรา 32 ตอ้งรับโทษทางอาญา นอกจากมาตรา 40 พระราชบญัญติั
ฉบับน้ีก็ไม่ได้ก าหนดโทษอาญาของเจ้าหน้าท่ีไวใ้นกรณีท่ีไม่ได้ปฏิบัติตามกฎหมายฉบบัน้ี ดังนั้ นการท่ี
เจา้หน้าท่ีของรัฐเปิดเผยขอ้มูลข่าวสารส่วนบุคคลทางออนไลน์โดยปราศจากความยินยอมเป็นหนังสือของ
เจา้ของขอ้มูล และ ไม่ได้เป็นการเปิดเผยตามเหตุท่ีกฎหมายก าหนดไวใ้นมาตรา 24 จะถือได้ว่าเจา้พนักงาน
ปฏิบติัหรือละเวน้การปฏิบติัหนา้ท่ีโดยมิชอบแลว้ และ หากเจา้พนกังานม่ีเจตนาเพื่อใหเ้กิดความเสียหายแก่ผูอ่ื้น
ดว้ย ก็จะมีความผิดตามประมวลกฎหมายอาญามาตรา 157 ดงันั้นมาตรา 157 จึงสามารถใชล้งโทษการ Doxing 
ไดภ้ายใตเ้ง่ือนไขท่ีกล่าวมาทั้งหมดเท่านั้น21 

จากท่ีกล่าวมาขา้งตน้ จะพบว่าประเทศไทยมีกฎหมายท่ีน ามาใช้กบัการเปิดเผยขอ้มูลส่วนบุคคลใน
ลกัษณะท่ีอาจก่อให้เกิดความเสียหายแก่ผูอ่ื้น (Doxing) ได้เฉพาะบางกรณีเท่านั้น จึงท าให้ในหลาย ๆ กรณี 
ประเทศไทยไม่มีมาตราบงัคบัทางอาญาท่ีจะน ามาลงโทษ หรือ ข่มขู่ยบัย ั้ง ผูท่ี้กระท าการ Doxing หรือ ผูท่ี้ก  าลงั
คิดจะกระท าการ Doxing ใหไ้ดต้ระหนกัถึงโทษส าหรับการ Doxing ก่อน  
 
4. วิเคราะห์การการก าหนดความผิดและโทษทางอาญาส าหรับการเปิดเผยข้อมูลส่วนบุคคลในลักษณะที่อาจ
ก่อให้เกดิความเสียหายแก่ผู้อ่ืน (Doxing) 
 ปัจจุบนัประเทศไทยไม่มีมาตราบงัคบัทางอาญาท่ีจะน ามาลงโทษ หรือ ข่มขู่ยบัย ั้ง ผูท่ี้กระท าการ 
Doxing หรือ ผูท่ี้ก  าลงัคิดจะกระท าการ Doxing ดงันั้นเม่ือประเทศไทยจ าเป็นตอ้งมีมาตรการบงัคบัทางอาญาเพื่อ
ใชข้่มขู่ยบัย ั้งการเปิดเผยขอ้มูลส่วนบุคคลในลกัษณะท่ีอาจก่อให้เกิดความเสียหายแก่ผูอ่ื้น (Doxing) แลว้ แต่ตาม
รัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560 มาตรา 77 บญัญติัว่า “รัฐพึงจดัให้มีกฎหมายเพียงเท่าท่ี
จ  าเป็น และ พึงก าหนดโทษอาญาเฉพาะความผิดร้ายแรง” จึงท าให้เราตอ้งมาพิจารณาวา่การท่ีจะก าหนดให้ใช้
มาตราการบงัคงัทางอาญากบัการเปิดเผยข้อมูลส่วนบุคคลในลกัษณะท่ีอาจก่อให้เกิดความเสียหายแก่ผูอ่ื้น 
(Doxing) สมควรหรือไม่ 
 เม่ือเราได้พิจารณาถึงผลกระทบของการเปิดเผยข้อมูลส่วนบุคคลในลักษณะท่ีอาจก่อให้เกิดความ
เสียหายแก่ผูอ่ื้น (Doxing) จะพบวา่การเปิดเผยขอ้มูลส่วนบุคคลในลกัษณะท่ีอาจก่อให้เกิดความเสียหายแก่ผูอ่ื้น 
(Doxing) นั้น ถูกใชเ้ป็นกลไกการลงทณัฑ์จากสังคมออนไลน์รูปแบบหน่ึงต่อบุคคลท่ีมีการกระท าท่ีผิดไปจาก
บรรทดัฐานของกลุ่มคนกลุ่มใดกลุ่มหน่ึง ท่ีเรียกกนัว่าการล่าแม่มดออนไลน์ ซ่ึงหมายถึง รูปแบบหน่ึงในการ
                                                           
21 ฤทัย หงส์สิริ และ มานิตย์ จุมปา, ค าอธิบายกฎหมายข้อมูลข่าวสารของทางราชการ, พิมพ์ครั้งท่ี 1, (กรุงเทพฯ: นิติธรรม, 2542), 
150 - 153 
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ปฏิบติัการต่อบุคคลท่ีเห็นต่างในส่ือสังคมออนไลน์ โดยใชพ้ฤติกรรมการการขุดคุย้ขอ้มูลส่วนตวัของผูท่ี้มีความ
คิดเห็นต่างจากตน ไม่วา่จะเป็น ช่ือจริง นามสกุลจริง ท่ีอยู ่ประวติัการศึกษา ช่ือ บิดามารดา หมายเลข โทรศพัท ์
และรสนิยมส่วนตวั ตลอดจนเครือข่ายสังคมออนไลน์ท่ีใช้อยู ่ เพื่อให้ถูกรุมประณามดว้ยถอ้ยค าหยาบคาย เกิด
ความเครียด อบัอาย และสูญเสียความมัน่ใจท่ีจะอยูใ่นสังคม หรือ เหตุร้ายแรงประการอ่ืนไม่วา่จะเป็นการคุกคาม 
ข่มขู่ ไล่ล่า ทั้งในโลกความเป็นจริงและโลกเสมือน โดยไม่ไดส้นใจวา่การกระท านั้นจะถูกหรือผิด ดงันั้นแลว้จะ
เห็นไดว้า่วิธีการเปิดเผยขอ้มูลส่วนบุคคลในลกัษณะท่ีอาจก่อให้เกิดความเสียหายแก่ผูอ่ื้น (Doxing) ถือเป็นการ
ส่ือสารแห่งความเกลียดชงั (Hate Speech) ขั้นสูงท่ีสุดและสุดทา้ยการสร้างความเกลียดชงัดงักล่าวจะถูกยกระดบั
ไปสู่ความรุนแรง ซ่ึงหากเรายงัปล่อยใหก้ารเปิดเผยขอ้มูลส่วนบุคคลในลกัษณะท่ีอาจก่อให้เกิดความเสียหายแก่
ผูอ่ื้น (Doxing) สามารถท าไดโ้ดยไม่มีมาตราการบงัคบัทางอาญามาใช้ควบคุมผลกระทบท่ีจะเกิดต่อสังคมจะ
แบ่งไดเ้ป็น 4 ระดบั ดงัต่อไปน้ี22 
 ระดบั 1 สังคมจะเกิดการแบ่งแยกโดยไม่ไดต้ั้งใจ คือ จะเกิดการแบ่งแยกของผูท่ี้เป็นสมาชิกของกลุ่มท่ี
เป็นส่วนใหญ่ของสังคมต่อคนกลุ่มน้อย เช่น การเรียกผูมี้เช้ือสายแอฟริกาอเมริกนัว่าคนด า หรือ การเรียกคน
เอเชียวา่ลิงเหลือง 
 ระดบั 2 สังคมจะเกิดการแบ่งแยกโดยตั้งใจ คือ สังคมจะมีการกีดกนั สร้างความเป็น เขา – เรา ต่อ
กลุ่มเป้าหมาย ซ่ึงเป็นการแสดงความจงเกลียดจงชงับนฐานอคติอยา่งรุนแรง โดยแบ่งแยกกีดกนัพวกเรา พวกเขา 
และชกัชวนใหเ้กิดการกีดกนัทางสังคม รวมถึงการเปรียบเทียบในลกัษณะท่ีท าใหผู้อ่ื้นไม่ใช่คน เช่น มีการเรียกผู ้
ชุมนุมคนเส้ือแดววา่เป็นพวกควายแดง  
 ระดบั 3 สังคมจะเกิดการย ัว่ยุให้เกิดความเกลียดชังต่อกลุ่มเป้าหมายอยู่ตลอด คือ จะมีการกล่าวหา 
กล่าวโทษท่ีรุนแรง ประณาม แฉ ว่าร้าย พูดดูถูก ดูหม่ิน เหยียดหยาม สบประมาท ท าให้อบัอาย ลดคุณค่าทาง
สังคมลง ท าใหด้อ้ยค่าในสายตาผูอ่ื้น  
 ระดบั 4 สังคมจะเกิดการย ัว่ยุให้เกิดการใช้ความรุนแรงต่อกลุ่มเป่าหมาย คือ เกิดการปฏิเสธท่ีจะอยู่
ร่วมกันกับกลุ่มเป่าหมายในสังคม ในลักษณะท่ีเป็นการย ัว่ยุปลุกป่ันให้เกิดการกระท าท่ีผิดกฎหมาย หรือ 
ชกัชวนใหท้ าลายลา้งคนหรือกลุ่มคนท่ีมีความคิด ความเช่ือ อุดมการณ์ท่ีแตกต่างออกไปเพื่อปกป้องกลุ่มของตน 
เช่น ค าพูดท่ีวา่ฆ่าคนกลุ่มน้ีไม่บาปเพราะเป็นการช่วยเหลือประเทศชาติ หรือ คนกลุ่มน้ีสมควรตายแผน่ดินจะได้
สูงข้ึน  

ปัจจุบนัและในอนาคต เทคโนโลยีสารสนเทศและการส่ือสารมีการพฒันามากข้ึนเร่ือย ๆ และ คนใช้
อินเตอร์เน็ตและโซเชียลมีเดียก็มีแนวโนม้ท่ีมากข้ึน การกระท าผดิบนโลกออนไลน์หรือการก่ออาชญากรรมทาง
                                                           
22 อภิเดช เตปิน, “รูปแบบของการล่าแม่มดออนไลน์ในบริบทสังคมไทย”, วารสารสหวิทยาการ ปีที่ 16 ฉบับท่ี 1 (ตุลาคม 2561 - 
มีนาคม 2562) : 137 - 145 
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ไซเบอร์ก็ยิ่งมีมากข้ึนเร่ือย ๆ ตามมา โดยเฉพาะการเปิดเผยขอ้มูลส่วนบุคคลในลกัษณะท่ีอาจก่อให้เกิดความ
เสียหายแก่ผูอ่ื้น (Doxing) นั้น ใครก็สามารถกระท าการไดโ้ดยง่ายเพียงแค่มีอินเทอร์เน็ต ไม่วา่จะโดยการคา้หา
ข้อมูลส่วนบุคคลไม่ว่าจะเป็นข้อมูล ช่ือ ท่ีอยู่ การท างาน การศึกษา หรือ ข้อมูลส่วนบุคคลของบุคคลใน
ครอบครัวนั้น ในโซเชียลมีเดีย Facebook , Twitter , Instagram หรือเวบ็ไซตอ่ื์น ๆ ท่ีมีการโพสตห์รือแสดงขอ้มูล
ส่วนตวัหรือประวติัส่วนตวั หรือ โดยวิธีแฮกเกอร์เพื่อให้ไดม้าซ่ึงขอ้มูลส่วนบุคคลของเหยือ่ เม่ือไดม้าซ่ึงขอ้มูล
ส่วนบุคคลแล้วก็น าขอ้มูลดังกล่าวไปเผยแพร่สู่สาธารณะทางอินเทอร์เน็ตเพื่อตอ้งการให้เหยื่อได้รับความ
เสียหาย โดยความเสียหายท่ีเหยื่อจะได้รับจากการเปิดเผยขอ้มูลส่วนบุคคลในลกัษณะท่ีอาจก่อให้เกิดความ
เสียหายแก่ผูอ่ื้น (Doxing) นั้น อาจจะมีทั้งในระยะสั้นและในระยะยาว และ ก่อใหเ้กิดความเสียหายทางดา้นจิตใจ 
และ ความเสียหายทางดา้นร่างกาย เน่ืองจากการเผยแพร่ขอ้มูลส่วนบุคคลลงในโลกอินเตอร์เน็ตสามารถกระท า
ไดโ้ดยง่ายไม่วา่ผูก้ระท าผิดจะอยูท่ี่ใดหากเพียงแค่มีอินเตอร์เน็ตก็สามารถท าไดแ้ลว้ และขอ้มูลท่ีไดถู้กเผยแพร่
ในโลกอินเตอร์เน็ตนั้นจะแพร่กระจายไปไดอ้ย่างรวดเร็ว ทุกคนสามารถเขา้ถือขอ้มูลท่ีถูกเผยแพร่ไดโ้ดยง่าย 
และขอ้มูลนั้นเม่ือไดแ้พร่หลายไปยงัระบบคอมพิวเตอร์ก็ยากท่ีจะหยุดย ั้งไม่ให้ขอ้มูลนั้นกระจายออกไป ฉะนั้น
จากความเสียหายจากการ Doxing ท่ีกล่าวมาขา้งตน้จึงถือไดว้่าการเปิดเผยขอ้มูลส่วนบุคคลในลกัษณะท่ีอาจ
ก่อให้เกิดความเสียหายแก่ผูอ่ื้น (Doxing) นั้น มีลักษระร้ายแรงสมควรก าหนดให้เป็นความผิดอาญา ตาม
รัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560 มาตรา 77  

ทั้งน้ีเม่ือไดพ้ิจารณาถึงลกัษณะของการ Doxing จะเห็นอีกวา่เป็นการก่ออาชญากรรมท่ีใชค้อมพิวเตอร์
เป็นเคร่ืองมือในการก่ออาชญากรรมซ่ึงถือเป็นอาชญากรรมทางไซเบอร์ (Cyber Crime) อยา่งหน่ึง ดงันั้นแลว้จึง
ยิง่สมควรมีมาตรการลงโทษทางอาญาเพื่อป้องกนั และ ยบัย ั้ง ไม่ใหบุ้คคลใดกระท าการดงักล่าว 
 
5. ข้อเสนะแนะ 
 (1) เน่ืองจากการเปิดเผยขอ้มูลส่วนบุคคลในลกัษณะท่ีอาจก่อให้เกิดความเสียหายแก่ผูอ่ื้น (Doxing) นั้น
ก็มีลกัษณะเป็นการก่ออาชญากรรมท่ีใชค้อมพิวเตอร์เป็นเคร่ืองมือในการก่ออาชญากรรมซ่ึงถือเป็นอาชญากรรม
ทางไซเบอร์ (Cyber Crime) อยา่งหน่ึง ดงันั้นจึงควรเพิ่มบทบญัญติัท่ีใชก้บัการ Doxing ไวใ้น พระราชบญัญติัวา่
ดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2560 มาตรา 14 ซ่ึงเป็นกฎหมายท่ีมีการบญัญติัโทษทางอาญา
ไวเ้พื่อป้องกนัอาชญากรรมทางไซเบอร์  
 (2) เน่ืองจากการ Doxing เป็นค าศพัท์ทางเทคนิคท่ีเก่ียวกบัอาชญากรรมคอมพิวเตอร์ ซ่ึงไม่ได้เป็น
ถอ้ยค าท่ีประชาชนทัว่ไปทราบและเขา้ใจกนัอยา่งแพร่หลาย ฉะนั้นเม่ือไดเ้พิ่มความผิดในการเปิดเผยขอ้มูลส่วน
บุคคลในลักษณะท่ีอาจก่อให้เกิดความเสียหายแก่ผูอ่ื้น (Doxing) ไวใ้น พระราชบญัญติัว่าด้วยการกระท า
ความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2560 มาตรา 14 แลว้ จึงควรก าหนดบทนิยามศพัท์ส าหรับการ Doxing ให้
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ชดัเจนวา่ไวใ้นมาตรา 3 แห่งพระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2560 ดว้ย วา่ 
“การเปิดเผยขอ้มูลส่วนบุคคลในลกัษณะท่ีอาจก่อให้เกิดความเสียหายแก่ผูอ่ื้น (Doxing) หมายความวา่ การการ
คน้หาและเผยแพร่ขอ้มูลส่วนบุคคลของบุคคลอ่ืนบนพื้นท่ีอินเทอร์เน็ตโดยไม่ไดรั้บความยินยอมจากเจา้ของ
ขอ้มูล โดยเฉพาะการเผยแพร่นั้น อาจสร้างความเดือดร้อนร าคาญหรือท าให้บุคคลอ่ืนไดรั้บความเสียหาย” ทั้งน้ี
ก็เพื่อป้องกนัปัญหาในการตีความ เน่ืองจากการ Doxing นั้น ประเทศไทยยงัไม่เป็นท่ีรู้จกัดี และ ไม่ทราบวา่การ
กระท าใดท่ีเป็นการ Doxing  
 (3) บทบญัญติัท่ีจะบญัญติัให้ การเปิดเผยขอ้มูลส่วนบุคคลในลกัษณะท่ีอาจก่อให้เกิดความเสียหายแก่
ผูอ่ื้น (Doxing) เป็นความผดินั้น ควรก าหนดดงัน้ี 
 (3.1) องคป์ระกอบภายนอกท่ีเป็นเร่ืองของการกระท าผดินั้น  
  ก) ในส่วนลกัษณะของการกระท านั้น ควรบญัญติัเป็นลกัษณะของการกระท าแบบกวา้งๆ ไม่
จ  าเป็นต้องก าหนดเป็นการเฉพาะเจาะจง โดยระบุว่า ผูใ้ดน าเข้าสู่ระบบคอมพิวเตอร์ซ่ึงข้อมูลส่วนบุคคล 
เน่ืองจากการเผยแพร่ขอ้มูลโดยการน าเขา้สู่ระบบคอมพิวเตอร์นั้นสามารถกระท าไดห้ลากหลายวธีิ 
  ข) ในส่วนของวตัถุประสงคข์องการกระท านั้น ควรบญัญติัให้มีความผิดส าหรับการเผยแพร่
ขอ้มูลส่วนบุคคลของบุคคลผูเ้ป็นเจา้ของขอ้มูลโดยไม่ได้รับความยินยอมเท่านั้น เน่ืองจากหากเจา้ของขอ้มูล
ยนิยอมใหก้ระท าการเผยแพร่ขอ้มูลส่วนบุคคลของตนเอง ผูก้ระท าก็ไม่ควรตอ้งรับผดิ  
  ค) ในส่วนของผลของการกระท าความผิดนั้น ควรบญัญติัไวเ้ป็นการเฉพาะเจาะจง เช่น การ
เผยแพร่ขอ้มูลส่วนบุคคล เป็นเหตุให้เจา้ของขอ้มูลหรือบุคคลท่ีเก่ียวกบัเจา้ของขอ้มูล เสียช่ือเสียง ถูกดูหม่ิน ถูก
เกลียดชงั ไดรั้บอนัตรายประการอ่ืน เน่ืองจากบางกรณีผูท่ี้ถูกคุกคามอาจจะไม่ใช่เจา้ของขอ้มูลแต่เพียงผูเ้ดียว แต่
รวมถึง ญาติ บิดา มารดา บุตร ด้วย ดงันั้นจึงควรบญัญติัให้ครอบคลุมถึงกรณีบุคคลท่ีเก่ียวกบัเจา้ของขอ้มูล
เสียหายดว้ย และ ท่ีส าคญัท่ีตอ้งบญัญติัใหมี้ผลของการกระท าก็เพราะวา่หากการเผยแพร่ขอ้มูลส่วนบุคคลนั้นไม่
สามารถท าให้เจา้ของขอ้มูลเสียหายไดอ้ยา่งแน่แท ้ผูเ้ผยแพร่ขอ้มูลส่วนบุคคลก็ไม่ควรมีความผิด และ ถือเป็น
การป้องกนัไม่ใหค้ดีเขา้สู่กระบวนการพิจารณาโดยไม่จ  าเป็นดว้ย 
 (3.2) องคป์ระกอบภายในของการกระท าผิดนั้น ควรก าหนด เจตนาพิเศษ วา่ เพื่อให้เจา้ของขอ้มูลส่วน
บุคคลหรือบุคคลท่ีเก่ียวกบัเจา้ของข้อมูลส่วนบุคคลได้รับความเสียหาย เน่ืองจากเป็นการป้องกนัไม่ให้ผูท่ี้
เผยแพร่ขอ้มูลส่วนบุคคลของบุคคลอ่ืนโดยเจตนา แต่ท าไปเพื่อช่วยเหลือบุคคลอ่ืนหรือเจา้ของขอ้มูล หรือ
กระท าลงไปโดยรู้เท่าไม่ถึงการณ์หรือกระท าโดยไม่มีมูลเหตุจูงใจใหเ้กิดความเสียหายนั้น มีความผดิ  
 ดงันั้นจึงเสนอให้เพิ่มบทบญัญติัความผิดการเปิดเผยขอ้มูลส่วนบุคคลในลกัษณะท่ีอาจก่อให้เกิดความ
เสียหายแก่ผูอ่ื้น (Doxing) ใน พระราชบญัญติัวา่ดว้ยการกระท าความผดิเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2560 มาตรา 
14 (5) “น าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลส่วนบุคคลของบุคคลอ่ืนโดยไม่ไดรั้บความยนิยอมจากเจา้ของขอ้มูล 
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เพื่อใหเ้จา้ของขอ้มูลส่วนบุคคลหรือบุคคลท่ีเก่ียวกบัเจา้ของขอ้มูลส่วนบุคคลไดรั้บความเสียหาย อนัเป็นเหตุให้
เจา้ของขอ้มูลหรือบุคคลท่ีเก่ียวกบัเจา้ของขอ้มูล เสียช่ือเสียง ถูกดูหม่ิน ถูกเกลียดชงั ไดรั้บอนัตรายประการอ่ืน”       
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