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บทคดัย่อ 

 อาชญากรรมทางคอมพิวเตอร์ ในปัจจุบนันั้นมีพื้นฐานมาจากก่ออาชญากรรมแบบเดิมซ่ึงมี
ความร้ายแรงและรวดเร็วมากข้ึน โดยอาศยัเทคโนโลยีเป็นเคร่ืองมือในการกระท าความผิด อาชญากรรม
คอมพิวเตอร์ในปัจจุบนันั้นมีความหลากหลายและรุนแรงมากข้ึน โดยเฉพาะอยา่งยิง่กบัการฟิชช่ิง (phishing) 
ท่ีก่อให้เกิดผลกระทบในวงกวา้งแก่ทุกภาคส่วน ซ่ึงเม่ือพิจารณาจากกฎหมายของประเทศไทยในปัจจุบนัท่ี
แมจ้ะมีการแกไ้ขปรับปรุงเพิ่มเติมพระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี2) 
พ.ศ.2560 ให้มีความชัดเจนและทนัสมยัมากเพียงใดก็ยงัมีข้อจ ากดัในการจบักุมตวัผูก้ระท าความผิดมา
ลงโทษและปัญหาอตัราโทษท่ีค่อนขา้งต ่า อนัเป็นส่ิงจูงใจให้ผูก้ระท าความผิดตดัสินใจกระท าความผิด
เน่ืองจากเห็นว่าผลประโยชน์คาดหมายสูงกวา่ตน้ทุนคาดหมาย อีกทั้งในปัจจุบนัยงัไม่ปรากฎถึงการบญัญติั
มาตรการทางกฎหมายใดท่ีจะสามารถน ามาบงัคบัใช้ได้กับการกระท าความผิดเก่ียวกับฟิชช่ิงได้อย่าง
เฉพาะเจาะจง  
 จากการศึกษาพบว่ากฎหมายของประเทศสหพนัธ์สาธารณรัฐเยอรมนี, สาธารณรัฐฝร่ังเศส 
และประเทศสหรัฐอเมริกาในส่วนของ รัฐเทนเนสซี, รัฐนิวยอร์ค, รัฐยูทาห์, รัฐแคลิฟอร์เนีย พบวา่ในส่วน
ของประเทศสหพนัธ์สาธารณรัฐเยอรมนี และสาธารณรัฐฝร่ังเศส ซ่ึงเป็นประเทศท่ีถือไดว้่าใชก้ฎหมายใน
ระบบเดียวกบัระบบกฎหมายของประเทศไทยนั้น ไดบ้ญัญติัเพิ่มเติมฐานความผดิเก่ียวกบัคอมพิวเตอร์ไวใ้น
ประมวลกฎหมายอาญา โดยบญัญติัให้การกระท าต่อระบบคอมพิวเตอร์และขอ้มูลคอมพิวเตอร์โดยตรงนั้น
ถือเป็นความผิดพิเศษท่ีแยกออกจากการกระท าความผิดโดยใช้คอมพิวเตอร์เป็นเคร่ืองมือในการกระท า
ความผิดท่ีสามารถน าฐานความผิดในประมวลกฎหมายอาญาท่ีมีอยู่แต่เดิมมาบงัคบัใช้ได ้และส าหรับใน
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ส่วนของรัฐนิวยอร์ค, รัฐยทูาห์ และรัฐแคลิฟอร์เนีย และรัฐเทนเนสซี นั้นไดบ้ญัญติัฐานความผดิฟิชช่ิงข้ึนมา
เป็นการเฉพาะ 

 ดว้ยเหตุน้ีเอง ประเทศไทยในปัจจุบนัจึงควรแกไ้ขและปรับปรุงเพิ่มเติมบทบญัญติัให้มีความ
ครอบคลุมถึงลกัษณะในการกระท าความผิดมากยิ่งข้ึน นอกจากน้ีผูเ้ขียนยงัเห็นควรเพิ่มโทษจ าคุกแก่ผูท่ี้
กระท าความผิดฐานฟิชช่ิงเพื่อเป็นการรักษาระดบัตน้ทุนของการกระท าความผิดให้สัมพนัธ์กบัโทษท่ีจะ
ไดรั้บเหตุเพราะการฟิชช่ิงนั้นมิไดส่้งผลกระทบแค่เฉพาะตวัผูเ้สียหายเพียงเท่านั้นแต่ยงัรวมไปถึง บุคคลท่ี
โดนผูก้ระท าความผดิแอบอา้ง ผูใ้หบ้ริการอินเทอร์เน็ต ตลอดจนหน่วยงานภาครัฐก็ไดรั้บผลกระทบจากการ
ฟิชช่ิง ฉะนั้นจึงควรบัญญัติปรับปรุงและเพิ่มเติมพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์พ.ศ.2550 และท่ีแก้ไขเพิ่มเติม ให้ครอบคลุมถึงลกัษณะของการกระท าความผิดฐานฟิชช่ิง 
และเพิ่มเง่ือนไขในเร่ืองการก าหนดค่าเสียหายเชิงลงโทษ (Punitive Damage) มาบงัคบัใชก้บักรณีการฟิชช่ิง
ท่ีเก่ียวขอ้งกบัการฉ้อโกงประชาชน เพื่อเป็นการป้องปรามการกระท าความผิดท่ีอาจเกิดข้ึนไดใ้นอนาคต3

เพื่อให้ผูเ้สียหายจากการฟิชช่ิงทุกรูปแบบไดรั้บการคุม้ครองตามกฎหมาย และผูก้ระท าความผิดฐานฟิชช่ิง
นั้นไดรั้บโทษอยา่งเหมาะสมกบัความผดิท่ีไดก้ระท าต่อไป. 

ABSTRACT 

 Computer crime in the present day is rooted in traditional criminal activities, becoming 
increasingly severe and rapid through the utilization of technology as a tool for wrongdoing. Contemporary 
computer crimes are diverse and more severe, particularly with phishing, which has wide-ranging impacts 
across all sectors. Despite amendments and updates to Thailand's laws, such as the Computer Crime Act 
(Version 2) B.E. 2560, to make them clearer and more contemporary, there are still limitations in 
apprehending and penalizing offenders, and the punishment rates remain relatively low. This encourages 
offenders to engage in criminal activities, seeing the anticipated benefits outweighing the expected costs. 
Additionally, specific legal measures to address phishing offenses have yet to be enacted. 

 A study of the laws in Germany, France, and the United States, particularly in the states of 
Tennessee, New York, Utah, and California, reveals additional provisions regarding computer -related 
offenses. These countries' legal systems closely resemble that of Thailand's, with additional provisions 
addressing computer and computer data offenses separately from general criminal offen ses. However, 

                                           
3 ปราโมทย ์เสริมศีลธรรม, “หลกัเกณฑใ์นการก า หนดโทษทางอาญา”ภายใตโ้ครงการสนบัสนุนสารสนเทศเพื่อ

การท างานของสมาชิกรัฐสภา (พิมพค์ร้ังท่ี 1 สถาบนัพระปกเกลา้ 2564) 79-80. 
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specific legislation targeting phishing offenses is only present in the states of New York, Utah, California, 
and Tennessee. 

 Therefore, Thailand should consider amending and further enhancing legislation to 
encompass a broader range of criminal activities. Additionally, stricter penalties, including imprisonment, 
should be imposed on phishing offenders to ensure that the costs of committing offenses are proportionate 
to the anticipated benefits. Phishing not only impacts individual victi ms but also affects internet service 
providers and government agencies. Thus, amendments to the Computer Crime Act B.E. 2550, including 
amendments covering the nature of phishing offenses and the imposition of punitive damages, should be 
enforced to protect victims of phishing and appropriately penalize offenders for their actions. 

1.บทน า 

 อาชญากรรมทางคอมพิวเตอร์ ในปัจจุบันนั้นมีพื้นฐานท่ีได้รับการพฒันามาจากการก่อ
อาชญากรรมแบบเดิมโดยมีความร้ายแรง และสะดวกรวดเร็วแนบเนียนมากข้ึนกวา่เดิม โดยอาศยัการพฒันา
ท่ีรวดเร็วของเทคโนโลยีในปัจจุบนัเป็นเคร่ืองมือในการก่ออาชญากรรม อาชญากรรมทางคอมพิวเตอร์ใน
ปัจจุบนันั้นมีความหลากหลายมากข้ึนและยิ่งทวคีวามรุนแรงมากข้ึน โดยเฉพาะรูปแบบการก่ออาชญากรรม
ผา่นระบบเครือข่ายอินเทอร์เน็ต(ไซเบอร์) หรืออาจกล่าวไดว้า่เป็นอาชญากรรมไซเบอร์ ค าวา่ “อาชญากรรม
ไซเบอร์” ในปัจจุบนัยงัไม่มีนิยามท่ีเป็นท่ียอมรับอยา่งเป็นสากล หากแต่อาจแยกลกัษณะร่วมกนัได ้เช่น เหตุ
เกิดในพื้นท่ีไซเบอร์หรือเครือข่ายอินเทอร์เน็ต ลกัษณะการกระท า ผลของการกระท า ผูก้ระท า เป้าหมาย 
วตัถุประสงค ์อุปกรณ์เคร่ืองมือหรือวธีิการ เป็นตน้ และอาจจะกล่าวไดว้า่อาชญากรรมไซเบอร์เป็นส่วนหน่ึง
ของอาชญากรรมคอมพิวเตอร์ โดยมีองค์ประกอบส าคญัคือเครือข่ายอินเทอร์เน็ตนัน่เอง อาชญากรรมไซ
เบอร์ในปัจจุบนันั้นมีหลากหลายและทวีความรุนแรงมากข้ึนก่อให้เกิดความเสียหายมากยิ่งข้ึนโดยเฉพาะ
อย่างยิ่งคือ อาชญากรรมทางคอมพิวเตอร์ในรูปแบบ ฟิชช่ิงสแกม (phishing Scam) ซ่ึงก่อให้เกิดความ
เสียหายต่อระบบเศรฐกิจของประเทศเป็นจ านวนมหาศาล โดยเฉพาะอยา่งยิง่ในประเทศไทย 

  ฟิชช่ิงสแกม (Phishing Scam) คือ การหลอกลวงทางอินเทอร์เน็ต โดยผูก้ระท าความผิดจะ
หลอกให้ผูใ้ช้เปิดเผยขอ้มูลส่วนตวั เช่น รหัสผ่าน รายละเอียดบญัชีธนาคาร หรือหมายเลขบตัรเครดิตซ่ึง
โดยทัว่ไปการหลอกลวงดว้ยวธีิการฟิชช่ิงมกัจะเก่ียวขอ้งกบัการส่งอีเมลปลอมไปยงัผูใ้ชเ้พื่อรวบรวมขอ้มูล
ส่วนบุคคลและใช้งานในภายหลงั อีเมลเหล่าน้ีมกัจะคลา้ยกบัการส่ือสารอย่างเป็นทางการจากบริษทัท่ีถูก
กฎหมาย แต่มีลิงก์ท่ีน าไปสู่เวบ็ไซต์ปลอมท่ีผูโ้จมตีควบคุม ฟิชช่ิงเป็นอาชญากรรมทางไซเบอร์ประเภท
หน่ึงท่ีพบไดบ้่อยท่ีสุด และส่งผลกระทบต่อผูค้นนบัลา้นทัว่โลก มีสาเหตุหลายประการท่ีท าให้บางคนอาจ
ตกเป็นเหยื่อของการหลอกลวงแบบฟิชช่ิง ฟิชช่ิงเป็นอาชญากรรมทางอินเทอร์เน็ตท่ีผูโ้จมตีส่งอีเมล
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หลอกลวงไปยงัผูค้นเพื่อพยายามให้พวกเขาเปิดเผยขอ้มูลส่วนบุคคล อีเมลฟิชชิงนั้นสั้น ส่งจากบญัชีปลอม 
และโดยทัว่ไปแลว้จะขอขอ้มูลส่วนบุคคลท่ีละเอียดอ่อน เช่น ช่ือผูใ้ช ้รหสัผา่น รายละเอียดบตัรเครดิต หรือ
รายละเอียดบญัชีธนาคาร  การหลอกลวงแบบฟิชช่ิงได้รับความนิยมอย่างมากเน่ืองจากผูโ้จมตีใช้ความ
พยายามเพียงเล็กนอ้ย นกัตม้ตุ๋นเพียงแค่ตอ้งส่งอีเมลและรอให้ใครสักคนตกเป็นเหยือ่ การหลอกลวงเหล่าน้ี
สามารถท าก าไรไดม้ากหากท างานไดดี้พอ ฟิชช่ิงเป็นการหลอกลวงประเภทหน่ึงท่ีมีจุดมุ่งหมายเพื่อขโมย
ขอ้มูลส่วนบุคคลจากผูใ้ชค้อมพิวเตอร์ท่ีไม่สงสัย โดยทัว่ไปจะด าเนินการโดยใชอี้เมลห์รือการส่งขอ้ความ 

  จากการศึกษาพบว่าทั้งในกฎหมายหลกัอย่างกฎหมายอาญา และพระราชบญัญติัว่าด้วยการ
กระท าความผดิเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี2) พ.ศ.2560ไม่มีบทบญัญติัท่ีบญัญติัไวอ้ยา่งชดัเจนเก่ียวกบัการ
กระท าความผิดเก่ียวกบัการกระท าในลกัษณะท่ีเป็นการ ฟิชช่ิง ซ่ึงผลจากการท่ีไม่มีบทบญัญติัใดก าหนดไว้
ถึงวธีิการหรือลกัษณะของการกระท าความผิดเช่นน้ีไวเ้ป็นการเฉพาะก็ส่งผลท าใหไ้ม่มีการก าหนดมาตรการ
ท่ีจะถูกน ามาใช้จดัการกบัการกระท าความผิดในลกัษณะ ฟิชช่ิง อย่างเหมาะสม และผลจากการท่ีไม่มีการ
บัญญัติถึงลักษณะของการกระท าในลักษณะฟิชช่ิงท่ีชัดเจนมากพอจึงท าให้เกิดปัญหาในการตีความ
บทบญัญติัซ่ึงส่งผลท าใหไ้ม่สามารถน ากฎหมายมาบงัคบัใชไ้ดอ้ยา่งมีประสิทธิภาพ 

 

2.แนวคดิและทฤษฎทีีเ่กีย่วข้องกบัการก่ออาชญากรรมคอมพวิเตอร์ 

 เพื่อประโยชน์ในการศึกษาผูเ้ขียนจะไดก้ล่าวถึงแนวคิดและทฤษฎีในการก าหนดความรับผิด
ทางอาญา และแนวคิดและทฤษฎีท่ีเก่ียวขอ้งกบัการฟิชช่ิง ซ่ึงรวมไปถึงหลกัการทัว่ไปเก่ียวกบัอาชญากรรม
คอมพิวเตอร์และรูปแบบการก่ออาชญากรรมด้วยวิธีการฟิชช่ิง รวมทั้ งความหมายของอาชญากรรม
คอมพิวเตอร์และการก่ออาชญากรรมทางคอมพิวเตอร์ดว้ยวิธีการฟิชช่ิง พฒันาการ รูปแบบและลกัษณะใน
การกระท าความผดิซ่ึงจะไดก้ล่าวถึงตามล าดบัต่อไป 

 2.1 แนวคิดและทฤษฎใีนการก าหนดความผดิทางอาญา 

  แนวคิดในการก าหนดความรับผิดทางอาญา คือ แนวคิดท่ีถูกน ามาใช้พิจารณาว่าการ
กระท าหรือไม่กระท าส่ิงใดของคนในสังคมท่ีควรจะก าหนดให้เป็นความผิด โดยอาศยัการบญัญติักฎหมาย
อาญาให้มีความสอดคลอ้งกบัมาตรฐานทางศีลธรรมของคนในสังคมมาเป็นตวัก าหนดวา่การกระท าใดเป็น
ความผิด อย่างการกระท าความผิดร้ายแรงท่ีผูค้นในสังคมต่างก็รับรู้ไดว้่าการกระท านั้นเป็นความผิด อาทิ  
การฆ่าคน การลกัขโมย แต่ไม่วา่อยา่งไรก็ดีบางการกระท าท่ีถือวา่เป็นการกระท าท่ีผิดศีลธรรมอยา่งการคบชู ้
การด่ืมสุรา การพูดโกหก หรือการกระท าใดๆก็แลว้แต่ท่ีไม่ไดก่้อให้เกิดผลกระทบต่อสังคมหรือต่อบุคคอ่ืน
แมจ้ะผดิศีลธรรมแต่ก็ไม่ถือวา่เป็นความผดิในทางกฎหมาย 
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  จากการศึกษาพบวา่ในการพิจารณาวา่การกระท าในลกัษณะใดควรจะถูกก าหนดให้เป็น
ความผิดทางอาญาความผิดทางอาญาสามารถพิจารณาไดโ้ดยอา้งอิงจากแนวคิดการพิจารณาการกระท าอนั
เป็นความผิดทางอาญาของ Prof. Claus Roxin ซ่ึงไดแ้บ่งแนวคิดดงักล่าวเป็น ๒ ส่วน4 กล่าวคือ ในส่วนแรก
กฎหมายอาญาถือเป็นเร่ืองของการคุม้ครองนิติสมบติั และในประการท่ีสองคือกฎหมายอาญาถือเป็นวิถีทาง
สุดทา้ย ดงัน้ี 

  กฎหมายอาญาถือเป็นเร่ืองของการคุม้ครองนิติสมบติั  คือ การตั้งค  าถามถึงลกัษณะของ
การกระท าความผิดทางอาญาว่าตอ้งมีคุณสมบติัอย่างไรรัฐจึงจะมีความชอบธรรมในการก าหนดให้การ
กระท าดงักล่าวเป็นความผิดอาญา ปัญหาจึงมีอยู่ว่าอะไรคือ ส่ิงท่ีกฎหมายประสงค์จะคุม้ครองเหตุเพราะ
ความผิดทางอาญาแต่ละฐานมีส่ิงท่ีกฎหมายมุ่งท่ีจะคุม้ครองแตกต่างกนัออกไปส่ิงนั้นคือ นิติสมบติั หรือ 
คุณธรรมทางกฎหมาย เช่น ในความผิดฐานท าร้ายร่างกาย ส่ิงท่ีกฎหมายมุง้คุม้ครองคือ ความปลอดภยัของ
ร่างกาย เป็นตน้ 

  กฎหมายอาญาถือเป็นวิธีทางสุดท้าย คือ กฎหมายอาญาจะถูกน ามาใช้ก็ต่อเม่ือไม่มี
มาตราการอ่ืนใดท่ีจะสามารถน ามาบงัคบัใชไ้ดอ้ยา่งมีประสิทธิภาพเพียงพอจะน ามาบงัคบัใชก้บัการกระท า
ความผิดไดไ้ม่ว่าจะเป็นมาตราการทางแพ่ง หรือมาตราการทางปกครองก็ตาม ดว้ยเหตุน้ีเองการบงัคบัใช้
โทษทางอาญาจึงไดช่ื้อวา่เป็นมาตราการสุดทา้ยของนโยบายในทางสังคม โดยหลกัการดงักล่าวมีแนวคิดมา
จากหลกัความไดส้ัดส่วน ซ่ึงถือเป็นหลกัการท่ีส าคญัยิ่งท่ีไดรั้บการบญัญติัไวใ้นรัฐธรรมนูญ กล่าวคือ หาก
รัฐมีตวัเลือกอยา่งอ่ืนในการน ามาตรการต่างๆ ท่ีมีความรุนแรงนอ้ยกวา่การบงัคบัใชม้าตรการทางอาญา ซ่ึง
สามารถน ามาบงัคบัใชใ้หเ้ป็นผลร้ายต่อตวัผูก้ระท าความผดิ แลว้ไดผ้ลในการคุม้ครองนิติสมบติัท่ีเท่ากนัเม่ือ
เทียบกบัการบงัคบัใชม้าตราการทางอาญา และดว้ยเหตุน้ีเองการบงัคบัใชม้าตราการทางอาญาจึงมิใชส่ิ้งท่ี
จ  าเป็นเสมอไป หากสามารถน ามาตราการอ่ืนท่ีไดผ้ลเหมือนกนัแต่ท่ีระดบัความรุนแรงน้อยกว่ามาบงัคบั
ใชไ้ด ้

                                           
 4 สุรสิทธ์ิ แสงวิโรจนพฒัน์, ‘หลกัเกณฑ์การก าหนดความผิดทางอาญาตามกฎหมายต่างประเทศ’(2564) 77 
นิตยสารบทบณัฑิตย ์128. 
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  หลกัความชอบดว้ยกฎหมาย5หรือ“หลกัประกนัทางอาญา”6 มีท่ีมาจากสุภาษิตในภาษา
ลาตินท่ีว่า “Nullum crimen, nulla poena sine lege”หรือในภาษาองักฤษคือ “No crime nor punishment 
without law” ซ่ึงหมายความว่า “ไม่มีความผิด ไม่มีโทษ โดยไม่มีกฎหมาย” โดยสุภาษิตน้ีเองถือไดว้่าเป็น
หลกัส าคญัในการตีความและบงัคบัใช้กฎหมายอาญา เน่ืองจากกฎหมายอาญานั้นบญัญติัข้ึนเพื่อใช้เป็น
เคร่ืองมือในการก าหนดความประพฤติของคนในสังคม หากละเมิดจะตอ้งถูกลงโทษและถูกคนในสังคม
มองว่าเป็นผูก้ระท าความผิดด้วยเหตุน้ีเองในการตีความและบงัคบัใช้กฎหมายอาญาจึงต้องตีความตาม
ตวัอกัษรหา้มมิใหเ้ทียบเคียงกฎหมายอ่ืน 

  อย่างไรก็ดีในการตีความกฎหมายอาญาจึงจ าเป็นตอ้งค านึงถึงหลกัเกณฑ์ตามสุภาษิต
ลาตินดงัท่ีไดก้ล่าวมาในขา้งตน้ ซ่ึงจากการศึกษาพบวา่ Anselm von Feuerbach ไดมี้การวางหลกัเกณฑ์ท่ีซ่ึง
ถือไดว้า่เป็น “หลกัประกนัในกฎหมายอาญา” ไวใ้นหนงัสือกฎหมายของเขาท่ีเขียนข้ึนในปี ค.ศ.1801 ซ่ึงได้
วางหลกัไว ้3 ประการ ดงัน้ี7 ประการแรกในการลงโทษตอ้งมีกฎหมายก าหนดให้ลงโทษได ้(nulla poena 
sine lege)ประการท่ีสองการลงโทษตอ้งข้ึนอยู่กบัพฤติกรรมท่ีกระท า (nulla poena sine Crmime)  และ
ประการสุดทา้ยโทษท่ีจะลงตอ้งเป็นไปตามกฎหมายก าหนด (Nullum Crime sine poena legali)  

  หลกัการก าหนดโทษให้ไดส้ัดส่วนเหมาะสมกบัความผิด  คือ หลกัการพื้นฐานภายใต้
หลักนิติธรรม (Rule of Law) ท่ีได้รับการยอมรับอย่างเป็นสากล โดยเฉพาะอย่างยิ่งเม่ือรัฐต้องการใช้
กฎหมายเป็นเคร่ืองมือในการคุม้ครองสังคมก็จะตอ้งน าหลกัความไดส้ัดส่วนในกระบวนการยุติธรรมทาง
อาญามาใชเ้ป็นหลกัเกณฑ์ในการพิจารณาออกมาตราการทางกฎหมายต่างๆ เพื่อปกป้องสิทธิมนุษยชนขั้น
พื้นฐานและเพื่อสร้างความสมดุลระหว่าการใช้อ านาจของรัฐกบัเสรีภาพของประชาชน เพราะถือว่าการก
ออกมาตรการทางกฎหมายใดๆก็ตามของภาครัฐจะเป็นผลในการจ ากดัสิทธิและเสรีภาพของประชาชนดว้ย
เหตุน้ีเองรัฐจึงตอ้งพิจารณาถึงความไดส้ัดส่วนในการออกมาตราการทางกฎหมายต่างๆโดยค านึงถึงความ

                                           
5 สุรศกัด์ิ ลิขสิทธ์ิวฒันกุล, ‘หลกัความชอบดว้ยกฎหมายในกฎหมายอาญา (PRINCIPLE DE LA LEGALITE 

CRIMINELLE)’ ใน รวมบทความทางวิชาการเน่ืองในโอกาสครบรอบ 84 ปี ศาสตราจารย ์จิตติ ติงศภทัย ์(คณะนิติศาสตร์ 
มหาวทิยาลยัธรรมศาสตร์2536) 11. 

6 คณิต ณ นคร, กฎหมายอาญา ภาคทัว่ไป (พิมพค์ร้ังท่ี 7, วญิญูชน 2563) 89. 

7 อภิรัตน์ เพช็รศิริ,“ทฤษฎีอาญา ทฤษฎีโทษ และกระบวนการขั้นพ้ืนฐาน”(พิมพค์ร้ังท่ี4 วญิญูชน2562)49-50. 
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เหมาะสมและความจ าเป็นเป็นหลกั ทั้งยงัตอ้งค านึงผลกระทบท่ีจะเกิดข้ึนกบัประชาชน วา่คุม้ค่าหรือไม่ใน
การออกมาตราการทางกฎหมายนั้นๆ 8 

 2.2 แนวทางในการก าหนดความผดิเกีย่วกบัคอมพวิเตอร์ในกฎหมายไทย 

  ในการบญัญัติกฎหมายส าหรับอาชญากรรมทางคอมพิวเตอร์หรืออาชญากรรมทาง
เทคโนโลยนีั้นมีแนวทางในการบญัญติักฎหมายอยูส่องแนวทาง9 แนวทางแรกคือการบญัญติักฎหมายเพื่อใช้
บงัคบัโดยเฉพาะกล่าวคือเป็นการก าหนดฐานความผดิเฉพาะเก่ียวกบัอาชญากรรมคอมพิวเตอร์ เช่น ประเทศ
สหรัฐอเมริกาท่ีไดมี้การก าหนดกฎหมายเฉพาะในระดบัรัฐบาลกลาง (CFAA) ต่อมาในส่วนของ แนวทางท่ี
สองคือการน าฐานความผิดท่ีมีอยู่แล้วในกฎหมายเดิมอนัมิได้บญัญติัมาเพื่อใช้กับการกระท าความผิด
เก่ียวกบัคอมพิวเตอร์มาปรับใชก้บัการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ เช่น ประเทศจีนก่อนการแกไ้ข
กฎหมายอาญาในปี ค.ศ.1997 ท่ีได้มีการน าฐานความผิดทางอาญามาปรับใช้กับฐานความผิดเก่ียวกับ
คอมพิวเตอร์ 

  ส าหรับในประเทศไทยก่อนท่ีจะมีการบญัญติั พระราชบญัญติัวา่ดว้ยการกระท าความผิด
เก่ียวกบัคอมพิวเตอร์ พ.ศ.2550 นั้นไดมี้การน าฐานความผิดในประมวลกฎหมายอาญามาปรับใช้ในฐาน
ความผิดเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์โดยอาศยัการพิจารณาจากเจตนาในการกระท าความผิดหรือ
ลกัษณะในการกระท าความผิดอ่ืนๆ ประกอบการพิจารณาซ่ึงการน าแนวทางน้ีมาปรับใช้นั้นก่อให้เกิด
ขอ้จ ากดัในการบงัคบัใช้กฎหมายอยู่หลายประการ โดยเฉพาะอย่างยิ่งในเร่ืองขอ้จ ากดัขององค์ประกอบ
ความผิดท่ีก าหนดไวไ้ม่ครอบคลุมถึงการกระท าความผดิท่ีเก่ียวกบัการก่ออาชญากรรมทางคอมพิวเตอร์ อีก
ทั้งฐานความผิดในกฎหมายเดิมนั้นไม่สามารถน ามาปรับใช้กับฐานความผิดเก่ียวกับอาชญากรรมทาง
คอมพิวเตอร์ได้ เช่น โจทย์ฟ้องจ าเลยฐานลักทรัพย์จากการขโมยข้อมูลคอมพิวเตอร์ แต่ศาลตดัสินว่า
ข้อมูลคอมพิวเตอร์ไม่ถือเป็นทรัพย์ (ค  าพิพากษาฎีกาท่ี 5161/2547) 10 และจากสภาพปัญหาการก่อ
อาชญากรรมคอมพิวเตอร์ท่ีมีการพฒันารูปแบบอยู่ตลอดเวลาและได้รับความนิยมจากอาชญากรอย่าง
แพร่หลายน้ีเองท าให้ในหลายๆประเทศพฒันากฎหมายไปสู่การก าหนดให้อาชญากรรมคอมพิวเตอร์เป็น
ความผิดเฉพาะ ส าหรับในประเทศไทยนั้นไดเ้ลือกท่ีจะก าหนดการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ให้
เป็นความผิดเฉพาะโดยก าหนดไวใ้น พระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ.

                                           
8 กิติมา แกว้นะรา,‘หลกัความไดส้ัดส่วนกบัการก าหนดโทษทางอาญาท่ีเหมาะสมส าหรับผูก้ระท าความผิดในคดี

ยาเสพติดใหโ้ทษ:ศึกษากรณีแอมเฟตามีน’(2559) 125 วารสารบณัฑิตศึกษา มหาวทิยาลยัธุรกิจบณัฑิตย ์128. 
9 คณาธิป ทองรววีงศ,์“กฎหมายความผิดเก่ียวกบัคอมพิวเตอร์ เล่ม1”(พิมพค์ร้ังท่ี1 ส านกัพิมพนิ์ติธรรม 2563)74. 

10 ดู ค  าพิพากษาฎีกาท่ี 5161/2547  
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2550 ซ่ึงอา้งอิงฐานความผิดมาจากอนุสัญญาว่าด้วยอาชญากรรรมทางคอมพิวเตอร์ของสภายุโรป และ
กฎหมายเก่ียวกบัอาชญากรรมทางคอมพิวเตอร์ของประเทศสหรัฐอเมริกา แคนาดา องักฤษ เป็นตน้ 

3. มาตรการทางกฎหมายทีเ่กีย่วข้องกบัการฟิชช่ิงในต่างประเทศ 

 3.1   รัฐแคลฟิอร์เนีย 

   มลรัฐแคลิฟอร์เนียถือไดว้า่เป็นมลรัฐแรกท่ีมีการบญัญติักฎหมายต่อตา้นฟิชช่ิงข้ึนมาใช้
อยา่งจริงจงัโดยกฎหมายดงักล่าว คือ California Codes Business and Professions Code Chapter 33 – Anti 
Phishing Act of 2005 มาตรา 22948.211 โดยกฎหมายดงักล่าวน้ีก าหนดให้ความผิดฐานฟิชช่ิงเป็นความ
ความผิดตั้งแต่ขั้นตอนของการหลอกลวงเหยื่อเพื่อให้ไดไ้ปซ่ึงขอ้มูลส่วนบุคคลท่ีใชใ้นการยืนยนัตวับุคคล 
โดยไม่จ  าเป็นว่าข้อมูลดงักล่าวจะต้องถูกน าไปใช้ประโยชน์กล่าวคือในบทบญัญติัน้ีนั้นก าหนดให้การ
หลอกลวงเพื่อให้ได้ไปซ่ึงขอ้มูลยืนยนัตวับุคคลเป็นความผิด เน่ืองจากเจตนารมณ์ของกฎหมาย คือ เพื่อ
ต้องการท่ีจะคุ้มครองป้องกันข้อมูลส่วนบุคคลท่ีเก่ียวข้องกับการท าธุรกรรมทางการเงินซ่ึงรวมไปถึง
รหสัผา่นท่ีใชใ้นการเขา้ถึงบญัชีส่วนบุคคลหรือธุรกรรมอ่ืนๆ  

 3.2   รัฐนิวยอร์ก 

  ก่อนปี 2006 กฎหมายภายในรัฐนิวยอร์กนั้นไม่ไดมี้การบญัญติักฎหมายท่ีใชบ้งัคบักบัการ
กระท าความผิดเก่ียวกบัการส่งจดหมายสแปมเมล หรือฟิชช่ิงโดยตรง แต่ไม่วา่อยา่งตามเน่ืองจากผลกระทบ
ร้ายแรงท่ีเกิดข้ึนจากการก่ออาชญากรรมประเภทน้ีท่ีเพิ่มมากข้ึนจึงเป็นเหตุใหใ้นปี 2006 รัฐนิวยอร์กไดอ้อก
กฎหมายต่อตา้นฟิชช่ิง12 ซ่ึงเป็นส่วนหน่ึงของกฎหมายธุรกิจทัว่ไปแห่งรัฐนิวยอร์ก (New York General 
Business) ซ่ึงก าหนดไวใ้น Article 26 – Anti Phishing Act of 2006.13 มาตรา 390-B14 โดยกฎหมายดงักล่าว
น้ีก าหนดให้การใชอี้เมลหรือช่องทางส่ือสารในอินเทอร์เน็ตเป็นเคร่ืองมือในการหลอกลวงเพื่อให้ไดม้าซ่ึง
ขอ้มูลท่ีระบุตวับุคคล เช่น หมายเลขประกนัสังคม หมายเลขบญัชีธนาคาร หรือหมายเลขบตัรเครดิต เป็น
ความผดิ 

 3.3  รัฐเทนเนสซี 

                                           
11 CA Bus & Prof Code § 22948.2 (2022) 
12 See 2006 Session Laws of New York, Chapter 64 (A 8025-C). 
13  N.Y. General Business Law, Article 26 (§ 390-B). 
14 NY Gen Bus Law § 390-B (2022) 

http://public.leginfo.state.ny.us/LAWSSEAF.cgi?QUERYTYPE=LAWS+&QUERYDATA=$$GBS390-B$$@TXGBS0390-B+&LIST=LAW+&BROWSER=EXPLORER+&TOKEN=57173028+&TARGET=VIEW
https://law.justia.com/citations.html
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  รัฐเทนเนสซีถือได้ว่าเป็นรัฐท่ีมีการบญัญติักฎหมายต่อฟิชช่ิงข้ึนมาใช้อย่างจริงจงัโดย
บญัญติัไวใ้น Tennessee Code, Title 47, Chapter 18 - CONSUMER PROTECTION Part 52 ANTI - 
PHISHING ACT OF 2006 มาตรา 47-18-250315 เป็นบทบญัญติัท่ีมีเจตนารมณ์เพื่อใช้ในการป้องกนัและ
ปราบปรามการกระท าความผิดเก่ียวกบัการฟิชช่ิง ส าหรับบุคคลใดก็ตามท่ีกระท าการหลอกลวงหรือท าให้
เข้าใจผิดเพื่อแสดงตนเป็นผูแ้ทนหรือบุคคลอ่ืนโดยปราศจากความยินยอมจากบุคคลดังกล่าวผ่านทาง
อินเทอร์เน็ต การส่งจดหมายอิเล็กทรอนิกส์หรือวิธีการทางอิเล็กทรอนิกส์อ่ืนๆซ่ึงรวมไปถึงการ
ติดต่อส่ือสารในช่องทางอ่ืนเพื่อร้องขอหรือกระท าดว้ยประการใดๆ เพื่อใหไ้ดม้าซ่ึงขอ้มูลส่วนบุคคล 

 3.4   รัฐยูท่า 

  รัฐยูท่าถือได้ว่าเป็นรัฐท่ีมีการบญัญติักฎหมายต่อตา้นฟิชช่ิงและฟามม่ิงข้ึนมาใช้อย่าง
จริงจงัโดยบญัญติัไวใ้น Utah Code, Title 13 - Commerce and Trade, Chapter 40 - Utah E-Commerce 
Integrity Act, Part 2 - Phishing and Pharming มาตรา 13-40-20116 เป็นบทบญัญติัท่ีมีเจตนารมณ์เพื่อใช้ใน
การป้องกนัและปราบปรามการกระท าความผิดเก่ียวกบัการฟิชช่ิงและฟามม่ิง ส าหรับบุคคลใดก็ตามท่ี
กระท าการหลอกลวงหรือท าให้เขา้ใจผิดเพื่อแสดงตนเป็นผูแ้ทนทางธุรกิจโดยปราศจากความยินยอมจาก
เจา้ของธุรกิจดงักล่าวผ่านทางอินเทอร์เน็ต เพื่อร้องขอหรือกระท าดว้ยประการใดๆเพื่อให้ไดม้าซ่ึงข้อมูล
ส่วนบุคคล 

 3.5   สหพนัธ์สาธารณรัฐเยอรมนี 

  สหพนัธรัฐเยอรมนีไดบ้ญัญติัฐานความผดิท่ีเก่ียวกบัคอมพิวเตอร์ไวใ้นประมวลกฎหมาย
อาญาร่วมกบัฐานความผิดท่ีมีอยู่แต่เดิมไวใ้นหมวดความผิดเดียวกนั โดยมีบทบญัญติัส าคญัท่ีเก่ียวขอ้งกบั
การ ฟิชช่ิง ดงัน้ี 

    1. มาตรา 202b17 ความผดิฐานจารกรรมขอ้มูล 

    2. มาตรา 202c18 ความผดิฐานเตรียมการจารกรรมขอ้มูล 

                                           
15 Tenn. Code § 47-18-5203. 
16 UT Code § 13-40-201. 
17 Section 202b StGB. 
18 Section 202c StGb. 
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    3. มาตรา 263a19 ความผดิฐานฉอ้โกงทางคอมพิวเตอร์ 

    4. มาตรา 26920 ความผดิฐานปลอมแปลงขอ้มูลคอมพิวเตอร์ 

 3.6   สาธารณรัฐฝร่ังเศษ 

  กฎหมายสาธารณรัฐฝร่ังเศษในปัจจุบนันั้น ยงัมิได้มีการบญัญติัให้การฟิชช่ิงนั้นเป็น
ความผิดเฉพาะ อย่างไรก็ดีในการบงัคบัใช้กฎหมายเพื่อเอาผิดกบัผูท่ี้กระท าความผิดเก่ียวกับฟิชช่ิงนั้น
สามารถน าบทบญัญติัในประมวลกฎหมายอาญา และกฎหมายทรัพยสิ์นทางปัญญามาใช้ในการลงโทษ
ผูก้ระท าความผดิเก่ียวกบัการฟิชช่ิง โดยมีบทบญัญติัท่ีส าคญั ดงัน้ี 

    1. มาตรา 323-121 ความผิดฐานเขา้ถึงระบบการประมวลผลขอ้มูลอตัโนมติัโดย         
มิชอบ  

    2. มาตรา 226-1822ความผดิฐานรวบรวมขอ้มูลส่วนบุคคลโดยมิชอบ 

    3. มาตรา 226-4-123ความผิดฐานเขา้ถึงขอ้มูลส่วนบุคคลโดยเจตนารบกวนความ 
สงบสุขของผูอ่ื้น 

    4. มาตรา 313-124ความผดิฐานแสดงตนเป็นบุคคลอ่ืนโดยเจตนาหลอกลวง หรือท า
ใหส้ าคญัผดิ เพื่อใหบุ้คคลอ่ืน ส่งเงิน หลกัทรัพย ์หรือทรัพยสิ์น  

    5. มาตรา 323-325ความผิดฐานแนะน าการเขา้สู่ประมวลผลขอ้มูลอตัโนมติัโดยมิ
ชอบ 

 

4. วเิคราะห์แนวทางการบัญญตัิกฎหมายเกีย่วกบัฟิชช่ิงทีเ่ป็นการฉ้อโกงประชาชน 

                                           
19 Section 263a StGb. 
20 Section 269 StGb. 
21 Le Code pénal Article 323-1. 
22 Le Code pénal Article 226-18. 
23 Le Code pénal, Article 226-4-1. 
24 Le Code pénal, Article 313-1. 
25 Le Code pénal, Article 323-3. 
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 ส าหรับในส่วนของบทบญัญติัในประเทศไทยนั้นบญัญติัให้การน าเขา้สู่ระบบคอมพิวเตอร์ซ่ึง
ขอ้มูลปลอมหรือบิดเบือนหรือขอ้มูลอนัเป็นเท็จไม่ว่าจะทั้งหมดหรือแต่บางส่วน โดยประการท่ีน่าจะเกิด
ความเสียหายแก่ประชาชน โดยเจตนาทุจริตหรือหลอกลวง เป็นความผิดตามพระราชบญัญติัว่าด้วยการ
กระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี2) พ.ศ.2560. มาตรา 14(1) ซ่ึงหากพิจารณาจากองคป์ระกอบ
ความผิดของมาตราน้ีจะเห็นไดว้า่ในส่วนของเจตนาในมาตราน้ีนั้นสะทอ้นให้เห็นถึงเจตนาในการฉ้อโกง 
กล่าวคือ ในการกระท าความผดิตามมาตราน้ีนผูก้ระท าตอ้งมีเจตนา "โดยทุจริต หรือโดยหลอกลวง" ซ่ึงค าวา่ 
โดยทุจริต ตามประมวลกฎหมายอาญา หมายความว่า "เพื่อแสวงหาประโยชน์ท่ีมิควรได้โดยชอบด้วย
กฎหมายส าหรับตนเองหรือผูอ่ื้น" ซ่ึงสะทอ้นให้เห็นถึงเจตนารมณ์ในการเอาผิดกบัการกระท าท่ีมุ่งต่อ
ประโยชน์ทางทรัพยสิ์น แมมิ้ไดบ้ญัญติัในเร่ืองการกระท าต่อตวัทรัพยห์รือทรัพยสิ์นไวอ้ยา่งชดัเจนก็ตามแต่
ก็สามารถน ามาตีความในส่วนของเจตนาเพื่อบงัคบัให้กบัการฉ้อโกงไดเ้ช่นกนั แต่ไม่ว่าอย่างไรก็ตามจาก
การศึกษาพบว่าแม้องค์ประกอบความผิดในมาตราน้ีจะสามารถน ามาตีความเอาผิดกับการฉ้อโกงและ
หลอกลวงไดแ้ต่ก็จ  ากดัเฉพาะกรณีท่ีเป็นการกระท าผิดต่อตวับุคคลอนัเป็นองคป์ระกอบของการฉ้อโกงทัว่
เพียงเท่านั้น ซ่ึงในท่ีน้ีไม่นบัรวมไปถึงการกระท าในทางเทคนิคอนัเป็นการกระท าต่อตวัระบบอนัมิใช้ตวั
บุคคล   

 อยา่งไรก็ดีหากพบวา่กการกระท าฟิชช่ิงนั้นเขา้ข่ายเป็นความผดิตามกฎหมายอ่ืน ผูเ้สียหายหรือ
อยัการก็สามารถท่ีจะฟ้องผูก้ระท าความผิดนั้นในฐานความผิดตามประมวลกฎหมายอ่ืนไดอี้ก กล่าวคือหาก
ฟิชเชอ้หรือผูก้ระท าการฟิชช่ิงนั้น แสดงขอ้ความอนัเป็นเท็จในจดหมายอิเล็กทรอนิกส์หรือเวบ็ไซต์ปลอม
โดยเจตนาเพื่อให้ผูเ้สียหายนั้นหลงเช่ือและได้ไปซ่ึงทรัพยสิ์นจากผูเ้สียหายเพื่อน าไปใช้ในการแสวงหา
ประโยชน์ในทางทรัพยสิ์น หากเป็นกรณีเช่นน้ีก็จะถือว่าครบองค์ประกอบของความผิดฐานฉ้อโกงตาม
ประมวลกฎหมายอาญา มาตรา 34126 หรือหากเป็นการแสดงขอ้ความอนัเป็นเท็จต่อประชาชน ด้วยการ
ปกปิดขอ้ความจริงซ่ึงควรจะบอกให้แจง้แก่ประชาชน โดยประชาชนในท่ีน้ีหมายถึงบรรดาพลเมืองหรือ
ประชาชนเป็นการทัว่ไปทั้งหลาย และไม่ไดถื้อเอาจ านวนผูเ้สียหายท่ีถูกหลอกลวงมากหรือนอ้ยเป็นเกณฑ์27

แต่ถือเอาเจตนาการแสดงขอ้ความอนัเป็นเท็จหรือปกปิดข้อความจริงซ่ึงควรบอกให้แจ้งแก่ประชาชน
โดยทัว่ไปเป็นส าคญั แมมี้คนทราบเพียงคนเดียวก็จะถือวา่เป็นความผิดฐานฉ้อโกงประชาชน ตามประมวล
กฎหมายอาญามาตรา 34328 ดว้ย 

                                           
26 ประมวลกฎหมายอาญา มาตรา 341 
27 ดู ค  าพิพากษาศาลฎีกาท่ี 563/2531 
28 ประมวลกฎหมายอาญามาตรา 343 
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 ส าหรับในส่วนของสหพนัธรัฐเยอรมนี มีการบญัญติัความผิดฐานฉ้อโกงคอมพิวเตอร์ไวใ้น
ประมวลกฎหมายอาญา มาตรา 263a โดยเป็นการกระท าการอยา่งหน่ึงอยา่งใดต่อการประมวลผลของระบบ
คอมพิวเตอร์ เพื่อใหผ้ลลพัธ์ในการประมวลผลเป็นไปในทางท่ีตนตอ้งการเพื่อให้ไดไ้ปซ่ึงประโยชน์ในทาง
ทรัพยสิ์น ซ่ึงมิใชก้ารกระท าต่อตวับุคคลอนัเป็นองคป์ระกอบของการฉ้อโกงทัว่ไป29 และจากท่ีไดก้ล่าวใน
ขา้งตน้น้ีนั้นจะเห็นได้ว่าในบทบญัญติัของสหพนัธ์สาธารณรัฐเยอรมนี มีการก าหนดองค์ประกอบการ
กระท าความผิดท่ีมีความชัดเจนเป็นอย่างมาก โดยเฉพาะอย่างยิ่งในถ้อยค าของกฎหมายท่ีกล่าวถึง 
การกระท าเพื่อให้ผลลพัธ์ในการประมวลผลเป็นไปในทางท่ีตนตอ้งการเพื่อให้ไดไ้ปซ่ึงประโยชน์ในทาง
ทรัพยสิ์น ซ่ึงในส่วนน้ีเองผูเ้ขียนเห็นวา่มีความน่าสนใจเป็นอยา่งมากเพราะในการก าหนดบทบญัญติัเช่นน้ี
จะส่งผลครอบคลุมไปถึงการกระท าความผดิในทุกรูปแบบและไม่จ  ากดัวธีิการเหตุเพราะในทา้ยท่ีสุดแลว้ไม่
วา่ผูก้ระท าความผดิจะใชว้ธีิการใดในการกระท าต่อระบบคอมพิวเตอร์หากการกระท านั้นท าไปเพื่อให้ไดไ้ป
ซ่ึงประโยชน์ในทางทรัพยสิ์นผูก้ระท าก็จะถือวา่มีความผดิตามกฎหมายน้ีดว้ย 

 ต่อมาในส่วนของสาธารณรัฐฝร่ังเศสบัญญัติให้ การแสดงตนเป็นบุคคลอ่ืนด้วยเจตนา
หลอกลวงหรือท าให้ส าคญัผิดในขอ้เท็จจริง โดยใช้อุบาย ให้บุคคลอ่ืนส่งทรัพย ์หรือทรัพยสิ์น เป็นการ
กระท าผิดฐานฉ้อโกง อนัสะทอ้นให้เห็นถึงเจตนาของบทบญัญติัท่ีตอ้งการจะปกป้องบุคคลจากการถูก
หลอกลวง โดยมีเจตนาเพื่อให้ผูเ้สียหายนั้นส่งมอบทรัพยสิ์นแกตน ซ่ึงจากบทบญัญติัน้ีจะเห็นไดว้่ามิไดมี้
การก าหนดลกัษณะในการหลอกลวงหรือท าใหส้ าคญัผดิไวอ้ยา่งชดัเจน ซ่ึงจากการศึกษาพบวา่ในการบงัคบั
ใชบ้ทบญัญติัในมาตราน้ีของสาธารณรัฐฝร่ังเศสนั้นมิไดจ้  ากดัอยูแ่ค่การหลอกลวงทัว่ไปแต่ยงัรวมไปถึงการ
หลอกลวงบนเครือข่ายส่ือสารออนไลน์อีกด้วย อย่างไรก็ตามเม่ือพิจารณาถึงองค์ประกอบความผิดของ
สาธารณรัฐฝร่ังเศสจะเห็นไดว้่าค่อนขา้งมีความแตกต่างกบัความผิดฐานฉ้อโกงคอมพิวเตอร์ตามประมวล
กฎหมายอาญา มาตรา 263a ของสหพนัธ์รัฐเยอรมนีในแง่ของการกระท า กล่าวคือในส่วนของ มาตรา 263a 
นั้นจ ากดัไวเ้ฉพาะการกระท าผิดในกรณีการกระท าการอย่างหน่ึงอยา่งใดต่อระบบคอมพิวเตอร์ เพื่อให้ได้
ประโยชน์ในทางทรัพยสิ์นท่ีสะทอ้นใหเ้ห็นถึงเจตนาในการบงัคบัใชก้บัการกระท าผดิต่อระบบคอมพิวเตอร์
โดยตรง แต่ในส่วนของมาตรา 313-1 แห่งประมวลกฎหมายอาญาฝร่ังเศสนั้นมิไดมี้การก าหนดลกัษณะใน
การหลอกลวง อยา่งไรก็ดีในบทบญัญติัของทั้งสองประเทศนั้นก็ต่างมีจุดประสงคท่ี์เพื่อเอาผดิกบัการฉ้อโกง
และหลอกลวงโดยใชค้อมพิวเตอร์เป็นเคร่ืองมือทั้งส้ิน 

 ส าหรับในส่วนของบทบญัญติัของรัฐยูท่าไดบ้ญัญติัให้ การกระท าโดยปราศจากความยินยอม
หรืออ านาจจากผูป้ระกอบธุรกิจและกระท าการดว้ยวิธีการใดๆซ่ึงรวมไปถึงการเปล่ียนแปลงการตั้งค่าบน

                                           
29 ณัฐสุดา อคัราวฒันา,“การก าหนดความผิดทางอาญาเก่ียวกบัคอมพิวเตอร์”(วิทยานิพนธ์นิติศาสตรมหาบณัฑิต 

มหาลยัธุรกิจบณัฑิต 2560)139. 
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คอมพิวเตอร์หรืออุปกรณ์ท่ีท างานในลักษณะเดียวกันของบุคคลอ่ืนหรือใช้ซอฟแวร์เพื่อท าให้ผูใ้ช้
อินเทอร์เน็ตพบกบัหนา้เวบ็ท่ีไดมี้การเตรียมไวโ้ดยปลอมแปลงและลอกเลียนเวบ็เพจเพื่อ เรียกร้อง ร้องขอ 
หรือชกัจูง บุคคลอ่ืนเพื่อใหไ้ดม้าซ่ึงขอ้มูลส่วนบุคคลท่ีใชใ้นการยนืยนัตวับุคคล ดว้ยการแสดงตนเป็นผูแ้ทน
ทางธุรกิจ ไวใ้นกฎหมายของรัฐยทู่า (UTAH E-COMMERCE INTEGRITY ACT) มาตรา13-04-201 ซ่ึงเม่ือ
พิจารณาจากองคป์ระกอบความผิดของมาตรน้ีจะเห็นไดว้า่ในมาตราน้ีนั้นไดแ้ยกองคป์ระกอบความผิดไว้
เป็น 2 ลกัษณะ กล่าวคือในมาตราน้ีนั้นนอกจากจะก าหนดให้การอา้งตวัเป็นผูแ้ทนทางธุรกิจโดยปราศจาก
ความยินยอมเป็นกระท าความผิดฐานฟิชช่ิง ยงัไดก้ าหนดให้การฟาร์มม่ิง30เป็นความผดิตามมาตราน้ีดว้ย ดงั
จะเห็นไดจ้ากองคป์ระกอบความผิดท่ีไดก้ล่าวไปในส่วนของการใชซ้อฟแวร์เพื่อท าให้ผูใ้ชอิ้นเทอร์เน็ตพบ
กบัหน้าเวบ็ท่ีไดมี้การเตรียมไวโ้ดยปลอมแปลงและลอกเลียนเวบ็เพจ อย่างไรก็ดีแมว้่าในมาตราน้ีจะแยก
องค์ประกอบความผิดไวเ้ป็น 2 ลกัษณะ แต่เจตนารมณ์ของบทบญัญติัก็เป็นไปเพื่อป้องกนัการกระท าการ
ใดๆเพื่อใหไ้ดม้าซ่ึงขอ้มูลส่วนบุคคลโดยปราศจากอ านาจและความยนิยอมจากเจา้ของขอ้มูล 

 ในส่วนของรัฐแคลิฟอร์เนียไดมี้การบญัญติัให้ การกระท าการโดยปราศจากความยินยอมหรือ
อ านาจจากผูป้ระกอบธุรกิจ โดยใช้เว็บไซต์ จดหมายอิเล็กทรอนิกส์ หรือบริการอ่ืนๆบนอินเทอร์เน็ต 
เรียกร้อง ร้องขอ หรือชกัจูง บุคคลอ่ืนเพื่อให้ไดม้าซ่ึงขอ้มูลส่วนบุคคลท่ีใชใ้นการยืนยนัตวับุคคล ดว้ยการ
แอบอา้งเป็นผูแ้ทนทางธุรกิจ ไวใ้นมาตรา 22948.2 เม่ือพิจารณาจากองคป์ระกอบการกระท าของบทบญัญติั
ดงัท่ีไดก้ล่าวไปในขา้งตน้นั้นจะเห็นไดว้า่ในบทบญัญติัน้ีนั้นมีเจตนารมณ์ในการปกป้องขอ้มูลส่วนบุคคลท่ี
ใชใ้นการยนืยนัตวัตนซ่ึงรวมไปถึงเจา้ของธุรกิจท่ีแทจ้ริงท่ีถูกน ามาแอบอา้งเพื่อใหไ้ดม้าซ่ึงขอ้มูลส่วนบุคคล
โดยปราศจากอ านาจและความยินยอม นอกจากน้ีการพยามกระท าความผิดตามบทบญัญติัน้ียงัถือเป็นการ
กระท าอนัเป็นการละเมิดต่อก็หมายอีกดว้ย 

 ในส่วนของบญัญติัของรัฐนิวยอร์กบญัญติัให้การกระท าการโดยปราศจากความยินยอมหรือ
อ านาจจากผูป้ระกอบธุรกิจหรือหน่วยงานภาครัฐ โดยหลอกลวงหรือท าให้ส าคญัผิดวา่เป็นผูแ้ทนทางธุรกิจ 
หรือหน่วยงานของรัฐ ผา่นเวบ็เพจ หรือส่งจดหมายอิเล็กทรอนิกส์หรือ ใชว้ิธีการทางอิเล็กทรอนิกส์ เพื่อท า
ใหท้ราบถึง หรือร้องขอ ขอ้มูลยนืยนัตวับุคคล ไวใ้นมาตรา 390-B ซ่ึงเม่ือพิจารณาจากองคป์ระกอบความผิด
ของมาตราน้ีจะเห็นไดว้า่ในบทบญัญติัน้ีนั้นมีเจตนารมณ์ในการปกป้องขอ้มูลส่วนบุคคลท่ีใชใ้นการยืนยนั
ตวัตน ซ่ึงรวมไปถึงเจา้ของธุรกิจท่ีแทจ้ริงและหน่วยงานภาครัฐท่ีถูกน ามาแอบอา้งเพื่อให้ไดม้าซ่ึงข้อมูล
ส่วนบุคคลโดยปราศจากอ านาจและความยนิยอม  

                                           
30 ฟาร์มม่ิง (Pharming) คือ การเปล่ียนลิงคเ์วบ็ไซตท่ี์แทจ้ริงให้ลิงคไ์ปท่ีเวบ็ไซตป์ลอมอย่างผิดกฎหมาย และมี

เจตนาขโมยขอ้มูลส่วนตวัของผูใ้ช ้อาทิ รหสัผา่น หมายเลขบญัชี และขอ้มูลส าคญัอ่ืนๆ 
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 ทั้งน้ี จากการศึกษาพบวา่บทบญัญติัของรัฐนิวยอร์กนั้นค่อนขา้งท่ีจะมีลกัษณะท่ีคลายคลึงกบั
บทบญัญติัของรัฐแคลิฟอร์เนียเป็นอย่างมากในแง่ของการกระท าเพื่อให้ได้มาซ่ึงขอ้มูลส่วนบุคคลแต่จะ
แตกต่างในแง่ของผูเ้สียหายในคดี กล่าวคือในบทบญัญติัของรัฐนิวยอร์กนั้นไดก้ าหนดให้การแอบอา้งเป็น
หน่วยงานภาครัฐถือเป็นผูเ้สียหายในมาตราน้ีดว้ย อยา่งไรก็ตามในบทบญัญติัของรัฐนิวยอร์กนั้นมิไดมี้การ
ก าหนดให้การเตรียมการกระท าความผิดในมาตราน้ีเป็นการกระท าผดิต่อกฎหมายเหมือนดงัเช่นบทบญัญติั
ของรัฐแคลิฟอร์เนีย 

 ต่อมาในส่วนของบทบญัญติัของรัฐเทนเนสซีได้บญัญติัให้การกระท าการโดยมิชอบด้วย
กฎหมายและปราศจากความยินยอมหรืออ านาจกระท าการ แสดงตนเป็นผูแ้ทนหรือบุคคลอ่ืนผ่านทาง
อินเทอร์เน็ต โดยปลอมแปลงและลอกเลียนเวบ็เพจหรือเวบ็ไซต์ หรือส่งจดหมายอิเล็กทรอนิกส์ หรือใช้
วิธีการทางอิเล็กทรอนิกส์ ซ่ึงรวมไปถึงการติดต่อส่ือสารในช่องทางอ่ืน เพื่อร้องขอหรือกระท าดว้ยประการ
ใดๆ เพื่อให้ไดม้าซ่ึงขอ้มูล หรือเอกสารส่วนบุคคล และใช้ขอ้มูลส่วนบุคคลเช่นว่าน้ีเพื่อตนเองหรือผูอ่ื้น
หรือเพื่อจ าหน่ายหรือแจกจ่าย โดยฉอ้ฉล ไวใ้นมาตรา 47-18-2503 ซ่ึงเม่ือพิจารณาจากองคป์ระกอบความผิด
ของมาตรน้ีจะเห็นได้ว่าในมาตราน้ีนั้นได้แยกองค์ประกอบความผิดไวเ้ป็น 2 ส่วน ซ่ึงในส่วนแรกนั้น
ก าหนดใหก้ารแสดงตนเป็นผูแ้ทนหรือบุคคลอ่ืนผา่นทางอินเทอร์เน็ต โดยปลอมแปลงและลอกเลียนเวบ็เพจ
หรือเว็บไซต์ หรือส่งจดหมายอิเล็กทรอนิกส์ หรือใช้วิธีการทางอิเล็กทรอนิกส์  ซ่ึงรวมไปถึงการ
ติดต่อส่ือสารในช่องทางอ่ืน ดว้ยวิธีการใดก็ตามเพื่อให้ไดม้าซ่ึงขอ้มูลส่วนบุคคลนั้นเป็นความผิดโดยใน
ส่วนน้ีจะคลา้ยกบักฎหมายของ รัฐนิวยอร์ก รัฐแคลิฟอร์เนีย และรัฐยทูาห์ ต่อมาในส่วนท่ีสองก าหนดให้การ
น าข้อมูลท่ีได้จากการหลอกลวงในส่วนแรกไปใช้งานต่อเพื่อให้ได้มาซ่ึงข้อมูลท่ีช่วยในการเข้าถึง
แหล่งข้อมูลทางการเงิน เอกสารประจ าตวัหรือประโยชน์ของบุคคลอ่ืนๆ นอกจากน้ีการพยามกระท า
ความผดิตามบทบญัญติัน้ียงัถือเป็นการกระท าอนัเป็นการละเมิดต่อกฎหมายอีกดว้ย 
 

5. บทสรุปและข้อเสนอแนะ 

  ส าหรับประเทศไทยในปัจจุบนัท่ีหากพิจารณาถึงสภาพพฤติกรรมการหลอกลวงผูเ้สียหายผา่น
ทางระบบคอมพิวเตอร์จะพบวา่ในการบงัคบัใชม้าตรการทางกฎหมายอยา่งการน าพระราชบญัญติัวา่ดว้ยการ
กระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี2) พ.ศ.2560 มาตรา 14(1) มาบงัคบัใชน้ั้นยงัมีปัญหา อุปสรรค
และขอ้จ ากดัในการบงัคบัใช้กฎหมายให้มีมีประสิทธิภาพ เช่น องค์ประกอบของการกระท าความผิดตาม 
มาตรา14(1) ท่ีจ  ากดัไวเ้ฉพาะการ“น าขอ้มูลเขา้สู่ระบบ”และก าหนดเง่ือนไขดว้ยเน้ือหาท่ีน าเขา้วา่ตอ้งเป็น
ขอ้มูล ปลอม เท็จ หรือบิดเบือน ซ่ึงไม่ครอบคลุมถึงการกระท าในทางอ่ืนเช่นการกระท าในทางเทคนิค เช่น 
การแกไ้ขเปล่ียนแปลง ลบ รบกวนกระแสขอ้มูล เพื่อใหเ้กิดความสับสนของผูใ้ชบ้ริการ จากท่ีไดก้ล่าวมาดงั
ตวัอยา่งจะเห็นไดว้า่ องคป์ระกอบการกระท าความผิดของมาตรรา 14(1) นั้นไม่ครอบคลุมไปถึงการกระท า
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ต่อตวัระบบ ซ่ึงมิใช่การกระท าต่อมนุษย ์อีกทั้งพิจารณาถึงบทลงโทษในการกระท าความผิดตาม มาตรา
14(1) ท่ีมีโทษเพียงจ าคุกไม่เกิน 5หรือปรับไม่เกิน100,000 บาทหรือทั้งจ  าทั้งปรับ31ซ่ึงโทษดงักล่าวนั้นถือได้
วา่นอ้ยมากเม่ือเทียบกบัความเสียหายท่ีอาชญากรนั้นไดก้ระท า 

 เม่ือพิจารณาถึงจากเหตุผลดงัท่ีได้กล่าวมาในขา้งตน้จะเห็นไดถึ้งความไม่ครอบคลุมถึงการ
ก าหนดมาตรการทางกฎหมายท่ีใชใ้นการควบคุมการกระท าความผิดในการ ฟิชช่ิง ท่ีเกิดข้ึนในปัจจุบนัรวม
ไปถึงการก าหนดบทลงโทษต่างๆท่ีเหมาะสมกบัพฤติการแห่งการกระท า ทั้งยงัมีอุปสรรคในการบงัคบัใช้
มาตรการทางกฎหมายต่างๆดว้ยเหตุน้ีเองผูเ้ขียนจึงมีขอ้เสนอแนะวา่ควรมีการแกไ้ขพระราชบญัญติัว่าดว้ย
การกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ.2550 ให้มีความชดัเจน เขา้ใจง่าย สอดคลอ้งกบัหลกักฎหมาย
สากล สามารถน ามาปรับใชก้บัการกระท าความผดิไดอ้ยา่งครอบคลุมในทุกขั้นตอนท่ีเก่ียวขอ้งกบัการฟิชช่ิง
เพื่อเป็นการป้องกนัมิใหบ้ทบญัญติัถูกน าไปใชผ้ดิวตัถุประสงคเ์หมือนอยา่งท่ีผา่นมา ซ่ึงในส่วนน้ีเองผูเ้ขียน
มีความเห็นวา่ควรท่ีจะน ากฎหมายของรัฐเทนเนสซีมาเป็นแนวทางในการปรับปรุงแกไ้ขพระราชบญัญติัวา่
ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ.2550 ให้มีความสอดคลอ้งและเหมาะสมกบัขั้นตอนใน
การกระท าความผิดเก่ียวกบัฟิชช่ิง ซ่ึงรวมไปถึงการก าหนดโทษในทางอาญาให้มีความเหมาะสมกบัฐาน
ความผดิฟิชช่ิงมากยิง่ข้ึน และเพื่อเป็นการบรรเทาความเสียหายท่ีเกิดข้ึนจากการ        ฟิชช่ิงจึงเห็นควรให้น า
หลกัเกณฑ์ในเร่ืองค่าปรับตามมาตรา 7632 แห่งพระราชบญัญติัลิขสิทธ์ิ พ.ศ.2537            ท่ีก าหนดให้การ
ช าระค่าปรับตามค าพิพากษาตอ้งจ่ายให้แก่เจา้ของลิขสิทธ์ิเป็นจ านวนก่ึงหน่ึงของจ านวนค่าปรับท่ีผูก้ระท า
ความผิดนั้นต้องช าระตามค าพิพากษามาปรับใช้ด้วย แต่ทั้ งน้ีไม่ถือว่าการได้รับส่วนแบ่งค่าปรับของ
ผูเ้สียหายนั้นเป็นการตดัสิทธิในการฟ้องร้องค่าเสียหายในทางแพง่ของเจา้ของลิขสิทธ์ิ 

 อน่ึง ในส่วนของการก าหนดบทบญัญติัโทษของการฟิชช่ิงนั้นผูเ้ขียนเห็นว่าควรท่ีจะมีการ
ปรับปรุงแก้ไขพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550 ให้มีความ
เหมาะสมกบัยคุสมยัและครอบคลุมในทุกลกัษณะของการกระท าความผดิท่ีเก่ียวขอ้งกบัการฟิชช่ิงดว้ยเหตุน้ี
เองผู ้เขียนจึงขอเสนอแนวทางในการปรับปรุงพระราชบัญญัติว่าด้วยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ.2550 และฉบบัท่ี2 พ.ศ.2560 โดยเสนอใหป้รับปรุงแกไ้ขบทบญัญติัในมาตรา 14(1) เพื่อให้

                                           
31 พระราชบญัญติัวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ (ฉบบัท่ี2) พ.ศ.2560 มาตรา 14 
32 พระราชบญัญติัลิขสิทธ์ิ พ.ศ.2537 มาตรา 76 “ค่าปรับท่ีไดช้ าระตามค าพิพากษา ให้จ่ายแก่เจา้ของลิขสิทธ์ิ หรือ

สิทธิของนักแสดงเป็นจ านวนก่ึงหน่ึง แต่ทั้ งน้ีไม่เป็นการกระทบกระเทือนถึงสิทธิของ เจ้าของลิขสิทธ์ิหรือสิทธิของ
นกัแสดงท่ีจะฟ้องเรียกค่าเสียหายในทางแพ่งส าหรับส่วนท่ีเกิน จ านวนเงินค่าปรับท่ีเจา้ของลิขสิทธ์ิหรือสิทธิของนกัแสดง
ไดรั้บแลว้นั้น” 
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บทบญัญติัมีความครอบคลุมและชดัเจนมากยิ่งข้ึน ซ่ึงรวมไปถึงการเพิ่มเติมบทบญัญติัส าหรับการ ฟิชช่ิง
เป็นมาตรา14/1 ดงัน้ี 

 มาตรา 14(1) โดยทุจริตหรือหลอกลวง น าเขา้สู่ระบบคอมพิวเตอร์ซ่ึงขอ้มูลอนัส่งผลต่อความ
ถูกตอ้งแทจ้ริงของขอ้มูลคอมพิวเตอร์ เพื่อแกไ้ข ระงบัยบัย ั้ง หรือเพื่อให้การประมวลผลขอ้มูลนั้นแสดงผล
ไปในทางท่ีก าหนด เพื่อใหไ้ดไ้ปซ่ึงประโยชน์ในทางทรัพยสิ์นโดยประการท่ีน่าจะเกิดความเสียหายแก่ผูอ่ื้น
หรือประชาชน 

 มาตรา 14/1 ผูใ้ดโดยเจตนาทุจริตหรือหลอกลวง แสดงตนเป็นบุคคลอ่ืนหรือผูแ้ทนบุคคล
กระท าการโดยปราศอ านาจหรือความยินยอมผา่นช่องทางอินเทอร์เน็ตดว้ยการส่งจดหมายอิเล็กทรอนิกส์
หรือใชว้ิธีการทางอิเล็กทรอนิกส์ซ่ึงรวมไปถึงการติดต่อส่ือสารในช่องทางอ่ืนๆ เพื่อร้องขอ เรียกร้อง หรือ
กระท าด้วยประการใดๆ อนัเป็นการชักจูงเพื่อให้ได้ไปซ่ึงเอกสารหรือขอ้มูลส่วนบุคคล ตอ้งระวางโทษ
จ าคุกไม่เกินสิบปี หรือปรับเป็นจ านวนสองเท่าของผลประโยชน์ท่ีไดรั้บหรือควรจะไดรั้บจากการกระท าอนั
ฝ่าฝืนต่อบทบญัญติั ทั้งน้ีจ  านวนค่าปรับดงักล่าวตอ้งไม่นอ้ยกวา่หน่ึงแสนบาท หรือทั้งจ  าทั้งปรับ 

       การใช้เอกสารหรือขอ้มูลส่วนบุคคลท่ีไดม้าจากการฝ่าฝืนบทบญัญติัตามวรรค
หน่ึงโดยมีเจตนาทุจริตหรือหลอกลวงเพื่อตนเองหรือผูอ่ื้น เพื่อให้ไดไ้ปซ่ึงประโยชน์ในทางทรัพยสิ์น ตอ้ง
ระวางโทษจ าคุกไม่เกินสิบปี หรือปรับเป็นจ านวนสองเท่าของผลประโยชน์ท่ีไดรั้บหรือควรจะไดรั้บจาก
การกระท าอนัฝ่าฝืนต่อบทบญัญติั ทั้งน้ีจ  านวนค่าปรับดงักล่าวตอ้งไม่น้อยกว่าสองแสนบาทหรือทั้งจ  าทั้ง
ปรับ 

     ผูเ้สียหายตามวรรคหน่ึงมีความหมายรวมไปถึงบุคคลผูซ่ึ้งไดรั้บผลกระทบจาก
การกระท าอนัฝ่าฝืนต่อบทบญัญติั และความผดิดงักล่าวใหถื้อวา่เป็นอาญาแผน่ดิน 

       ค่าปรับท่ีไดรั้บช าระแลว้ตามค าพิพากษาให้จ่ายให้กบัผูท่ี้ไดรั้บความเสียหายเป็น
จ านวนก่ึงหน่ึง ทั้งน้ีไม่ถือวา่เป็นการตดัสิทธิในการด าเนินคดีทางแพ่งของผูเ้สียหายท่ีจะเรียกร้องค่าเสียหาย
ในส่วนท่ีเกินออกจากค่าปรับท่ีไดรั้บไปแลว้ 

 นอกจากการแกไ้ขปรับปรุงมาตรา 14 และเพิ่มบทบญัญติัเป็นมาตรา 14/1 แลว้ผูเ้ขียนยงัเห็น
ควรให้เพิ่มเง่ือนไขในเร่ืองการก าหนดค่าเสียหายเชิงลงโทษ (Punitive Damage) มาบงัคบัใช้กบักรณีการ          
ฟิชช่ิงท่ีเก่ียวขอ้งกบัการฉ้อโกงประชาชน เพื่อเป็นการป้องปรามการกระท าความผิดท่ีอาจเกิดข้ึนไดใ้น
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อนาคต33 อีกทั้งโดยลกัษณะของค่าเสียหายเชิงลงโทษถือเป็นสภาพบงัคบัอย่างอ่ืนนอกเหนือจากโทษทาง
อาญา จึงสามารถน ามาบงัคบัใชไ้ดก้บักรณีการฟิชช่ิงโดยไม่ก่อใหเ้กิดปัญหากฎหมายอาญาเฟ้อได 

 เม่ือพิจารณาถึงลกัษณะการฟิชช่ิงนั้นจะเห็นไดว้า่เป็นหน่ึงในรูปแบบอาชญากรรมท่ีสามารถ
กระท าไดง่้ายเม่ือเทียบกบัการก่ออาชญากรรมทางคอมพิวเตอร์ในรูปแบบอ่ืน ทั้งยงัสะดวก รวดเร็ว และมี
อตัราในการถูกจบักุมท่ีต ่าเป็นอยา่งมาก ซ่ึงในบางกรณีก็อาจมีผูก้ระท าผิดหรือฟิชเชอร์หลายคนร่วมกนัใน
การกระท าความผิดโดยการแบ่งหน้าท่ีกนัในการกระท าความผิด ก่อให้เกิดปัญหาในการน าตวัผูก้ระท า
ความผดิมาลงโทษเพราะเน่ืองจากการฟิชช่ิงนั้นเป็นการกระท าผา่นระบบเคร่ืองข่ายสาระสนเทศในช่องทาง
ต่างๆ ซ่ึงรวมไปถึงช่องทางส่ือสารไร้สายท าให้ผูก้ระท าความผิดนั้นไม่มีความจ าเป็นท่ีจะตอ้งอยูร่่วมกนัท า
ใหใ้นการจบักุมแต่ละคร้ังไม่สามารถจบักุมผูก้ระท าความผดิไดท้ั้งหมด ดว้ยเหตุน้ีเองผูเ้ขียนจึงขอเสนอให้มี
การปรับผูก้ระท าความผิดเพิ่มเติมจากค่าปรับทางอาญาเป็นค่าปรับในเชิงลงโทษแก่ผูก้ระท าความผิด โดย
ค่าปรับเพิ่มเติมนั้นอาจน ามาแบ่งให้แก่ผูท่ี้ไดรั้บผลกระทบจากการกระท าความผิดซ่ึงมิใชผู้เ้สียหายโดยตรง
เพื่อเป็นการบรรเทาผลกระทบจากความเสียหายท่ีเกิดข้ึนจากการกระท าความผิดฐานฟิชช่ิง และนอกจากการ
เพิ่มอตัราค่าปรับและโทษซ่ึงถือเป็นการเพิ่มตน้ทุนใหก้บัฟิชเชอร์แลว้นั้น การลดโอกาสหรือความน่าจะเป็น
ในการฟิชช่ิงก็เป็นส่ิงจ าเป็นท่ีจะตอ้งกระท าควบคู่กนัไปกบัการบงัคบัใชม้าตรการทางกฎหมายกบัการฟิชช่ิง 
โดยการใช้เคร่ืองมือทางกฎหมายในเชิงปกครองโดยก าหนดให้ทุกภาคส่วนท่ีมีความเก่ียวข้องกับการ
ป้องกนัและปราบปราบการกระท าความผิดท่ีเก่ียวขอ้งกบัการฟิชช่ิงเขา้มามีส่วนร่วมในการบูรณาการความ
ร่วมมือระหว่างองค์กรทั้งภาครัฐและเอกชนในการก าหนดแนวทางป้องกนัการกระท าความผิดเก่ียวกบัฟิ
ชช่ิง เช่น การบัญญัติระเบียบข้อบังคับหรือมาตรการทางกฎหมายท่ีเหมาะสมก าหนดให้ผูใ้ห้บริการ
อินเทอร์เน็ต จะตอ้งแจง้เตือนไปยงัผูใ้ชบ้ริการถึงความเส่ียงท่ีจะถูกโจรกรรมขอ้มูลหากพบวา่มีความผิดปกติ
เกิดข้ึนในระบบของผูรั้บบริการ เน่ืองจากผูรั้บบริการบางรายรู้ไม่เท่าทนัเทคโนโลยีซ่ึงลว้นแลว้แต่เป็นการ
กระท าในทางเทคนิคทั้งส้ิน ซ่ึงรวมไปถึงการแกไ้ขกฎหมายสารบญัญติัอ่ืนๆ ท่ีเก่ียวขอ้งกบัการฟิชช่ิงอนัเป็น
การฉ้อโกงประชาชน เพื่อให้การบงัคบัใชม้าตราการทางกฎหมายในการป้องกนัและปราบปรามฟิชช่ิงเกิด
ประสิทธิภาพสูงสุดในการป้องกนัและปราบปราม 

บรรณานุกรม 

คณาธิป ทองรววีงศ,์“กฎหมายความผดิเก่ียวกบัคอมพิวเตอร์ เล่ม1”(พิมพค์ร้ังท่ี1 ส านกัพิมพนิ์ติธรรม 2563) 

 คณิต ณ นคร, กฎหมายอาญา ภาคทัว่ไป (พิมพค์ร้ังท่ี 7, วญิญูชน 2563) 

                                           
33 ปราโมทย ์เสริมศีลธรรม, “หลกัเกณฑใ์นการก า หนดโทษทางอาญา”ภายใตโ้ครงการสนบัสนุนสารสนเทศเพื่อ

การท างานของสมาชิกรัฐสภา (พิมพค์ร้ังท่ี 1 สถาบนัพระปกเกลา้ 2564) 79-80. 
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ปราโมทย ์เสริมศีลธรรม, “หลกัเกณฑ์ในการก าหนดโทษทางอาญา”ภายใตโ้ครงการสนบัสนุนสารสนเทศ
เพื่อการท างานของสมาชิกรัฐสภา (พิมพค์ร้ังท่ี 1 สถาบนัพระปกเกลา้ 2564) 79-80. 

ปราโมทย ์เสริมศีลธรรม, “หลกัเกณฑ์ในการก า หนดโทษทางอาญา”ภายใตโ้ครงการสนบัสนุนสารสนเทศ
เพื่อการท างานของสมาชิกรัฐสภา (พิมพค์ร้ังท่ี 1 สถาบนัพระปกเกลา้ 2564) 

อภิรัตน์ เพช็รศิริ,“ทฤษฎีอาญา ทฤษฎีโทษ และกระบวนการขั้นพื้นฐาน”(พิมพค์ร้ังท่ี4 วญิญูชน2562) 

สุรสิทธ์ิ แสงวิโรจนพฒัน์, ‘หลกัเกณฑ์การก าหนดความผิดทางอาญาตามกฎหมายต่างประเทศ’(2564) 77 
นิตยสารบทบณัฑิตย ์

สุรศกัด์ิ ลิขสิทธ์ิวฒันกุล, ‘หลกัความชอบดว้ยกฎหมายในกฎหมายอาญา (PRINCIPLE DE LA LEGALITE 
CRIMINELLE)’ ใน รวมบทความทางวิชาการเน่ืองในโอกาสครบรอบ 84 ปี ศาสตราจารย ์จิตติ 
ติงศภทัย ์(คณะนิติศาสตร์ มหาวทิยาลยัธรรมศาสตร์2536)  

กิติมา แกว้นะรา,‘หลกัความไดส้ัดส่วนกบัการก าหนดโทษทางอาญาท่ีเหมาะสมส าหรับผูก้ระท าความผิดใน
คดียาเสพติดให้โทษ:ศึกษากรณีแอมเฟตามีน’(2559) 125 วารสารบณัฑิตศึกษา มหาวิทยาลยัธุรกิจ
บณัฑิตย ์ 

ณัฐสุดา อัคราวฒันา,“การก าหนดความผิดทางอาญาเก่ียวกับคอมพิวเตอร์”(วิทยานิพนธ์นิติศาสตร
มหาบณัฑิต มหาลยัธุรกิจบณัฑิต 2560)139. 


