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การศึกษาเพ่ือพฒันาและปรับปรุงองค์กรให้เป็นมาตรฐาน Annex A ภายใต้มาตรฐาน 
ISO/IEC27001:2013 สู่มาตรฐาน ISO/IEC27001:2022 

 

A STUDY OF ORGANIZATIONAL IMPROVEMENT RELATED TO ANNEX A 
STANDARDS UNDER THE STANDARDS ISO/IEC27001:2013 TO 

ISO/IEC27001:2022  
 

โสพล ภพน ้า1 
ผูช่้วยศาสตราจารย ์ดร.นนัทิกา ปริญญาพล 2 

 

บทคดัย่อ 
 จากการศึกษาและการท างานในด้านความปลอดภยัโดยมีมาตรฐาน ISO27001:2013 ใช้ภายใน
องคก์รท าใหผู้ว้จิยัเล็งเห็นวา่ในส่วนของขอ้ก าหนดมีบางขอ้ท่ีมีการเปล่ียนแปลงอยูต่ลอดเวลานัน่คือในส่วนของ
ระบบความปลอดภยัของอุปกรณ์อิเล็กทรอนิกส์ ท่ีมีความเช่ือมโยงถึงความมัน่ใจในการท างานและความมัน่ใจ
กบัลูกคา้ในดา้นของธุรกิจท่ีท าให้เกิดการแข่งขนัในธุรกิจ และมาตรฐานความเช่ือมัน่กบัลูกคา้ จึงไดจ้ดัท าและ
ด าเนินระบบ ISO27001:2013 เพื่อให้มีมาตรฐานส าหรับองค์กรไม่ว่าจะเป็นขนาดเล็ก ขนาดกลาง หรือขนาด
ใหญ่ ก็สามารถพฒันาและปรับปรุงองคก์รไดอ้ยา่งครอบคลุมตั้งแต่เร่ืองคน (Human), Hardware, Software และ
อ่ืน ๆ น าสู่การเสนอมาตรการจดัการความมัน่คงปลอดภยัของสารสนเทศ ตาม Annex A ของ ISO 27001:2013 
ทั้งหมด 14 ขอ้ 
 เพื่อให้องค์กรทุกขนาดมีแผนในการบริหารจดัการความมัน่คงปลอดภยัสารสนเทศเป็นไปตาม
ประกาศของคณะกรรมการธุรกรรมอิเล็กทรอนิกส์รวมถึงสอดคลอ้งกบัระบบประเมินคุณภาพรัฐวสิาหกิจ ผูว้จิยั
จึงเล็งเห็นความส าคญัของการศึกษาถึงปัจจยัท่ีเก่ียวขอ้งกบัการบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ 
เพื่อให้มีความมัน่คงปลอดภยัเป็นไปตามประกาศของคณะกรรมการธุรกรรมอิเล็กทรอนิกส์ เร่ืองแนวนโยบาย
และแนวทางปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 พระราช
กฤษฎีกาว่าด้วยวิธีการแบบปลอดภยัในการท าธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2553 โดยได้มีการน าเอา

                                                           
1 นกัศึกษาหลกัสูตรวทิยาศาสตรมหาบณัฑิต สาขาเทคโนโลยสีารสนเทศ มหาวทิยาลยัธุจกิจบณัฑิตย ์
2 อาจารยท่ี์ปรึกษาสารนิพนธ์ 
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มาตรฐาน ISO/IEC 27001 ซ่ึงเป็นมาตรฐานสากลดา้น Information Security Management System มาเป็นกรอบ
ในการด าเนินงาน ในการเขา้รับการรับรองมาตรฐาน ฯ ต่อไป 
ค าส าคัญ: มาตรฐาน, องคก์ร, ความปลอดภยัสารสนเทศ 

 
ABSTRACT 
 From studying and working in safety with standards ISO27001:2013 used within the organization, 
the researcher realized that there are some requirements that are constantly changing, namely in the security 
system of electronic devices. Which is linked to confidence in work and confidence with customers in the area 
of business that causes competition in business and standards of confidence with customers Therefore, the 
creation and operation of the system occurred. ISO27001 :2013  in order to have standards for organizations, 
whether small, medium or large, to be able to develop and improve the organization in a comprehensive manner 
from Human, Hardware, Software and others, leading to the proposal of information security management 
measures. According to Annex A of ISO 27001:2013, All 14 points 
 To ensure that organizations of all sizes have plans for information security management in 
accordance with the announcements of the Electronic Transactions Commission and in accordance with the 
state enterprise quality assessment system. The researcher therefore recognizes the importance of studying 
factors related to information security management. In order to have security in accordance with the 
announcement of the Electronic Transactions Commission. Regarding policies and practices for maintaining 
information security of government agencies, B.E. 2010, Royal Decree on Secure Methods for Electronic 
Transactions, B.E. 2010, which has adopted ISO/ IEC 27001, which is an international standard for Information 
Security Management System, is the framework for operations. in receiving standard certification, etc. 
Keywords: Standards, Organization, Information Security 
 

บทน า 
 เพื่อให้องค์กรทุกขนาดมีแผนในการบริหารการจดัการความมัน่คงและความปลอดภยัสารสนเทศ
และเป็นไปตามท่ีคณะกรรมการธุรกรรมอิเล็กทรอนิกส์ประกาศไวแ้ละสอดคล้องกบัระบบประเมินคุณภาพ
รัฐวิสาหกิจ ผูว้ิจยัจึงเล็งเห็นความส าคญัของการศึกษาถึงปัจจยัท่ีเก่ียวขอ้งกบัการบริหารจดัการความมัน่คง
ปลอดภัยสารสนเทศ และเพื่อให้มีความมั่นคงปลอดภัยเป็นไปตามประกาศของคณะกรรมการธุรกรรม
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อิเล็กทรอนิกส์ เร่ืองนโยบายและแนวทางการปฏิบติัในการรักษาความมัน่คงและความปลอดภยัดา้นสารสนเทศ
ของหน่วยงานของรัฐ พ.ศ. 2553 และพระราชกฤษฎีกา ว่าด้วยวิธีการแบบปลอดภยัในการท าธุรกรรมทาง
อิเล็กทรอนิกส์ พ.ศ. 2553 โดยไดมี้การน าเอามาตรฐาน ISO/IEC27001 ซ่ึงเป็นมาตรฐานสากลดา้น Information 
Security Management System มาเป็นกรอบในการด าเนินงานในการเขา้รับการรับรองมาตรฐาน ISO/IEC27001 
และประเมินว่าในปัจจุบนัองค์กรมีความพร้อมในการเขา้รับการรับรองมาตรฐาน ฯ เพียงใด อีกทั้งควรมีการ
ปรับปรุงอยา่งไรเพื่อใหอ้งคก์รมีความพร้อมในการเขา้รับการรับรองมาตรฐาน ฯ ต่อไป 
 
วตัถุประสงค์ของงานวจัิย 

1. เพื่อศึกษาและตรวจสอบให้องคก์รมีการปรับปรุงมาตรฐานใหมี้ประสิทธิภาพ และเป็นมาตรฐานใน
ปัจจุบนั ISO27001:2013 

2. เพื่อศึกษาและตรวจสอบให้องค์กรมีความพร้อมส าหรับการปรับปรุงมาตรฐานให้มีประสิทธิภาพ 
และเป็นมาตรฐานในปัจจุบนั ISO27001:2022 

3. ด าเนินงานส าหรับการปรับเปล่ียนหรือปรับปรุงในส่วนท่ีมีเพิ่มเติมมาจากมาตรฐานให้ระบุไว ้
เพื่อใหท้ราบวา่องคก์รมีความพร้อมหรือไม่น ามาใชง้านหรือปรับปรุงยงัไง 

ประโยชน์ทีค่าดว่าจะได้รับ 
1. ตรวจสอบองคก์รเพื่อปรับปรุงใหมี้ความพร้อมส าหรับมาตรฐาน ISO27001:2013 
2. วิ เคราะห์และประเมินองค์กรส าหรับการปรับปรุงขององค์กรในการเข้ามาตรฐานจาก 

ISO27001:2013 เป็นมาตรฐาน ISO27001:2022 
3. เพื่อทราบถึงปัญหาและขอ้ผิดพลาดท่ีเกิดข้ึนภายในองค์กรส าหรับการปรับปรุงให้เขา้สู่มาตรฐาน 

ISO27001:2022 และปรับปรุงแกไ้ขล าดบัถดัไป 

แนวคดิ ทฤษฎ ีและงานวจิัยทีเ่กีย่วข้อง 
 มาตรฐานความมัน่คงปลอดภยัสารสนเทศ ISO/IEC 27001 หรือ Information Security Management 

System หรือ ISMS เป็นระบบมาตราฐานการจดัการความมัน่คงปลอดภยัของขอ้มูล ระบบน้ีเกิดข้ึนคร้ังแรกโดย 

สถาบนัมาตราฐานแห่งประเทศองักฤษ (British Standards Institution: BSI) ต่อมาไดอ้อกมาตราฐานท่ีเก่ียวขอ้ง

กนั โดยเน้นท่ีระบบการจดัการตามแบบวงจรการควบคุมคุณภาพ หรือวงจรเดมม่ิงซ่ึงเป็นแนวคิดการพฒันา

คุณภาพงานให้มีความพฒันาอย่างต่อเน่ืองโดยมีช่ือย่อท่ีเป็นคือ PDCA (Plan, Do, Check, Action) ซ่ึงจะท าให้ 

ระบบการจดัการ ความมัน่คง ปลอดภยัของขอ้มูล มีความชดัเจนในเชิงปฏิบติัมากข้ึน และสอดคลอ้งกบัระบบ
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การจัดการของมาตรฐาน ISO (International Organization for Standardization)โดยระบบน้ีมีหลักการเพื่อ 

ปกป้อง ขอ้มูลท่ีส าคญัขององคก์รในแง่ของ Confidential (ความลบั) Integrity(ความถูกตอ้ง) Availability (ความ

พร้อมใช)้ หรือ ท่ีเราเรียกวา่ CIA 

 

ภาพที่ 3.3 แผนการด าเนินงานตามหลัก PDCA 

การประเมินความเส่ียง 

 การประเมินความเส่ียงจะแสดงความสัมพนัธ์ระหวา่งช่องโหวแ่ละผลกระทบท่ีมีต่อระบบ จากการ

ให้คะแนนแก่ช่องโหว ่และผลกระทบจะท าให้ทราบถึงระดบัความเส่ียงท่ีอาจเกิดข้ึนโดยทัว่ไปการให้คะแนน

แก่ช่องโหว ่และผลกระทบจะกระท าโดยเจา้ของระบบซ่ึงมีความเขา้ใจต่อธุรกิจและความส าคญัของผลกระทบ

ในแต่ละดา้น 

ตารางที ่1 ตารางประเมินความเส่ียง 

ความรุนแรง ค าอธิบาย 

Critical 
ช่องโหวท่ี่ส าคญัมีคะแนน CVSS 9.0 – 10.0 พวกเขาสามารถประนีประนอม
ไดอ้ยา่งง่ายดายมลัแวร์หรือการหาประโยชน์ท่ีเปิดเผยต่อสาธารณะ 

High 
ช่องโหว่ท่ีมีความรุนแรงสูงมีคะแนน CVSS อยู่ท่ี  7.0 – 8.9 ไม่มีมัลแวร์
สาธารณะหรือช่องโหวท่ี่เป็นท่ีรู้จกั 
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ความรุนแรง ค าอธิบาย 

Medium 
ช่องโหว่ท่ีมีความรุนแรงปานกลางมีคะแนน CVSS อยู่ท่ี  4.0 – 6.9 และ
สามารถบรรเทาไดภ้ายในกรอบเวลาท่ีขยายออกไป 

Low 
ช่องโหวท่ี่มีความรุนแรงต ่าถูกก าหนดดว้ยคะแนน CVSS 0.1 – 3.9 ช่องโหว่
ระดบัต ่าบางรายการไม่สามารถบรรเทาไดง่้ายๆ เน่ืองจากแอพพลิเคชนัและ
ระบบปฏิบติัการปกติ เหล่าน้ีควรจดัท าเป็นเอกสารและยกเวน้อย่างถูกตอ้ง
หากไม่สามารถแกไ้ขได ้

Information 
ช่องโหว่ของขอ้มูลมีคะแนน CVSS ต ่ากว่า 4.0 ส่ิงเหล่าน้ีถือเป็นความเส่ียง 
แต่โดยทั่วไปจะเป็นข้อมูลอ้างอิงส าหรับสถานะและการก าหนดค่าของ
สินทรัพย ์

โดยการแกไ้ขช่องโหวจ่ะเสร็จส้ินโดยเร็วท่ีสุดตามแนวทางเหล่าน้ี 

ตารางที ่2 ตารางระยะเวลาการแกไ้ขเม่ือเกิดความเส่ียง 

Device Type 
Rating 

Critical High Medium Low Information 

Internet Facing 30 days 90 days 120 days 180 days 
Not 

Required 

Non-Internet 
Facing 

60 days 90 days 120 days 180 days 
Not 

Required 

Network Devices 60 days 90 days 120 days 180 days 
Not 

Required 

หมายเหตุ: การแกไ้ขช่องโหวค่วรตรวจสอบให้แน่ใจวา่เป็นเวอร์ชัน่เสถียรและทดสอบกบัสภาพแวดลอ้มอ่ืนท่ี

เก่ียวขอ้งไม่ส่งผลกระทบต่อระบบก่อนท่ีจะน าไปใชก้บัสภาพแวดลอ้มการผลิต 
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ขั้นตอนการด าเนินงาน 

เม่ือประเมินความเส่ียงของสารสนเทศ จนทราบว่ามีเร่ืองอะไรบา้งท่ีมีความเส่ียง ไม่ว่าจะเส่ียงมากเส่ียงปาน
กลางหรือเส่ียงน้อย ทุกความเส่ียงตอ้งมีค าตอบรองรับว่าความเส่ียงแต่ละระดบัจะจดัการอย่างไร โดยทัว่ไป
ความเส่ียงสูงจะมีการท าแผนงานจดัการความเส่ียง(Risk Treatment) โดยมีมาตรการต่าง ๆ มาดูแลจดัการโดย
การจะท ามาตรฐานของ ISO27001:2013 โดยใชเ้กณฑข์องมาตรฐานตอ้งเริมดงัน้ี 

1. ศึกษาขอ้ก าหนด 

2. ตั้งทีมงานในการท าระบบ สร้างแผนโครงการ 

3. ก าหนดขอบข่ายกิจกรรมและอาณาบริเวณ 

4. จดัท ารายการกิจกรรม และทรัพยสิ์นสารสนเทศ  

5. ประเมินความเส่ียง (CIA) จาก 

a. มูลค่าความเสียหาย 

b. ภยัคุกคาม 

c. จุดอ่อน 

d. ความรุนแรง 

e. โอกาสเกิด 

6. จดัท า / ก าหนดมาตรการควบคุมความเส่ียงจาก Annex A 

a. ยอมรับความเส่ียง 

b. ควบคุมความเส่ียง 

c. ถ่ายโอนความเส่ียง 

d. หลีกเล่ียงความเส่ียง 

7. จดัท า Statement of Applicability 

8. ปฏิบติัตามมาตร การควบคุมความเส่ียง 

9. ก าหนดตวัช้ีวดั ใหค้รบ รอบดา้น 

10. วดัผลตามตวัช้ีวดั 

11. ท า Internal Audit และ Management Review 
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ผลการด าเนินงาน 

 การปรับเปล่ียนองคก์รให้เป็นไปตามมาตรฐานของ ISO27001:2013 โดยท าตามขั้นตอน วธีิการและ

ใช้เคร่ืองมือ ท่ีได้ศึกษาให้การน าแนวนโยบายดังกล่าวไปปฏิบัติจากการศึกษามาตรฐานต่าง ๆ ของ 

ISO27001:2013 ประกาศใชง้านในปัจจุบนัพบวา่การก าหนดนโยบาย ขอ้บงัคบั การดูแล การใชง้าน และรูปแบบ

เอกสารต่าง ๆ ท าให้เห็นวา่ Annex A นัน่มีวตัถุประสงคแ์ละเหตุผลต่าง ๆ เพื่อให้สามารถปรับปรุงองคก์รให้มี

ความปลอดภยัในดา้นเทคโนโลยีสารสนเทศตั้งแต่ สถานท่ี อุปกรณ์ไฟฟ้า อุปกรณ์อิเล็กทรอนิกส์ และเอกสาร

ต่าง ๆ ท่ีผูใ้ชง้านหรือองคก์รนัน่เขียนข้ึนมาใชง้านภายใน ภายนอก ลูกคา้ รวมถึงพาร์ทเนอร์ขององคก์ร ตวัอยา่ง

นโยบายท่ีน ามาปรับใชใ้นองคก์รเช่น 

มาตรฐานการเข้ารหัส (Encryption Standard) 

 วตัถุประสงค์ 
เพื่อให้ข้อแนะน าในการใช้เทคนิคการเข้ารหัสเพื่อป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาตหรือการ
ปรับเปล่ียนขอ้มูลโดยไม่ไดรั้บอนุญาต 
 ขอบเขต 
เอกสารน้ีใชบ้งัคบักบัทุกสภาพแวดลอ้มของระบบสารสนเทศท่ีตอ้งการด าเนินการเขา้รหสั มีเป้าหมายในการให้
ขอ้แนะน าในการใช้เทคนิคการเขา้รหัสเพื่อป้องกนัการเขา้ถึงขอ้มูลท่ีไม่ไดรั้บอนุญาตและรักษาความถูกตอ้ง
ของขอ้มูล 
 ระบุไว้ในมาตรฐานว่า 

1. Symmetric encryption 

ตารางที ่3 Symmetric encryption 

Encryption 1) AES-256 
 

2. Asymmetric encryption (PKI-Public Key Infrastructure) 

ตารางที ่4 Asymmetric encryption 
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Encryption 1) AES-CBC mode 256 bit 

2) RSA-3072 (2048) 

Digital Signature 1) ECDSA-256 (Elliptic Curve Digital Signature Algorithm) 

Hashing 1) SHA-256 

Key Exchange 1) ECDH-256 (Elliptic Curve Diffie-Hellman) 

 

3. Recommended protocol 

ตารางที ่5 Recommended protocol 

File transfer 1) SFTP 

2) HTTS 

Email 1) S/MIME using digital certificates 

2) PGP 

3) TLS 1.2 or better 

Remote-VPN 1) SSLv3 

2) IPsec-v2/IPsec-v3 (and key strength refer to no. 1 & 2) 

Web application 1) TLS1.2 or better (and key strength refer to no. 1 & 2) 

เป็นตน้ 

สรุปผล และวเิคราะห์ 

 ผลของการศึกษาและปรับปรุงพบวา่ สามารถน าแนวทางรักษาความปลอดภยัดงักล่าวไปใช้จดัการ

ความปลอดภยัข้อมูลสารสนเทศในภาพรวมได้อย่างรวดเร็ว ส าหรับอุปกรณ์ และระบบท่ีติดตั้งใหม่และมี

องค์ประกอบคลา้ยกนัหรือเหมือนกนัในการท างานสามารถน าขอ้ก าหนดแนวทางปฏิบติั ช่วยลดเวลาทดสอบ 

และด าเนินการดา้นการรักษาความปลอดภยัขอ้มูลสารสนเทศ และมีการด าเนินการตามมาตรฐาน ISO27001 ท า

ใหส้ามารถพฒันาและต่อยอดเพื่อรองรับรูปแบบมาตรฐานขั้นต่อไปได ้
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 ขอ้จ ากดัของการศึกษาและปรับปรุงพบวา่ไม่สามารถศึกษาซอฟตแ์วร์ต่าง ๆ ท่ีติดตั้งใชง้านภายใน

องคก์รไดอ้ยา่งเพียงพอท่ีจะก าหนดแนวทางรักษาความปลอดภยัส าหรับระบบงาน และมีซอฟตแ์วร์จ านวนมาก

ในบางแผนกท่ีมีการปรับเปล่ียนการติดตั้งในการใช้งานและถอนการติดตั้งทนัทีหลังใช้งาน ข้อจ ากัดหรือ

จุดอ่อนท่ีส าคญัอีกประการหน่ึง คือ สินทรัพยข์อ้มูลสารสนเทศท่ีมีรุ่นผลิตภณัฑแ์ตกต่างกนัมาก แมจ้ะเป็นยี่หอ้

เดียวกนัก็จะไมส่ามารถใชแ้นวทางรักษาความปลอดภยัขอ้มูลสารสนเทศได ้และเลือกประเภทของอุปกรณ์ และ

ระบบไม่เหมาะสม จึงต้องระบุผูรั้บรองหรือผูอ้นุมัติข้ึนมาเพื่อให้ได้รับการยืนยนัว่าเห็นชอบการติดตั้ ง

ซอฟตแ์วร์น้ี 

ข้อเสนอแนะ 

 เอกสารท่ีส าคญัและมีการพูดถึงบ่อยคร้ัง คือ Annex A ท่ีใช้ในการตรวจสอบการด าเนินการตาม

ขอ้ตกลงภายใตม้าตรฐาน ISO/IEC27001 ซ่ึงมาตรการควบคุมมีรายละเอียดในการด าเนินการท่ีละเอียดอ่อนและ

เจาะจงไม่ไดต้ามท่ีตอ้งการทั้งหมด จึงเห็นควรให้ศึกษาเพื่อน าเอกสาร Annex A มาใชใ้ห้มีประสิทธิภาพยิ่งข้ึน

ส าหรับการพฒันาต่อยอดเพื่อรองรับมาตรฐานฉบบัต่อไป 
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