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บทคดัย่อ 

งานวิจัยน้ีเป็นท าการจ าลองการโจมตีทางไซเบอร์จ านวนมากล าดับช้ันที่ 3 และ 4 ของ

แม่แบบโอเอสไอด้วยการโจมตีแบบ ICMP Flood, Smurf, TCP Scan Port และ TCP Sync Flood 

เพ่ือประเมินและเปรียบเทียบสมรรถนะการท างานของโปรแกรมตรวจจับการบุกรุกที่เป็นโอเพ่น

ซอร์สระหว่างสนอร์ทและซูริคาต้า โดยจ าลองระบบเครือข่ายในสภาพแวดล้อมแบบปิดให้คล้าย

กับระบบเครือข่ายภายในขององค์กรเพ่ือทดสอบการโจมตีและการตรวจจับที่มีปัจจัยตามที่

ก  าหนดไว้ให้ใกล้เคียงกับเหตุการณ์ที่เกิดข้ึนจริงในระบบเครือข่ายคอมพิวเตอร์ การประเมิน

ประสทิธภิาพจะใช้เทคนิคการนับปริมาณข้อมูล อตัราเรว็ในการโจมตี การใช้งานหน่วยประมวลผล

แล้วจึงน าผลการทดลองไปค านวณ วิเคราะห์ เพ่ือเปรียบเทยีบประสทิธภิาพตามที่ออกแบบไว้ 

ผลการทดลองของทั้งสองระบบซ่ึงอยู่ในช่วงเวลาเดียวกัน ภายใต้การโจมตีแบบเดียวกัน 

พบว่ามีความสามารถในการตรวจจับการโจมตีและมีประสิทธิภาพในการตรวจจับการบุกรุกที่

ใกล้เคียงกนั อย่างไรกต็ามโปรแกรมสนอร์ทสามารถตรวจจับเมื่อมีการโจมตีแบบ ICMP ได้ดีกว่า

อย่างชัดเจน ในขณะที่โปรแกรมซูริคาต้าสามารถตรวจจับเม่ือมีการโจมตีแบบ TCP ได้ดีกว่า 

 

Abstract 

 This research simulated cyberattacks that generate massive traffics in layer 3  and 4 

according to OSI layer using ICMP Flood, Smurf, TCP Scan Port and TCP Sync Flood. In order 

to evaluate and compare the detection performances of the open source intrusion detection systems 

between Snort and Suricata, the simulation based on a network system in a closed environment 

similar to an intranet network of an organization is applied. The simulation performs attack and 

detection which have specified factors as close to the actual situation in the computer network. The 

performance relies on packet counting, detection speed, CPU usage and then use the experimental 

result to calculate and compare the performances. 
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It can be noted from the results of both Snort and Suricata which are conducted at the same 

time under the same attack that both programs are similarly effective in detecting intrusion. However, 

Snort has the better ability to detect an ICMP attack while the Suricata has the advantage of detecting 

when a TCP attack occurs. 

 

1. บทน า 

 ในปัจจุบันทุกองค์กรต่างได้ติดตั้งระบบเครือข่ายภายในขึ้นเพ่ือรองรับภารกิจขององค์กร

น้ันๆ ซ่ึงมีอุปกรณ์ภายในหลายชนิด เช่นอุปกรณ์เครือข่าย อุปกรณ์เครือข่ายไร้สาย เคร่ืองแม่ข่าย 

รวมไปถึงอุปกรณ์ของผู้ใช้งานภานในองค์กร เช่น เคร่ืองคอมพิวเตอร์เดสท็อป เคร่ือง

คอมพิวเตอร์แลปทอ็ป สมาร์ทโฟน และแทบเลต็โดยมีการเช่ือมต่อภายในเครือข่ายที่ซับซ้อน ซ่ึง

แต่ละหน่วยงานภายในองค์กรต่างต้องการใช้งานระบบสารสนเทศบนเครือข่ายที่มีประสิทธิภาพ 

แต่ภายในเครือข่ายเองกม็ีการรบุกรุกโจมตีจากผู้ไม่หวังหรือการบุกรุกจากผู้ใช้งานทั่วๆ ไปที่ขาด

ความรู้ความเข้าใจในการใช้งานเครือข่าย และมีความพยายามจะบุกรุกเข้าสู่ระบบเครือข่ายภายใน 

ซ่ึงอาจส่งผลร้ายแรงต่อระบบเครือข่าย เช่น เครือข่ายล่าช้า จนถึงเครือข่ายหยุดท างานช่ัวขณะ 

เน่ืองจากความปลอดภัยของระบบเครือข่ายภายในมีความส าคัญมาก นอกจากน้ันยังควบคุมความ

ปลอดภัยได้ยากและเป็นที่ จับต้องได้ยาก ถึงแม้ว่าภายในเครือข่ายจะมีอุปกรณ์ไฟร์วอลล์ 

(Firewall) ในการรักษาความปลอดภัยให้ระบบเครือข่ายภายใน ซ่ึงจะท าหน้าที่เปิดและปิดการ

เข้าถึงการเครือข่ายภายนอก (Internet) และเครือข่ายภายใน (Intranet) โดยไฟร์วอลล์จัดเป็น

เทคโนโลยีที่ตอบสนองความต้องการการจัดการด้านความปลอดภัยของเครือข่ายที่เหมาะสมและ 

สามารถแก้ปัญหาการบุกรุกจากเครือข่ายภายในออกสู่เครือข่ายภายนอกได้ หากแต่ยังมีข้อจ ากัด

หลายด้านที่ไฟร์วอลล์ไม่สามารถท าได้ อุปกรณ์ไฟร์วอลล์กไ็ม่ได้ท าหน้าที่ตรวจสอบเครือข่าย

ภายใน ที่มีความจ าเป็นและส าคัญมาก จึงท าให้เกิดการตรวจจับจากเครือข่ายภายในไม่ทั่วถึงอัน

เป็นช่องทางให้เกดิการบุกรุกระบบเครือข่ายภายในได้ 

 ปัญหาที่พบจึงเป็นการบุกรุกระบบเครือข่ายจากภายในเอง ที่ผู้ดูแลระบบไม่สามารถดูแล

ระบบได้อย่างรอบด้าน ไม่สามารถตรวจจับการบุกรุกได้อย่างแม่นย า ถูกต้อง และทั่วถึง จึงจ าเป็น

ที่ต้องมีอุปกรณ์ในการตรวจจับการบุกรุก (Intrusion Detection System) หรือ IDS ซ่ึงเป็นระบบ

ที่คอยตรวจจับการบุกรุกของผู้ที่ไม่ประสงค์ดี รวมไปถึงข้อมูลจ าพวกไวรัสด้วย โดยสามารถท าการ 

วิเคราะห์ข้อมูลทั้งหมดที่ผ่านเข้าออกภายในเครือข่ายว่า มีลักษณะการท างานที่เป็นความเสี่ยงที่

ก่อให้เกิดความ เสียหายต่อระบบเครือข่ายหรือไม่ รวมทั้งมีไว้เพ่ือตรวจจับและวิเคราะห์ประเภท

ของข้อมูลเครือข่าย (Anomaly IP Packet) ที่ต้องสงสัยว่าเป็นการบุกรุกระบบหรือไม่ รวมไปถึง

การจัดการกับการบุกรุกแบบใหม่ที่มีโความซับซ้อน โดย IDS จะท าหน้าที่ตรวจจับและแจ้งเตือน

ให้ผู้ดูแลระบบรับทราบ เพ่ือด าเนินการป้องกันได้ทนัท่วงท ีเน่ืองจากในองค์กรของผู้วิจัยยังขาด

อุปกรณ์ในการตรวจจับการบุกรุก และขาดความรู้ความเช่ียวชาญเกี่ยวกับภัยคุกคามที่พบได้ใน



ภายในระบบเครือข่าย ประกอบกับงานวิจัยที่เกี่ยวข้องกับการเปรียบเทยีบในเชิงประสิทธิภาพใน

การตรวจสอบการบุกรุกภายใต้ปัจจัยการโจมตียังไม่แพร่หลาย ที่ผู้แลระบบจะยกเอามาใช้เป็น

คู่มือในการปฏบัิติงานได้ 

 ด้วยเหตุดังกล่าว เพ่ือเป็นการเพ่ิมประสิทธภิาพในการดูแลระบบเครือข่ายภายใน เพ่ือให้

มีเคร่ืองมือส าหรับการตรวจจับความพยายามที่จะบุกรุกเครือข่ายและเพ่ือป้องกนัเครือข่าย ก่อนที่

จะเกิดการโจมตีจริง เพ่ือเกบ็รวบรวมสถิติเกี่ยวกับความพยายามหรือการโจมตี รวมทั้งการเกบ็

รวบรวมสถิติเกี่ยวกับความพยายามหรือการโจมตี เพ่ือน าไปวิเคราะห์ภัยคุกคามที่อาจเกิดข้ึนได้ 

ผู้วิจัยจึงได้เสนอแนวคิดในการเปรียบเทียบในเชิงประสิทธิภาพ ส าหรับเป็นข้อมูลในเชิงเทคนิค

และเพ่ือการออกแบบระบบเครือข่ายที่เสริมระบบความปลอดภัยด้วย โปรแกรม Open Source 

IDS โดยท าการทดสอบการโจมตีตามปัจจัยต่างๆ ที่อาจเกิดข้ึนจริงในระบบเครือภายใน ระหว่าง

โปรแกรมสนอร์ท (Snort) และซูริคาต้า (Suricata) ซ่ึงเป็นโปรแกรมที่เป็นที่นิยมอย่างสูง โดยมี

จุดประสงค์เพ่ือศึกษาความสามารถในการตรวจจับการบุกรุกในสภาพแวดล้อมของเครือข่าย

จ าลองเสมือนจริง (Virtual Machine) ที่มีการเปล่ียนแปลงปัจจัยด้านการโจมตี โดยจะท าการ

ทดสอบโปรแกรมตรวจหาการบุกรุกเครือข่ายที่ใช้เทคนิคการตรวจหาตามเง่ือนไขที่ผู้วิจัยได้ท า

ก าหนดแนวทางการทดลองข้ึนเอง 

 

2. ทฤษฎีทีเ่กีย่วขอ้ง 

การรักษาความปลอดภัยในระบบเครือข่ายคอมพิวเตอร์มีความส าคัญมากในปัจจุบัน ซ่ึง

ความพร้อมใช้งานของระบบเครือข่ายนับว่าจ าเป็นมากต่อการด าเนินกจิกรรมทางธุรกจิขององค์กร 

ท าให้ระบบเครือข่ายจึงมีความเสี่ยงที่จะถูกโจมตีจากหลายแหล่งเช่น บุคลากรในองค์กรขาด

ความรู้ในการใช้งานเครือข่าย การถูกโจมตีการภายในและภายนอก การแพร่กระจายของไวรัส

คอมพิวเตอร์ซ่ึงอาจผ่านมาทางอีเมล หรืออาจมีผู้ไม่หวังดีพยายามที่จะเจาะระบบเข้ามาเพ่ือ

ท าลายระบบ เปล่ียนแปลง หรือท าให้ระบบเครือข่ายใช้งานไม่ได้ช่ัวขณะ ดังน้ันจึงจ าเป็นต้องมี

ระบบการรักษาความปลอดภัยในระบบเครือข่ายคอมพิวเตอร์ที่แขง็แกร่งเพียงพอที่จะรับมือต่อ

ภัยคุกคามต่างๆ ได้ ผู้ดูแลระบบจึงจ าเป็นต้องท าการวิเคราะห์ความเสี่ยง [2] เพ่ือออกแบบ ท า

การติดตั้งระบบรักษาความปลอดภัย และเฝ้าระวังรักษาความปลอดภัยให้ระบบเครือข่ายใช้งาน

ได้มีประสิทธิภาพตลอดเวลา การรักษาความปลดภัยจึงเป็นกระบวนการ รวมไปถึงการวิเคราะห์ 

บริหารความเสี่ยง (Risk) ที่เกิดจากภัยคุกคาม (Threat) ช่องโหว่หรือจุดอ่อน (Vulnerability) 

ขององค์กร การก าหนดนโยบายรักษาความปลอดภัย การบังคับใช้นโยบาย และการเฝ้าระวัง

เหตุการณ์ตลอดเวลา 

 บุคคลที่กระท าการโจมตีหรือบุกรุกระบบเครือข่ายคอมพิวเตอร์หรือที่เรียกว่าผู้บุกรุก 

(Intruder) สามารถแบ่งได้เป็น 2 ประเภท คือ [3] 



 1.ผู้บุกรุกจากภายนอก (Outsider Intruder) หมายถึง ผู้บุกรุกที่มาจากภายนอกเครือข่าย

ขององค์กร เช่น การโจมตีโดยผ่านเครือข่ายอนิเทอร์เนต็ในรูปแบบต่างๆ 

 2.ผู้บุกรุกจากภายใน (Insider Intruder) หมายถึง ผู้บุกรุกที่เป็นผู้ใช้ซ่ึงมีสิทธิ์ในการใช้

ระบบหรือเครือข่ายคอมพิวเตอร์ภายในองค์กร โดยรวมไปถึงผู้ใช้สิทธิ์ไปในทางที่ผิดหรือการ

ลักลอบใช้สทิธิ์ของผู้ใช้คนอื่นๆ 

 ประเภทของการโจมตี (Type of Attack) [1] หมายถึง สิ่งที่อาจจะก่อให้เกิดความ

เสียหายต่อคุณสมบัติของระบบเครือข่ายคอมพิวเตอร์ด้านใดด้านหน่ึงหรือ มากกว่าหน่ึงด้าน ภัย

คุกคามน้ันอาจจะไม่เกิดข้ึนเลยก็ได้ถ้ามีการป้องกันที่ ดี หรือถเามีการเตรียมการที่ดีเ ม่ือมี

เหตุการณ์ เกิดข้ึนกจ็ะช่วยลดความเสียหายได้ การกระท าที่อาจก่อให้เกิดความเสียหายที่เรียกว่า 

การโจมตี (Attack) ส่วนผู้ที่เป็นเหตุให้เกดิเหตุการณ์ดังกล่าวจะเรียกว่า ผู้โจมตี (Attacker) หรือ

บางที่กเ็รียกว่า แฮก็เกอร์ (Hacker) ประเภทของการโจมตี ได้แก่ การสอดแนมและการดักจับ

ข้อมูล (Sniffing), การเปล่ียนแปลงข้อมูล (Modification), การปลอมตัว (Spoofing), การปฎิเส

ธการให้บริการ (Denial of Service) 

 

3. การด าเนนิงาน 

3.1 การออกระบบเพ่ือใช้ในการทดลองคร้ังน้ีประกอบไปด้วย เคร่ืองตรวจจับการบุกรุก 

เคร่ืองสร้างแพค็เกต็การโจมตี เคร่ืองเป้าหมายในการโจมตี เคร่ืองส าหรับผู้ดูแลระบบ เคร่ืองแม่

ข่ายให้บริการเวบ็ เคร่ืองลูกข่าย โดยมีส่วนประกอบของระบบทั้งหมด แสดงดังรูปที่ 3.1 

 

 

 

 

 

 

 

 

รูปที่ 3.1 แสดงส่วนประกอบที่ใช้ในการทดลอง 

3.1.1 เคร่ืองตรวจจับการบุกรุก เป็นเคร่ืองที่ติดโปรแกรมสนอร์ทและซูริคาต้า อย่างละ 1 

เคร่ือง ไว้คอยท าหน้าที่ตรวจจับการโจมตีโดยใช้กฎเกณฑ์ที่ผู้วิจัยดัดแปลงข้ึนเพ่ือให้เหมาะสมกบั

สภาพแวดล้อม เพ่ือใช้ท าการทดลอง ท าการตรวจจับการบุกรุกพร้อมกับบันทกึการใช้งานหน่วย

ประมวล (CPU) ของเคร่ืองไว้ 



3.1.2 เคร่ืองสร้างแพ็คเกต็การโจมตี ท าหน้าที่ในการสร้างแพ็คเกต็ (Packet) เพ่ือใช้

โจมตีเป้าหมาย ระหว่างท าการทดลองน้ันจะท าการบันทึกปริมาณแพ็คเกต็ที่เกิดข้ึน เพ่ือน าว่า

ค านวณหาอตัราความเรว็ในการโจมตี 

3.1.3 เคร่ืองเป้าหมายในการโจมตี ท าหน้าที่เป็นเป้าหมายเพ่ือรองรับการโจมตี พร้อมทั้ง

ท าการบันทกึปริมาณข้อมูลที่เกดิข้ึน  

3.1.4 เคร่ืองส าหรับผู้ดูแลระบบ ท าหน้าที่คอยตรวจสอบการโจมตี และท าหน้าที่บันทึก

ปริมาณข้อมูลที่เกดิข้ึนในขณะท าการทดลอง 

3.1.5 เคร่ืองสร้างแพก็เกต็ ท าหน้าที่ให้สร้างแพก็เกต็ส าหรับส่งเข้าระบบบริการเวบ็ไซต์ 

เพ่ือสร้างสถานการณ์จ าลองเสมือนมีการใช้งานจริง พร้อมบันทกึปริมาณข้อมูลที่เกดิข้ึน 

3.1.6 เคร่ืองลูกข่าย ท าหน้าที่ติดต่อกบัเคร่ืองแม่ข่าย เพ่ือสร้างสถานการณ์จ าลองเสมือน

มีการใช้งานจริง โดยใช้คร่ืองสร้างแพ็กเกต็สร้างปริมาณข้อมูลภายในระบบเครือข่ายการโจมตี

เครือข่าย 

3.2 วิธกีารทดลองตามลักษณะที่ก  าหนด 

 การทดลองเพ่ือเป็นการทดสอบการตรวจจับของโปรแกรมตรวจหาการบุกรุก 

กระบวนการท างานเร่ิมจากผู้โจมตีในลักษณะ ต่างๆ ดังน้ี การโจมตีด้วยการสร้างการเช่ือมต่อ

จ านวนมา (TCP SYN Flood) การโจมตีด้วยแพก็เกต็จ านวนมาก (ICMP Ping Flood) การโจมตี

ด้วยการส่งข้อมูลจ านวนมากโดยไม่ขึ้ นอยู่กับแบนด์วิดท ์(Smurf Attack) และการโจมตีด้วยการ

กราดตรวจทซีีพีพอร์ต (TCP Scan Port) ไปยังเป้าหมายในรูปแบบต่างๆ ตามที่ได้ก าหนดไว้เพ่ือ

ใช้ทดสอบประสิทธิภาพของโปรแกรมตรวจหาการบุกรุก ในการตรวจหาการโจมตีที่จ าลองระบบ

ขึ้นมาเพ่ือใช้ในการทดลอง โดยในการทดลองน้ีจะแบ่งการทดลองออกเป็นดังน้ี 

 



 3.2.1 การทดสอบการท างานของโปรแกรมตรวจหาการบุกรุกในสภาพแวดล้อมของการ

โจมตีชนิดเดียวที่ไม่มีข้อมูลหรือการโจมตีอื่นปะปน เป็นการทดสอบเพ่ือหาความสัมพันธ์ระหว่าง

ความเรว็ในการโจมตีกับความสามารถในการตรวจวิเคราะห์ ความถูกต้องของข้อความแจ้งเตือน 

และระยะเวลาที่ใช้ในการตรวจหาโดยสภาพแวดล้อมของการทดลองประกอบด้วยผู้โจมตี ผู้ถูก

โจมตี โปรแกรมตรวจหาการบุกรุก เคร่ืองเฝ้าตรวจสอบเครือข่าย การทดสอบเร่ิมจากผู้โจมตีส่ง

การโจมตีไปยังเป้าหมายด้วยความเรว็ในการโจมตีที่แตกต่างกนั การเปล่ียนแปลงความเรว็ในการ

โจมตีจะท าโดยเพ่ิมจ านวนผู้โจมตีและจ านวนเซสชันของการโจมตี [4] 

 3.3.2 การทดสอบการท างานของโปรแกรมตรวจหาการบุกรุกในสภาพแวดล้อมของการ

โจมตีชนิดเดียวมีข้อมูล เป็นทดสอบการท างานของโปรแกรมตรวจหาการบุกรุกในสภาพแวดล้อม

เสมือนจริง เพ่ือทดสอบว่าข้อมูลจ านวนมากที่ปะปนอยู่จะมีผลต่อความสามารถในการตรวจหา

หรือไม่ สภาพแวดล้อมของการทดลองน้ีจะคล้ายกับสภาพแวดล้อมที่ใช้ในการทดลองแรกแต่จะ

เพ่ิมเติมในส่วนของการรับ-ส่งข้อมูล โดยให้เคร่ืองสร้างแพก็เกต็ ท าการสร้างปริมาณข้อมูลส่งเข้า

มาในระบบเครือข่าย เป็นการสร้างสถานการณ์จ าลองเสมือนว่ามีการใช้งานเครือข่ายจริง 

 

4. ผลทดการสอบ 

 จากผลการทดลองสามารถน ามาเปรียบเทียบประสิทธิภาพของโปรแกรมสนอร์ทและ

โปรแกรมซูริคาต้า ได้ว่าแต่ละโปรแกรมต่างกมี็จุดเด่นในการท างานที่แตกต่างกัน เช่น เม่ือ

พิจารณาความสามารถในการตรวจวิเคราะห์ ทั้งสองโปรแกรมมีความสามารถในการตรวจ

วิเคราะห์ที่ค่อนข้างใกล้เคียงกัน ผลการทดลองที่ออกมาท าให้โปรแกรมมีความสามารถที่ดีทั้งคู่ 

ในเร่ืองการตรวจพบการโจมตีได้รวดเร็ว ทั้งสองโปรแกรมมีอัตราการตรวจจับที่ค่อนข้างเร็ว

น่าเช่ือถือมาก โดยมีอัตราเร่ิมการแจ้งเตือนไม่เกินกว่า 2 วินาท ีในส่วนของการแจ้งเตือนเกนิจริง 

ในการทดลองคร้ังน้ีไม่พบการแจ้งเตือนเกินจริง เช่นเดียวกับการแจ้งเตือนทุกคร้ังและความ

ถูกต้องในการแจ้งเตือน ทั้งสองโปรแกรมกม็ีการแจ้งเตือนทุกคร้ังและถือได้ว่ามีความถูกต้องของ

การแจ้งเตือน จึงถือว่าทั้งสองโปรแกรมมีการแจ้งเตือนที่น่าเช่ือถือ ส าหรับการใช้งานหน่วย

ประมวลผล แม้ว่าโปรแกรมสนอร์ทจะมีอัตราการใช้งานหน่วยประมวลผลที่ค่อนข้างต ่ากว่า หาก

พิจารณาที่การโจมตีที่มีอัตราเร็วต ่า แต่หากเปรียบเทียบความต้องการใช้ความสามารถในการ

ตรวจจับการโจมตีที่ มีอัตราการโจมตีเร็วสูง ทั้งสองโปรแกรมจะมีอัตราการใช้งานหน่วย

ประมวลผลสงูไม่แตกต่างกนั โดยผลการทดลองสามารถสรุปได้ดังตารางที่ 4.1 

ตารางที่ 4.1 ผลการเปรียบเทยีบประสทิธภิาพ 

 

5. ขอ้เสนอแนะ 

 5.1 ในงานวิจัยฉบับน้ี ได้ท าการทดลองระบบทั้งหมด โดยการสร้างระบบจ าลองขึ้ นมา

ทั้งหมด ทั้งเคร่ืองแม่ข่าย เคร่ืองของผู้โจมตี เคร่ืองเป้าหมาย เป็นต้น ท าให้เกดิปัญหาการแบ่งการ



ท างานของฮาร์ดดิสก์แบบงานแม่เหลก็ เกิดปัญหาในการเข้าถึงข้อมูลแต่ละคร้ัง มีการหน่วงเวลา

เกิดขึ้น ท าให้เกิดความล่าช้าในการทดลอง ซ่ึงส่งผลกระทบต่อการทดลอง ท าให้การบันทกึเวลามี

ความเป็นไปได้ที่ไม่ตรงกบัความเป็นจริง 

  5.2 การผลการทดลองสามารถให้การคาดคะเนตามหลักเหตุผลได้ว่า หากองค์กรน้ัน

ต้องการใช้ระบบตรวจกับการบุกรุกที่มีลักษณะเข้ามาโจมตีระบบเครือข่ายที่เน้นไปทางด้าน TCP 

โปรแกรมสนอร์ทมีผลการทดลองในด้านน้ีเด่นชัดกว่า แต่หากว่าองค์กรน้ันมีการบุกรุกในส่วนที่

เป็นโปรแกรมประยุกต์มากกว่า หรือมีการโจมตีที่เป็นแบบ ICMP กลับเป็นโปรแกรมซูริคาต้าที่มี

ผลการทดลองดีกว่า   

 5.3 ในการออกแบบระบบตรวจจับการบุกรุกควรต้องมีการทดสอบความเป็นได้ของระบบ

เสียก่อน (Proof Of Concept) ว่าระบบไหนหรือโปรแกรมไหนที่จะเหมาะสมกับระบบเครือข่ายที่

องค์กรจะน าไปประยุกต์ใช้ เน่ืองจากแต่ละโปรแกรมมีความแตกต่าง ซ่ึงแต่ละโปรแกรมกอ็าจจะ

ไม่เหมาะสมกับแต่ละสภาพแวดล้อม ดังน้ันในการการเลือกผลิตภัณฑ์ของย่ีห้อใด ซ่ึงที่ต้อง

พิจารณาประกอบกค็ือ ในองค์กรได้มีผลิตภัณฑ์ด้านความปลอดภัยของระบบเครือข่ายประเภท

ไหนอยู่บ้าง การออกแบบระบบเครือข่าย ปริมาณของข้อมูลที่ไหลผ่านการจราจรของระบบ

เครือข่าย เป็นต้น  

 5.4 ในการเลือกใช้ระบบตรวจจับการบุกรุกแบบไหนหรือผลิตภัณฑ์จากผู้ผลิตรายไหน 

สิ่งที่ต้องพิจารณาอีกหน่ึงปัจจัยคือ เร่ืองของการพัฒนากฏเกณฑ์เพ่ือให้รองรับกับการโจมตีใน

รูปแบบต่างๆ เน่ืองจากแต่ละผลิตภัณฑ์กมี็ทั้งข้อดีและข้อก าจัดที่แตกต่างกัน เช่น ผลิตภัณฑ์

โปรแกรมสนอร์ท ให้ใช้กฏเกณฑ์ได้ฟรีรวมทั้งมีผู้พัฒนากฏเกณฑ์เพ่ือจ าหน่ายแบบเสียค่าใช้จ่าย

ในเร่ืองลิขสิทธิ์ (License) ผลิตภัณฑ์โปรแกรมซูริคาต้ายินยอมให้ใช้กฏเกณฑ์แบบไม่มีค่าใช้จ่าย

เพียง 30-60 วัน หากต้องให้ใช้เกินกว่าน้ันต้องมีค่าใช้จ่ายในเร่ืองของลิขสิทธิ์ในการใช้งาน เป็น

ต้น  
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