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บทคดัย่อ 

การประเมินความเสี่ยงระบบสารสนเทศและแนวทางแก้ไข กรณีศึกษา บริษัท อาร์   

วี ซี คอนสตั๊คช่ัน จ ากัด มีวัตถุประสงค์ในการจัดท าเพ่ือการประเมินความเสี่ยงด้านสารสนเทศ

ขององค์กรโดยการประยุกต์ใช้มาตรฐานการจัดการความมั่นคงปลอดภัยสารสนเทศ  ISO/IEC 

27001:2013 มาเป็นแนวทางในการประเมินความเสี่ยง และหาแนวทางแก้ไขความเสี่ยงที่มีโดย

จัดท าแผนการบริหารจัดการความเสี่ยงอย่างเหมาะสมตามสถานะขององค์กร และเพ่ือจัดท าร่าง

นโยบายความปลอดภัยทางเทคโนโลยีสารสนเทศ เพ่ือเป็นแนวทางในการปฏิบัติงาน ซ่ึงองค์กร

สามารถน าไปพัฒนาต่อยอดเพ่ือขอตรวจสอบมาตรฐานหรือพัฒนากระบวนการสร้างความปลอด

ภัยและบริหารจัดการความเสี่ยงของระบบเทคโนโลยีสารสนเทศได้ในอนาคต 

วิธีด าเนินการวิจัย ท าโดยการประเมินความเสี่ยงจากการประยุกต์ใช้มาตรฐานการ

จัดการความมั่นคงปลอดภัยสารสนเทศ  ISO/IEC 27001:2013 ทั้ง 14 ข้อ ซ่ึงแต่ละหัวข้อ 

จะประกอบด้วยวัตถุประสงค์ที่แตกต่างกันจ านวน 35 วัตถุประสงค์ และภายใต้วัตถุประสงค์ของ

แต่ละข้อน้ันจะประกอบไปด้วยมาตรการ ในการรักษาความมั่นคงปลอดภัยที่แตกต่างกันรวม 

114 มาตรการ และเมื่อด าเนินการประเมินความเสี่ยงก่อนการบริหารจัดการความเสี่ยงเรียบร้อย

แล้ว จึงน าผลการด าเนินการดังกล่าวมาประมวลผล สรุปผล และหาแนวทางแก้ไข ซ่ึงจะช่วยลด

ผลกระทบและสามารถบริหารความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ และจัดท าร่างแนวปฏบัิติ การ

รักษาความม่ันคงปลอดภัยด้านสารสนเทศขององค์กร เพ่ือเป็นแนวทางในการปฏบัิติงาน เพ่ือการ

ลดผลกระทบที่อาจเกิด ข้ึนในอนาคต  และยังเป็นการเ พ่ิมประสิทธิภาพในการท างาน 

ของระบบเทคโนโลยีสารสนเทศภายในองค์กรให้มีมาตรฐานเพ่ิมมากขึ้น  

 

Abstract 

The dissertation of “Information System Risk Assessment and Solution 

Guidelines: A Case Study on RVC Construction Co., Ltd.” aimed to assess information 
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system risk of the organization. ISO/IEC 27001:2013, a standard of information security 

management system (ISMS), was applied as a risk assessment guideline in order to find 

solution guidelines on available risks by providing proper risk management plans based on 

the organizational status; and to draft information security policies as an implementation 

guideline. Further development by the organization can be done in order to request for 

standard inspection, to develop security process, and to conduct IT risk management in the 

future.  

For research implementation, risk assessment was conducted based on the entire 14 

domains of ISO/IEC 27001:2013 applied. Each domain basically consists of 35 different 

objectives, each of which consists of 114 different security measures. After risk assessment 

before management, the results were processed, concluded, and searched for solution 

guidelines that could reduce and manage risks to remain at acceptable levels. Information 

security policies of the organization were drafted as an implementation guideline in order to 

reduce possible upcoming effects and to enhance the efficiency of internal IT system for better 

standard.  

 

1. บทน า 

ในโลกยุคปัจจุบันเทคโนโลยีสารสนเทศ เข้ามามีบทบาทส าคัญในหลายๆด้าน องค์กร

ต่างๆอาศัยความก้าวหน้าของเทคโนโลยีสารสนเทศ เพ่ือช่วยอ านวยความสะดวกให้งานเกิด

ประสิทธิภาพและความรวดเรว็มากย่ิงขึ้น เทคโนโลยีสารสนเทศอาจอยู่ในหลากหลายรูปแบบ ทั้ง

ฮาร์ดแวร์ ซอฟต์แวร์ อุปกรณ์โทรคมนาคม หรือ อินเทอร์เน็ต ในด้านการสื่อสาร เทคโนโลยี

สารสนเทศกม็ีส่วนช่วยให้สามารถติดต่อสื่อสารกันได้อย่างง่ายดายและสะดวกรวดเรว็มากขึ้น ซ่ึง

ในการใช้เทคโนโลยีสารสนเทศน้ี มีความเสี่ยงมากมายที่อาจส่งผลกระทบต่อองค์กร อาจเป็น

ปัจจัยที่เข้ามาก่อให้เกิดความเสียหายต่อข้อมูลและทรัพย์สินขององค์กรได้ ความเสี่ยงที่เป็นภัย

คุกคามน้ี อาจแบ่งได้เป็นหลายประเภท ยกตัวอย่าง เช่น 1.ภัยคุกคามจากคน ทั้งภายในและ

ภายนอกองค์กร เช่น การฉ้อโกง, การ Hack, Social Engineering (การหลอกถามข้อมูล), การ

ก่อวินาศกรรม, การโจรกรรม 2.ภัยธรรมชาติ เช่น น ้าท่วม, แผ่นดินไหว 3.ภัยคุกคามจาก

สภาพแวดล้อมที่ไม่เหมาะสม เช่น ไฟฟ้ารัดวงจร, น า้ร่ัว, ฝุ่ นละออง, สารเคมี[1] 

บริษัท อาร์ วี ซี คอนสตร๊ัคช่ัน จ ากัด เป็นบริษัทรับออกแบบ ก่อสร้างบ้านพักอาศัย

และอาคารส านักงาน ก่อตั้งมานานกว่า 30 ปี มีการใช้งานเทคโนโลยีสารสนเทศในหลากหลาย

ด้าน เพ่ือให้การท างานมีความสะดวกรวดเร็ว ถูกต้อง และมีประสิทธิภาพ แต่ยังไม่มีการสร้าง

ความม่ันคงปลอดภัยให้กบัระบบเทคโนโลยีสารสนเทศขององค์กร การปฏบัิติเป็นเพียงการใช้งาน

ทั่วๆ ไปเทา่นั้น 



ดังน้ันการพัฒนาให้องค์กรมีมาตรฐานด้านการรักษาความมั่นคงปลอดภัยสารสนเทศ

ตามแนวทางของมาตรฐานสากล ISO/IEC 2013:27001 ให้ทดัเทยีมกับองค์กรอื่นทั่วไปจึงเป็น

สิ่งจ าเป็นที่ต้องเร่งด าเนินการซ่ึงการพัฒนาน้ียังส่งผลในเร่ืองความม่ันใจต่อการด าเนินธุรกิจให้มี

ความน่าเช่ือถือ และมีประสิทธิภาพมากย่ิงขึ้ น องค์กรจะมีแนวทางการปฎิบัติงานจากการ

ประกาศใช้ร่างแนวปฏบัิติการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ เพ่ือให้บุคลากรทุกระดับ

เกดิการตระหนักถึงผลกระทบที่จะเกดิข้ึนในอนาคตจากความเสี่ยงในระบบเทคโนโลยีสารสนเทศ 

 

2. ทฤษฎีและงานวิจยัทีเ่กีย่วขอ้ง 

2.1 ทฤษฎี 

การศึกษาและจัดท าสารนิพนธ์ฉบับน้ีจ าเป็นต้องใช้ทฤษฎีหลากหลายด้านเข้ามาเป็น

ส่วนช่วยให้สามารถด าเนินการได้ตรงตามวัตถุประสงค์ที่วางไว้ ในส่วนแรกคือ มาตรฐานการ

บริหารจัดการความมัน่คงปลอดภัยสารสนเทศ  ISO/IEC 27001:2013 (Information 

Security Management Systems : ISMS) ซ่ึงเป็นมาตรฐานสากลที่เกี่ยวกับการบริหารจัดการ

ข้อมูลสารสนเทศให้มั่นคงปลอดภัย (Information Security Management System : ISMS) และ

ยังมีแนวทางการบริหารความม่ันคงปลอดภัยสารสนเทศที่ขับเคล่ือนผ่านวงจร PDCA (Plan-Do-

Check-Act) ซ่ึงกค็ือกระบวนการวางแผน (Plan) เป็นการก าหนดรายการควบคุม การประเมิน

ความเสี่ยง และก าหนดนโยบายความมั่นคงปลอดภัย กระบวนการน าไปปฏบัิติ (Do) เป็นการลง

มือปฏบัิติตามระบบบริหารจัดการความม่ันคงปลอดภัยที่ได้ประเมินไว้เพ่ือลดปัญหาที่จะเกิดขึ้ น 

กระบวนการการตรวจสอบ (Check) การประเมินผล ท าการทบทวนสิ่งที่ได้ด าเนินการบริหาร

จัดการความมั่นคงปลอดภัยไว้รวมถึงการ ทบทวนนโยบายด้านความม่ันคงปลอดภัยที่ได้ก าหนด

ไว้ว่าครบถ้วนครอบคลุมเป็นปัจจุบันหรือไม่ และกระบวนการแก้ไขปรับปรุง (Act) เป็นขั้นตอน

ของการบริหารความม่ันคงปลอดภัยสารสนเทศของหน่วยงาน คือการน าผลที่ได้จากการตรวจสอบ 

มาปรับปรุงให้ดีขึ้น[1] 

 

 
[ https://sites.google.com/site/yudeemi/3-neuxha ] 

รูปที่ 1 โครงสร้าง PDCA 



 การท า PDCA น้ันเพ่ือให้ระบบข้อมูลสารสนเทศขององค์กร มีคุณสมบัติ 3 ด้าน 

ดังน้ี 1.Confidentiality : ความลับ เป็นการปกป้องสารสนเทศให้เข้าถึงได้เฉพาะผู้มีสิทธเิทา่นั้น 

2.Integrity : ความถูกต้องสมบูรณ์ของสารสนเทศ โดยต้องไม่ได้ถูกเปล่ียนแปลงหรือแก้ไขจากผู้

ไม่ได้รับอนุญาต 3.Availability : ความพร้อมใช้ เพ่ือให้ม่ันใจว่าข้อมูลพร้อมที่จะใช้งานอยู่เสมอ 

 

 
https://op.mahidol.ac.th/ia/wpcontent/uploads/2017/08/07KMISO27001.pdf 

รูปที่ 2 หลักการ CIA 

  

โดยมาตรฐาน ISO/IEC 27001:2013 ประกอบไปด้วยมาตรการการจัดการความ

มั่นคงปลอดภัยส าหรับสารสนเทศ 14 หมวด ดังน้ี 1) นโยบายความมั่นคงปลอดภัยสารสนเทศ  

2) โครงสร้างความม่ันคงปลอดภัยสารสนเทศ 3) ความมั่นคงปลอดภัยส าหรับทรัพยากรบุคคล 

4) การบริหารจัดการทรัพย์สนิ 5) การควบคุมการเข้าถึง 6) การเข้ารหัสข้อมูล 7) ความม่ันคง

ปลอดภัยทางกายภาพและสภาพแวดล้อม 8) ความม่ันคงปลอดภัยส าหรับการด าเนินงาน 9) 

ความม่ันคงปลอดภัยส าหรับการสื่อสารข้อมูล 10) การจัดหา พัฒนา และการบ ารุงรักษาระบบ 

11) ความสมัพันธก์บัผู้ให้บริการภายนอก 12) การบริหารจัดการเหตุการณ์ความม่ันคงปลอดภัย

สารสนเทศ 13) ความม่ันคงปลอดภัยสารสนเทศของการบริหารจัดการเพ่ือสร้างความต่อเน่ือง

ทางธุรกิจ 14) ความสอดคล้อง[2] ทฤษฎีส่วนที่สองคือ 

การประเมินความเสีย่งและการบริหารจดัการความเสีย่ง 

ความเสี่ยง (Risk) คือ โอกาสที่จะเกดิความผิดพลาด ความเสยีหาย การร่ัวไหล หรือ

เหตุการณ์ที่ไม่พึงประสงค์ ที่อาจเกิดข้ึนภายใต้สถานการณ์ที่ไม่แน่นอน ซ่ึงอาจเกิดข้ึนในอนาคต

และมีผลกระทบหรือท าให้การด าเนินงานไม่ประสบความส าเร็จตามวัตถุประสงค์และเป้าหมาย

ขององค์กร  

การประเมินความเสี่ยง (Risk Assessment)หมายถึง กระบวนการระบุความเสี่ยง 

การวิเคราะห์ความเสี่ยง จัดล าดับความเสี่ยง โดยการประเมินจากโอกาสที่จะเกิด และผลกระทบ 

โดยมรีะดับของความเสี่ยง 5 ระดับ คือ สงูมาก สงู ปานกลาง น้อย และน้อยมาก 



การบริหารความเสี่ยง (Risk Management) หมายถึง กระบวนการที่ใช้ในการบริหาร

จัดการให้โอกาสที่จะเกิดเหตุการณ์ความเสี่ยงลดลง หรือผลกระทบของความเสียหายจาก

เหตุการณ์ความเสี่ยงลดลง อยู่ในระดับที่องค์กรยอมรับได้ ซ่ึงการจัดการความเสี่ยง อาจแบ่งโดย

สรุปได้เป็น 4 แนวทางหลัก คือ การยอมรับ การลด/ควบคุม การยกเลิก และการโอนย้ายหรือ

แบ่งความเสี่ยง [3] ทฤษฎีส่วนที่สาม คือ 

คู่มือการจัดท านโยบายและแนวปฎิบติัในการรกัษาความมัน่คงปลอดภยัดา้น

สารสนเทศ  

การจัดท านโยบายและแนวปฎิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ

จะต้องประกอบไปด้วย 1.หลักการและเหตุผล 2.วัตถุประสงค์ 3.องค์ประกอบของนโยบาย  

4.ค านิยาม โดยในองค์ประกอบแต่ละส่วน จะมีการก าหนดวัตถุประสงค์และแนวปฏบัิติของแต่ละ

ส่วนไว้ 

 2.2. งานวิจยัทีเ่กีย่วขอ้ง 

รัชชาภรณ์ สุภาพ และศักด์ิชาย ตั้งวรรณวิทย์ ได้ท าการวิจัยเร่ือง การจัดท าแนว

ทางการปฏิบัติ ในการรักษาความมั่นคงปลอดภัยของเทคโนโลยีสารสนเทศด้วยมาตรฐาน 

ISO/IEC 27001 กรณีศึกษา : ส านักงานรัฐบาลอิเลก็ทรอนิกส์ (มหาชน) (สรอ.) เพ่ือก าหนด

เป็นแนวทางและวิธิปฏิบัติที่มีมาตรฐานและมีประสิทธิภาพ เมื่อมีการน าแนวทางการทางการ

ปฏบัิติที่จัดท าขึ้นไปปฏบัิติอย่างจริงจัง จะท าให้ องค์กรมีประสิทธิภาพด้านความมั่นคงปลอดภัย

สารสนเทศ และเพ่ือเป็นการสร้างความตระหนักให้แก่เจ้าหน้าที่ ซ่ึงจะน าไปสู่ความม่ันคงปลอดภัย

สารสนเทศขององค์กร[4] 

วรัญญาภรณ์ สิริพิพัฒนพร และ สมชาย น าประเสริฐชัย ท าการในหัวข้อเร่ืองการ

วิเคราะห์ และแนวทางจัดการความเสี่ยงด้านไอทีของหน่วยงานภาครัฐ โดยท าการศึกษาเชิง

คุณภาพ และใช้บทสมัภาษณ์แบบ COBIT 3.0 เข้ามาช่วยในการประเมินหน่วยงานภาครัฐจ านวน 

7 แห่ง ซ่ึงผลการศึกษาพบว่าความเสี่ยงด้าน ICT ของหน่วยงานของรัฐมีสาเหตุหลักมาจาก

งบประมาณที่ไม่เพียงพอและการขาดแคลนบุคลากรด้าน ICT รวมไปถึงในส่วนของขั้นตอนการ

ด าเนินการที่ไม่เอื้ออ านวยต่อการตอบสนองด้าน ICT [5] 

วรวุฒิ เจง็สืบสันต์ และ ดร.เทพฤทธิ์ บัณฑิตวัฒนาวงศ์ ท าการวิจัยเร่ืองการพัฒนา

กรอบความมั่นคงปลอดภัยส าหรับศูนย์ข้อมูล กรณีศึกษา บริษัท เบทาโกร จ ากัด (มหาชน) เป็น

การน าเอามาตรฐาน ISO 27001:2005 มาศึกษาและพัฒนา เพ่ือยกระดับความปลอดภัยของ

ศูนย์ข้อมูลและองค์กร ท าให้องค์กรได้รับรู้ถึงความเสี่ยง ปัจจัยเสี่ยงและจุดอ่อนด้านต่างๆของ

ศูนย์ข้อมูลที่มีอยู่ ซ่ึงผลการศึกษาท าให้องค์กรสามารถหามาตรการป้องกันและลดความเสี่ยงได้

อย่างมีประสิทธิภาพ โดยคณะท างานขององค์กรมีแนวทางในการจัดการปัญหาของศูนย์ข้อมูล 

ให้เกิดเป็นความมั่นคงปลอดภัยของระบบสารสนเทศ [6] 

 



3. วิธีด าเนนิการวิจยั 

 
รูปที่ 3 การออกแบบการวิจัย 

 

ในการด าเนินการวิจัย ผู้วิจัยได้ก าหนดขั้นตอนการวิจัยดังน้ี  

1.) ศึกษาแนวทางของมาตรฐาน ISO/IEC 27001:2013เพ่ือให้เกิดความรู้ความ

เข้าใจ และน าความรู้ที่ได้น้ันไปปรับใช้เป็นแนวทางในการด าเนินงาน  

2.) ศึกษาโครงสร้างระบบเทคโนโลยีสารสนเทศขององค์กร เป็นการศึกษาข้อมูลด้วย

วิธกีารสมัภาษณ์ จากผู้ด าเนินงานในแต่ละส่วนงานภายในที่เกี่ยวข้อง  

3.) ก าหนดขอบเขตในการจัดการความม่ันคงปลอดภัยสารสนเทศ เน้นการท างานอยู่

ในขอบเขตที่เป็นภาพรวมขององค์กร ในส่วนของ ฮาร์ดแวร์ ซอร์ฟแวร์ ข้อมูล บุคลากร และ 

การบริการ รวมถึงระบบสารสนเทศภายในองค์กรที่เกี่ยวข้อง เพ่ือให้สามารถจัดการความส าคัญ

ของขอบเขตและมีการจัดการอย่างเหมาะสม 

4.) วิเคราะห์และประเมินความเสี่ยงของเทคโนโลยีสารสนเทศ ตามขอบเขตที่

ก าหนดไว้ โดยการน าแนวทางของข้อก าหนดตามมาตรฐาน ISO/IEC 27001:2013 ทั้ง 14 

หมวด (A.5 – A.18) มาประยุกต์เป็นประเดน็ความเสี่ยง และท าการประชุม สมัภาษณ์ ผู้บริหาร 

ตัวแทนบุคลากร และประเมินตามสถานการณ์ที่เป็นอยู่ในปัจจุบันเพ่ือให้องค์กรทราบถึงปัญหา 

และระดับความเสี่ยงที่มีอยู่ เพ่ือน าผลที่ได้ไปจัดท าแผนบริหารความเสี่ยงต่อไป 

 5.) น าผลการประเมินความเสี่ยงที่ได้มาสรุปผล และก าหนดแนวทางบริหารความ

เสี่ยง เป็นการพิจารณาตามแนวทางของหลักความมั่นคงปลอดภัยสารสนเทศตามมาตรฐาน 

ISO/IEC 27001:2013 เพ่ือลดความเสี่ยงที่มีอยู่ให้น้อยลง อยู่ในสถานะที่องค์กรยอมรับได้ 

6.) จัดท าร่างนโยบายและแนวปฏบัิติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ

ขององค์กร ภายใต้แนวทางมาตรฐาน ISO/IEC 27001:2013 คือ การน าผลการประเมินความ

เสี่ยงที่ได้มาประมวลผล วิเคราะห์ และลงความเห็นร่วมกัน กับ ผู้บริหารและบุคลากร ซ่ึงการ

จัดท าแนวทางปฏิบัติน้ี เพ่ือให้องค์กรมีไว้ปฏิบัติในการป้องกัน ลดความเสี่ยง และลดความ

เสียหายที่อาจเกิดข้ึนในอนาคต  



การประเมินโอกาส และ ผลกระทบของความเสี่ยง วิเคราะห์ระดับความเสี่ยง คือ เป็น

การน าความเสี่ยงและปัจจัยเสี่ยงที่ระบุไว้ มาประเมินโอกาสที่จะเกดิความเสี่ยง และประเมินระดับ

ความรุนแรงของผลกระทบตามเกณฑ์การประเมินความเสี่ยงขององค์กร เพ่ือให้เหน็ถึงระดับของ

ความเสี่ยงที่แตกต่างกนั ซ่ึงได้ก าหนดเกณฑร์ะดับความเสี่ยงไว้ 4 ระดับ 

 

 
รูปที่ 4 ตารางประเมินความเสี่ยง 

 

 
รูปที่ 5 ตารางระดับความเสี่ยงและแนวทางการด าเนินการ 

 

โดยการด าเนินการในขั้นตอนนี้  ได้มีการจัดท าเอกสาร ISMS จ านวน 3 รายการ ดังน้ี 

1.Information Security Context Requirements and Scope ข้อก าหนดและขอบเขต

บริบทความปลอดภัยของข้อมูล เป็นเอกสารเกี่ยวกับข้อมูทั่วไปขององค์กร การด าเนินกิจกรรม 

การให้บริการ และปัญหาภายใน – ภายนอก 

2.ISMS Roles Responsibilities and Authoritiesบทบาทและหน้าที่ของ ISMS เป็น

เอกสารที่เกี่ยวกบั ISMS โครงสร้าง PDCA บทบาท หน้าที่ ของผู้ตรวจสอบภายใน 

3.ISMS Manual คู่มือระบบบริหารความม่ันคงปลอดภัยสารสนเทศ เป็นรายละเอียด

ของขอบเขตของระบบ นโยบาย โครงสร้างคณะท างาน ความต้องการทั่วไปและข้อก าหนด 7 ข้อ 

ตามแนวทางของมาตรฐาน ISO/IEC 27001:2013 

 

4. ผลการด าเนนิการ 

 การด าเนินการในขั้นตอนนี้  แบ่งออกเป็น 3 ส่วนคือ  

1. การประเมินความเสี่ยงก่อนการบริหารจัดการความเสี่ยง 

2. การบริหารจัดการความเสี่ยง 



3. การประเมินความเสี่ยงหลังการบริหารจัดการความเสี่ยง 

การประเมินความเสี่ยงจากระเดน็ความเสี่ยงที่ประยุกต์มาจากแนวทางตามมาตรฐาน 

ISO/IEC 27001:2013 โดยมีตัวอย่างการประเมินความเสี่ยงก่อนการบริหารจัดการควมเสี่ยง 

ดังรูปที่ 4 

 
รูปที่ 6 การประเมินความเสี่ยงก่อนการบริหารจัดการความเสี่ยง 

 

เม่ือท าการประเมินความเสี่ยงต่อข้อมูลและทรัพย์สนิขององค์กร โดยการน ามาตรการทั้ง 

14 หมวด รวม 114 ข้อ มาประยุกต์เป็นประเดน็ความเสี่ยง เพ่ือน าผลการประเมินความเสี่ยงที่

เกนิระดับที่องค์กรสามารถยอมรับได้ ไปด าเนินการควบคุมและแก้ไขความเสี่ยงน้ันในข้ันตอน

ต่อไป 

 

 
รูปที่ 7 ผลการประเมินความเสี่ยงก่อนการบริหารจัดการความเสี่ยง 

 

จากผลการประเมินความเสี่ยงก่อนหน้า พบว่ามีความเสี่ยงเกินกว่าระดับที่องค์กรจะ

ยอมรับได้อยู่หลายข้อ ตามตารางผลการประเมินความเสี่ยงก่อนการบริหารจัดการความเสี่ยง  

ที่ประเมินได้ ผลการประเมินแถบสเีขียวอยู่ในระดับต ่า ระดับความเสี่ยง 1-3 มีผลการประเมิน 3 

ข้อ แถบสีเหลือง ระดับปานกลาง ระดับความเสี่ยง 4-9 มีผลการประเมิน 24 ข้อ แถบสีส้ม 

ระดับสูง ระดับความเสี่ยง 10-16 มีผลการประเมิน 72 ข้อ แถบสีแดงระดับสูงมาก ระดับความ

เสี่ยง 17-25 มีผลการประเมิน 14 ข้อ ผู้ประเมินความเสี่ยงต้องน าเสนอแนวทางการจัดการความ

เสี่ยงต่อคณะกรรมการผู้บริหารระบบบริหารความม่ันคงปลอดภัยสารสนเทศก่อนด าเนินการ ซ่ึง

ในมาตรฐาน ISO/IEC27001:2013 ไม่ได้มีการระบุถึงวิธีการที่จะต้องใช้ในการจัดการความ

เสี่ยงไว้ ซ่ึงวิธีการของแต่ละองค์กรอสจมีความแตกต่างกันได้หลากหลายวิธี ข้ึนอยู่กับลักษณะใน



การด าเนินธุรกจิ และนโยบายของผู้บริหาร ซ่ึงทางองค์กรตัวอย่างได้มีการจัดท าร่างนโยบายและ

แนวปฏบิัติการรักษาความมั่นคงปลอดภัยสารสนเทศขึ้นมาเพ่ือเป็นเคร่ืองมือในการบริหาร

จัดการความเสี่ยง 

 

 
รูปที่ 8 การบริหารจัดการความเสี่ยง 

 

วิธีการบริหารจัดการความเสี่ยงที่องค์กรเลือกใช้ คือ การจัดท าร่างนโยบายและแนว

ปฏิบัติด้านความม่ันคงปลอดภัยสารสนเทศ ซ่ึงนโยบายที่ จัดท าข้ึนมีทั้งหมด 14 ส่วน ดังน้ี  

1.นโยบายการรักษาความมั่นคงปลอดภัย ทางด้านกายภาพและสิ่งแวดล้อม 2.นโยบายการรักษา

ความมั่นคงปลอดภัย ของการควบคุมการเข้าถึงระบบสารสนเทศ 3.นโยบายการควบคุมการ 

เข้า -ออกห้องควบคุมระบบเครือข่าย  4.นโยบายการควบคุมหน่วยงานภายนอกเข้าถึงระบบ

เทคโนโลยีสารสนเทศ 5.นโยบายการควบคุมการเข้าถึงระบบเครือข่าย 6.นโยบายการควบคุมการ

เข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคช่ันและสารสนเทศ  7.นโยบายป้องกันไวรัส และ

ซอฟต์แวร์ที่ไม่ประสงค์ดี 8.นโยบายการใช้งานเคร่ืองคอมพิวเตอร์ส่วนบุคคล 9.นโยบายการใช้

งานเคร่ืองคอมพิวเตอร์พกพา 10.นโยบายการรักษาความมั่นคงปลอดภัยของอินเทอร์เนต็ 11.

นโยบายการป้องกันระบบเครือข่ายและตรวจจับการบุกรุก 12.นโยบายการส ารองและกู้คืนข้อมูล  

13.นโยบายการใช้งานจดหมายอิเลก็ทรอนิกส์ 14.นโยบายการสร้างความตระหนักในเร่ืองการ

รักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

 จากน้ันจึงท าการประเมินความเสี่ยงอกีคร้ัง เพ่ือวัดผลการบริหารจัดการความ

เสี่ยง ซ่ึงถ้าระดับความเสี่ยงลดลงอยู่ในระดับที่ยอมรับได้ จะถือว่าทรัพย์สนิสารสนเทศที่เกี่ยวข้อง 

มีความม่ันคงปลอดภัยเพียงพอ โดยการประเมินความเสี่ยงหลังการบริหารจัดการความเสี่ยงเป็น

ตามรูปที่ 9 

 



 
รูปที่ 9 การประเมินความเสี่ยงหลังการบริหารจัดการความเสี่ยง 

 

 
รูปที่ 10 ผลการประเมินความเสี่ยงหลังการบริหารจัดการความเสี่ยง 

 

จากตารางผลการประเมินความเสี่ยงหลังการบริหารจัดการความเสี่ยง ที่ประเมินได้ 

ผลการประเมินแถบสีเขียวอยู่ในระดับต ่า ระดับความเสี่ยง 1-3 มีผลการประเมิน 102 ข้อ  

แถบสเีหลือง ระดับปานกลาง ระดับความเสี่ยง 4-9 มีผลการประเมิน 12 ข้อ แถบสส้ีม ระดับสูง 

ระดับความเสี่ยง 10-16 มีผลการประเมิน 0 ข้อ แถบสีแดงระดับสูงมาก ระดับความเสี่ยง 17-

25 มีผลการประเมิน 0 ข้อ 

ในขั้นตอนนี้  มีการจัดท าเอกสาร ISMS หน่ึงรายการ คือ Statement of Applicability 

(SoA) เอกสารระบุการปฏิบัติตามหลักการควบคุมด้านความมั่นคงปลอดภัยสารสนเทศ เป็น

เอกสารแสดงการประยุกต์ใช้มาตรการในมาตรฐาน ISO/IEC27001:2013 ที่องค์กรได้น ามาใช้

งาน 

 

5. สรุปผลการด าเนินการและขอ้เสนอแนะ 

5.1 สรุปผลการด าเนนิการ 

 
รูปที่ 11 กราฟแสดงผลการประเมินความเสี่ยงก่อนการบริหารจัดการความเสี่ยง 



 
รูปที่ 12 กราฟแสดงผลการประเมินความเสี่ยงหลังการบริหารจัดการความเสี่ยง 

 

จากการประเมินความเสี่ยงจ านวน 114 ข้อ ทั้งก่อนและหลังการบริหารจัดการความ

เสี่ยง จะเห็นว่า รายการความเสี่ยงน้ันลดลงซ่ึงเกิดจาก การบริหารจัดการความเสี่ยงที่มีการ

พิจารณาแนวทางแก้ไข และจัดท าร่างนโยบายและแนวปฏบัิติด้านความมั่นคงปลอดภัยสารสนเทศ

ขององค์กร จึงสามารถลดความเสี่ยงลงอยู่ในระดับที่องค์กรยอมรับได้ ซ่ึงบรรลุตามวัตถุประสงค์ที่

ก  าหนดไว้ 

สรุปผลภาพรวมของการด าเนินงาน โดยแบ่งตามขอบเขตในการด าเนินงานดังน้ี 

ฮารด์แวร ์1.ผู้ที่จะเข้าในพ้ืนที่ห้อง Server นอกเหนือ จากผู้ดูแลระบบ ต้องได้รับ

อนุญาตจากผู้มีอ านาจสั่งการก่อน 2.ในการเข้าพ้ืนที่แต่ละคร้ัง จะมีการลงช่ือ เพ่ือควบคุมและเกบ็

บันทกึการเข้า-ออก ที่เป็นข้อมูลปัจจุบันโดยบันทกึน้ีสามารถเรียกดูได้ตลอดเวลา 3.มีการก าหนด

ระยะเวลาการบ ารุงรักษาอุปกรณ์ ทุกๆ 3–6 เดือน 4.มีการรายงานการตรวจสอบทรัพยากรระบบ 

ไปยังผู้บริหารทุกๆ 6 เดือน เพ่ือจัดหาอุปกรณ์ที่มีประสิทธิภาพและเพียงพอต่อการใช้งาน                 

5.องค์กรมีแผนที่จะท าการจัดซ้ือ เคร่ือง Server ใหม่จ านวน 2 เคร่ือง และ จัดซ้ือ UPS เพ่ิมเติม

ในไตรมาสที่ 4 ของปี 2563 เพ่ือป้องกันไฟกระชากและเพ่ือส ารองไฟฟ้าให้ใช้ได้นาน 30 นาที 

ในกรณีที่ไฟฟ้าดับเป็นเวลานาน และเพ่ือช่วยยืดอายุการใช้งานของอุปกรณ์ 

ซอฟตแ์วร ์1.มีการก าหนดนโยบายความปลอดภัย ของระบบสารสนเทศภายใน

องค์กร 2.มีการอัพเดท patch ของระบบ ปฏิบัติการที่มีความส าคัญ 3.มีการทดสอบทุกคร้ังที่มี

การอัพเดท โดยการอัพเดทจะท าบนเคร่ืองทดสอบก่อนจะลงเคร่ืองที่ใช้งานอยู่จริง 4.มีการ

ป้องกนัเคร่ือง โดยการตั้งการอพัเดท Antivirus อตัโนมัต ิ5.มีการด าเนินการปิดพอร์ตที่ไม่จ าเป็น 

และไม่ได้ใช้งานโดย Firewall 

ขอ้มูล 1.มีการจัดท าร่างนโยบายและแนวปฎิบัติการรักษาความมั่นคงปลอดภัย

สารสนเทศ เผยแพร่ และจัดอบรมเพ่ือให้บุคลากรมีความรู้ และตระหนักถึงความส าคัญของข้อมูล

สารสนเทศ 2.มีมาตรการในการตั้งพาสเวิร์ด เพ่ือให้เกิดความปลอดภัยมากย่ิงขึ้ น 3.มีแนวทาง

การปฏบัิติให้บุคลากรทุกคนต้องเกบ็พาสเวิร์ดเป็นความลับ 4.การจัดการเอกสารบนโตะ๊ท างานมี

การด าเนินการให้ถูกเกบ็อย่างปลอดภัย  



 บุคลากร มีแผนจัดการฝึกอบรม ในการส่งผู้ดูแลระบบ เข้ารับการฝึกอบรมในทกัษะด้าน

การจัดการระบบและ การรักษาความม่ันคงปลอดภัยสารสนเทศ เพ่ือพัฒนาความรู้ ทกัษะทางด้าน

ระบบสารสนเทศ รวมถึงการเพ่ิมประสิทธิภาพในการท างาน และเพ่ือน าความรู้ที่ได้จากการอบรม

มาเผยแพร่ให้กบับุคลากรใน องค์กรได้มีความรู้เช่นกนั 

 การบริการ 1.กรณีที่ ผู้ให้บริการไม่สามารถให้บริการ Internet ได้ ท าให้องค์กรมีการ

หยุดชะงักของระบบ เกิดการปฏบัิติงานล่าช้า ได้มีการรายงานปัญหาให้กับผู้บริหารทราบถึงการ

ด าเนินการก่อนจะท าการแก้ไขระบบทุกคร้ัง 2.มีเอกสารให้ ผู้ให้บริการจากภายนอก ปฏบัิติตาม

ข้อตกลงก่อนการเข้าให้บริการในพ้ืนที่ขององค์กร 

  

5.2ปัญหาและขอ้เสนอแนะ 

ปัญหา 

 1. เน่ืองจากมาตรฐาน ISO/IEC 27001:2013 มีหลายมาตรการควบคุม ซ่ึงบาง

มาตรการยากต่อความเข้าใจ จึงต้องใช้เวลานานในการศึกษาท าความเข้าใจ 

 2. ก่อนการด าเนินงานผู้บริหาร และบุคลากรไม่มีความรู้เกี่ยวกับมาตรฐานน้ี จึงไม่ได้รับ

ความร่วมมือเทา่ที่ควร ซ่ึงการจะน าแนวทางของมาตรฐาน ISO/IEC 27001:2013 เข้าไปปรับใช้

งานให้เหมาะสมกับองค์กร ต้องได้ความร่วมมือจากบุคลากรทุกฝ่าย และผู้บริหารควรมีการ

สนับสนุนให้ปฏบัิติตามแนวทางมาตรฐาน ISO/IEC 27001:2013 อย่างจริงจังและต่อเน่ือง 

ขอ้เสนอแนะ 

 ระบบสารสนเทศได้มีการพัฒนาให้ก้าวหน้าอย่างรวดเรว็อยู่ตลอดเวลา ดังน้ันจึงควรมีการ

ทบทวนนโยบายตามห้วงเวลาที่เหมาะสมอย่างสม ่าเสมอ ปรับปรุงนโยบายที่ใช้ เพ่ือให้นโยบายมี

ความเหมาะสมกบัสถานการณ์ปัจจุบัน ป้องกนัการเกดิช่องโหว่ และเพ่ือให้เกดิความปลอดภัยต่อ

สารสนเทศขององค์กรทั้งปัจจุบันและในอนาคต 
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