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บทคดัย่อ 

สารนิพนธ์ฉบับน้ีได้ท าการศึกษา ค้นคว้าเพ่ือหาช่องโหว่ของระบบ Bhumibol Health 

information system (BHIS) กรณีศึกษาโรงพยาบาลภูมิพลอดุลยเดช กรมแพทย์ทหารอากาศ ว่า

ระบบดังกล่าวมีช่องโหว่หรือไม่ ช่องโหว่น้ันมีระดับความรุนแรงและมีผลกระทบต่อระบบอย่างไร โดย

ใช้โปรแกรมประยุกต์ เป็นเคร่ืองมือในการตรวจหาช่องโหว่ของเคร่ืองคอมพิวเตอร์แม่ข่าย และใช้

วิธีการทดสอบเจาะระบบโดยใช้เทคนิค Information Disclosure ซ่ึงได้แบ่งขั้นตอนในการหาช่องโหว่

ของระบบเป็น 4 ขั้นตอน ประกอบด้วย 

(1) Planning คือ การวางแผนก่อนการด าเนินงาน 

(2) Discovery คือ กระบวนการค้นหาช่องโหว่ระบบ 

(3) Attack คือ กระบวนการโจมตีเป้าหมายเม่ือมีการค้นพบช่องโหว่ 

(4) Report คือ ขั้นตอนการรายงานการประเมินผล  

ผลลัพธ์จากการศึกษาค้นคว้าแสดงให้เหน็ว่าสามารถตรวจพบช่องโหว่ของระบบบริหาร

จัดการทางการแพทย์ (Bhumibol Health information system) รวมทั้งสิ้นจ านวน 16 ช่องโหว่ ซ่ึงเป็น

ช่องโหว่ที่มีความเสี่ยงสูงมาก 1 ช่องโหว่ ช่องโหว่ที่มีความเสี่ยงสูง 6 ช่องโหว่ ช่องโหว่ที่มีความเสี่ยง

ปานกลาง 6 ช่องโหว่ และช่องโหว่ที่มีความเสี่ยงต ่า 3 ช่องโหว่ โดยหลังจากท าการรายงานผลและ

ตรวจสอบแก้ไขแล้วยังคงเหลือเพียง 7 ช่องโหว่ คือ ช่องโหว่เสี่ยงปานกลาง 4 ช่องโหว่และช่องโหว่

ความเสี่ยงต ่า 3 ช่องโหว่  
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ABSTRACT 

This thesis has been studied to explore the vulnerabilities of the Bhumibol Health 

Information System (BHIS) of Bhumibol Adulyadej Hospital, Medical Department of Royal Thai 

Air Force in order to examine the defects in the system, the severe level of the defects and how 

the defects affect the system. The Application Program has been employed to detect vulnerabilities 

in the server using Information Disclosure Technique for hanging method. Can be divided the 

steps to find system's vulnerabilities of into 4 steps as follows; 

(1) Planning how to before the implementation. 

(2) Discovery or finding the system's vulnerabilities. 

(3) Attacking a target after vulnerabilities are discovered. 

(4) Reporting or the process of the evaluation report. 

The results of the study show that researchers can detect 16 vulnerabilities in the 

medical management system, Bhumibol Health information system. Vulnerabilities 6 high-risk 

vulnerabilities, 6 moderate-risk vulnerabilities and 3 low-risk vulnerabilities. After reporting the 

results and correcting the problems, there are only 7 vulnerabilities which are 4 medium 

vulnerabilities and 3 low-risk vulnerabilities. 

 

1. บทน า 

 การให้บริการทางการแพทย์นับเป็นปัจจัยที่มีความส าคัญต่อประเทศเป็นอย่างมาก 

โดยเฉพาะในแง่ของการยกระดับคุณภาพชีวิตของประชาชน ประเทศไทยได้ประกาศใช้นโยบาย 

Medical Hub ที่จะสนับสนุนและส่งเสริมประเทศไทยให้เป็นศูนย์กลางทางการแพทย์ในภมิูภาค[1] จึง

ท าให้มีการจัดเก็บข้อมูลส่วนบุคคลทางการแพทย์ในรูปแบบของข้อมูลอิเล็กทรอนิกส์กันอย่าง

แพร่หลาย และยังเป็นฐานส าคัญในการพัฒนาต่อยอดสู่การเป็น Smart Healthcare[2] ในอนาคต 

 ความก้าวหน้าทางเทคโนโลยีที่เปล่ียนแปลงอย่างรวดเร็ว และมีแนวโน้มเกิดการละเมิด

สิทธิในข้อมูลส่วนบุคคลและสิทธิความเป็นส่วนตัวมีเพ่ิมมากขึ้น ประเทศไทยได้เลง็เหน็และตระหนัก

ถึงความส าคัญ จึงได้ตราพระราชบัญญัติ คุ้มครองข้อมูลส่วนบุคคล  พ.ศ.2562 [3] และ 

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562[4] ดังน้ัน เพ่ือให้สามารถป้องกัน

และรับมือกับภัยคุกคามทางไซเบอร์ได้อย่างทนัท่วงที โรงพยาบาลภมูิพลอดุลยเดช กรมแพทย์ทหาร

อากาศ เป็นสถานพยาบาลระดับตติยภมูิช้ันสูง ที่ได้มีการพัฒนาระบบบริหารจัดการทางการแพทย์ข้ึน

ใช้งานเรียกว่า Bhumibol Adulyadej Hospital Information System (BHIS) ซ่ึงถูกออกแบบและ

พัฒนาร่วมกับบริษัทเอกชน โดยมีมูลค่าการจัดท าระบบทั้งหมดกว่า 70 ล้านบาท มีการจัดเกบ็และ



แลกเปล่ียนข้อมูลส่วนบุคคลที่ส าคัญของผู้ป่วยภายใต้ระบบ Client/Server Network ซ่ึงปัจจุบันระบบ

ดังกล่าว ได้ถูกน าไปประยุกต์ใช้ภายใต้แพลตฟอร์มที่คล้ายคลึงกันในสถานพยาบาลอื่นๆ ทั้งในส่วน

โรงพยาบาลของรัฐ และเอกชนหลายแห่ง  

ดังน้ัน ผู้วิจัยจึงมีแนวความคิดที่จะท าการประเมินช่องโหว่ (Vulnerability assessment) 

ระบบบริหารจัดการทางการแพทย์ (BHIS) เพ่ือค้นหาช่องโหว่ของระบบผ่านเครือข่าย Client/Server 

โดยงานวิจัยน้ี จะศึกษาระดับความรุนแรง และผลกระทบที่มีต่อระบบบริหารจัดการทางการแพทย์ 

Bhumibol Adulyadej Health information system (BHIS) ตลอดจนหาแนวทางป้องกัน เพ่ือลด

ความเสี่ยงจากภัยคุกคามทางไซเบอร์ และเป็นแนวทางในการพัฒนาระบบ ให้มีความมั่นคงปลอดภัย 

และยังเป็นประโยชน์ต่อสถานพยาบาลอื่นที่ได้น าระบบไปใช้งานภายใต้แพลตฟอร์มเดียวกนัได้ 

โดยมีขอบเขตงานวิจัยดังน้ี 

1. ศึกษาช่องโหว่หรือจุดอ่อนของระบบโดยใช้โปรแกรมประยุกต์ เป็นเคร่ืองมือในการ

ตรวจหาช่องโหว่หรือจุดอ่อนของบริหารจัดการทางการแพทย์ (BHIS) 

2. ศึกษาช่องโหว่หรือจุดอ่อนของระบบบริหารจัดการทางการแพทย์ (BHIS) โดยวิธีการ

ทดสอบเจาะระบบโดยผู้ท าการวิจัย 

3. ศึกษาแนวทางในการป้องกันการเข้าถึงช่องโหว่หรือจุดอ่อนของระบบบริหารจัดการทาง

การแพทย์ (BHIS) 

 

2. ทฤษฎีทีเ่กีย่วขอ้ง 

 สถาบันมาตรฐานและเทคโนโลยีแห่งชาติ(NIST) ของสหรัฐอเมริกา ได้เผยแพร่เอกสาร

Technical Guide to Information Security Testing and Assessment[5] ซ่ึงเป็นกระบวนการที่ใช้ใน

การตรวจสอบประเมินความปลอดภัยของระบบคอมพิวเตอร์  เพ่ืออ านวยความสะดวกสบายใน

กระบวนการตัดสนิใจทางเทคนิคที่เกี่ยวข้องกบัการทดสอบความปลอดภัยและการประเมินผลที่จ าเป็น

โดยองค์กรมีส่วนร่วม ดังน้ี  

1) สามารถก าหนดระเบียบวิธปีฏบัิติ และบทบาทของผู้ประเมินชัดเจน  

2) สามารถร่วมวางแผนการประเมิน และมีการลงนามรับรองทางกฎหมาย  

3) สามารถเลือกวิธกีารประเมินให้เหมาะสมกบัองค์กร และมีความปลอดภัย  

4) ร่วมจัดการข้อมูลได้อย่างเหมาะสมในการเกบ็รวบรวมและท าลาย ตลอดจนการ

ประเมินผล  

5) ได้รับข้อมูลจากการวิเคราะห์และรายงานผล เพ่ือปรับปรุงการรักษาความปลอดภัย

ของระบบภายในองค์กร 

  



2.1 กระบวนการท า Security Testing ประกอบไปดว้ย 4 ขั้นตอน 

 
รูปที่ 1 กระบวนการท า Security Testing 

 

1) Planning คือ กระบวนการวางแผนก่อนการท างาน เป็นการรวบรวมข้อมูลที่จ าเป็น 

การขออนุญาต ตรวจสอบสนิทรัพย์ที่จะประเมิน การควบคุมความปลอดภัย เป็นต้น ซ่ึงการวางแผนที่

เหมาะสมเป็นสิ่งส าคัญส าหรับการประเมินความปลอดภัยที่ประสบผลส าเรจ็  

2) Discovery คือ กระบวนการค้นหาช่องโหว่ระบบ และเป็นจุดเร่ิมต้นของการทดสอบที่

เกิดขึ้นจริงโดยครอบคลุมถึงการรวบรวมข้อมูล, การสแกนพอร์ตเครือข่ายและการระบุบริการต่างๆ 

บนเครือข่าย, พอร์ต, ช่องโหว่ ซ่ึงอาจใช้ทกัษะของทมีทดสอบหรือใช้เคร่ืองมือในการด าเนินการ 

3) Attack คือ กระบวนการโจมตีเป้าหมายเมื่อมีการค้นพบ โดยแบ่งย่อยออกเป็น 4 

ขั้นตอน คือ 

 

 
 

รูปที่ 2 กระบวนการใน Attack phase 

- Gaining Access เป็นการรวบรวมข้อมูลที่ให้เข้าถึงเป้าหมายได้อย่างเพียงพอ 

- Escalating Privileges เป็นการเข้าถึงเป้าหมายและเล่ือนระดับสิทธิ์ ผู้ดูแลหรือเป็นผู้

ควบคุมได้ 

- System Browsing เป็นขั้นตอนกระบวนการรวบรวมข้อมูลขึ้นอีกคร้ังเพ่ือระบุกลไกใน

การเข้าถึงระบบเพ่ิมเติม 

- Install Additional Tools เป็นกระบวนการติดต้ังเคร่ืองมือที่จะให้เข้าถึงระบบได้อีก

หน่ึงช่องทาง 

 



2.1.2 Testing Viewpoints 

    ในกระบวนการท า Security Testing น้ัน เราสามารถท าได้หลายมุมมอง ทั้งมุมมอง

จากภายนอก(External) และภายใน(Internal) ค าว่ามุมมองน้ีหมายถึง ความรู้ที่ผู้ประเมินได้รับทราบ 

เช่น การทดสอบแบบภายนอกน้ีจะด าเนินการเหนือความปลอดภัยขององค์กร  ขณะที่การทดสอบ

ภายในจะอยู่ในการดูแลขององค์กร โดยมุ่งเน้นการรักษาความปลอดภัยของระบบ( system-level 

security) การก าหนดค่าโปรแกรมประยุกต์(configuration including application) ตลอดจนการ

ตรวจสอบความถูกต้องของสทิธิ์ในการเข้าถึง และการท าระบบให้มีความแขง็แรง (system hardening) 

2.2 การประเมินช่องโหว่ (Vulnerability Assessment) 

  ช่องโหว่หรือจุดอ่อน (Vulnerability) หมายถึง ช่องทางที่อาจถูกใช้ส าหรับการโจมตีได้ ซ่ึง

รวมถึงช่องโหว่ด้านกายภาพด้วย เช่น ประตูหน้าต่างที่ถูกเปิดทิ้งไว้ ซ่ึงอาจเป็นสิ่งล่อให้ผู้ไม่หวังดีแอบ

เข้ามาขโมยทรัพย์สินในห้องหรืออาคารได้ ส่วนจุดอ่อนหรือช่องโหว่ของระบบคอมพิวเตอร์และ

เครือข่ายหมายถึงช่องทางที่เปิดให้ผู้ไม่ประสงค์ดีสามารถเจาะเข้าระบบหรือเครือข่ายได้ เช่น การเปิด

พอร์ตทิ้ งไว้โดยไม่จ าเป็น ความอันตรายของช่องโหว่น้ันมีหลายระดับขึ้ นอยู่กับความเสียหายหรือ

ความรุนแรงที่อาจจะเกดิข้ึนกบัระบบหากถูกโจมตีผ่านช่องทางน้ัน 

 

 

รูปที่ 3 แหล่งรวบรวมข้อมูลช่องโหว่(www.nvd.nist.gov) 

 

  จุดประสงค์ของการวิเคราะห์ช่องโหว่ (Vulnerability analysis) น้ันกเ็พ่ือเป็นการทดสอบ

สถานภาพขององค์กรในปัจจุบันว่าล่อแหลมต่อการถูกโจมตีหรือถูกท าลายมากน้อยแค่ไหน หรือเป็น

การทดสอบการรักษาความลับ ความถูกต้อง และ ความพร้อมใช้งานของข้อมูลที่ส าคัญขององค์กร 

และนอกจากน้ียังเป็นการทดสอบว่าเคร่ืองมือหรือระบบที่ใช้ส าหรับป้องกันและรักษาความปลอดภัย



น้ัน มีประสิทธิภาพเพียงพอหรือไม่ ซ่ึงปัจจุบันมีเคร่ืองมือหลายประเภทที่สามารถใช้ส าหรับการ

วิเคราะห์ช่องโหว่หรือจุดอ่อนของระบบ เช่น 

  • Nmap (www.nmap.org) 

  • Nessus (www.nessus.org) 

  • Greenbone security (www.owasp.org) 

  • Wireshark (www.wireshark.org) 

2.3 การประเมินโอกาสทีจ่ะเกิด (Likelihood) [6] 

 โอกาสที่จะเกดิข้ึนน้ันสามารถก าหนดได้ 2 แบบ คือแบบเชิงปริมาณและแบบเชิงคุณภาพ 

เชิงปริมาณกจ็ะก าหนดเป็นตัวเลข หรือ ร้อยละ ส่วนการก าหนดโอกาสที่จะเกิดในเชิงคุณภาพน้ัน 

นิยมก าหนดเป็น 5 ระดับ เช่น สงูมาก สูง ปานกลาง ต ่า ต ่ามาก 

 

 
รูปที่4 เกณฑส์ าหรับประเมินโอกาสที่จะเกดิภัยคุกคาม 

 

2.4 การประเมินผลกระทบ (Impact) [6] 

  โดยในท้ายที่สดุน้ันต้องท าการตรวจสอบธุรกจิ สอบถามพนักงานทั่วไปว่าความเสยีหายจะ

เกดิแก่ธุรกจิขององค์กรมากน้อยแค่ไหน 



 

รูปที่5 เกณฑส์ าหรับประเมินโอกาสที่จะเกดิภัยคุกคาม 

 

2.5 การค านวณระดบัความเสีย่ง (Risk Determination) 

  ผลที่ได้จากการประเมินความเสี่ยง คือ ระดับความเสี่ยงขององค์กร ซ่ึงค านวณจากระดับ

ความเสียหายและโอกาสที่จะเกดิข้ึน ความเสี่ยงที่กล่าวถึงในที่น้ีจะหมายถึง ความเสี่ยงรูปแบบต่างๆ 

ที่อาจก่อให้เกดิผลเสยีหายต่อข้อมูลและระบบ อุปกรณ์ต่างๆ ที่สนับสนุนการท างานให้กบัข้อมูลน้ีอยู่ 

โดยข้ันตอนน้ีจะเป็นข้ันของการประเมินระดับของความเสี่ยง (Risk Level) ที่มีทั้งหมดต่อข้อมูลและ

ทรัพย์สนิต่างๆ ขององค์กร เพ่ือน าความเสี่ยงที่เกนิระดับที่องค์กรสามารถยอมรับได้ ไปด าเนินการ

ควบคุมและแก้ไขความเสี่ยงในข้ันตอนต่อไป สามารถค านวณได้ ดังน้ี 

[ระดับความเสี่ยง = โอกาสที่จะเกดิข้ึน x ผลกระทบที่ตามมา] 

 

3. วิธีการด าเนนิการ 

3.1 การวางแผนก่อนการด าเนนิงาน (Planning) 

ผู้วิจัยได้ก าหนดขอบเขตของเป้าหมายในการท า Security Testing ร่วมกับหน่วยงาน

เจ้าของระบบ BHIS น่ันคือ ศูนย์คอมพิวเตอร์ รพ.ภูมิพลอดุลยเดช พอ. และบริษัทที่ดูแล คือ 

Abstract Computer.Co.Ltd ตลอดจนรวบรวมข้อมูลที่จ าเป็นพร้อมทั้งศึกษา Network Diagram ดัง

แสดงตามรูปที่ 6 โดยได้ท าหนังสือบันทกึข้อความเพ่ือขออนุญาตเข้าท าการท า Security Testing กับ

ทาง หน.ศูนย์คอมพิวเตอร์ รพ.ภมูิพลอดุลยเดช พอ. ผ่านทางหนังสือราชการเพ่ือท าการทดสอบเจาะ

ระบบ ซ่ึงก าหนดขอบเขตเวลาระหว่างวันที่ 1 มีนาคม พ.ศ.2559 โดยจะทดสอบในช่วงเวลา 17.30 

น. ถึง 24.00 น. ซ่ึงเป็นช่วงเวลาที่ไม่มีการเข้าใช้ข้อมูลในส่วนของ BackUp Site ซ่ึงทางผู้จัดท าจะท า



การเกบ็ข้อมูลที่ได้ระหว่างการทดสอบเป็นความลับ และส่งรายละเอียดที่ได้รับหลังจากการทดสอบ

กลับไปให้หน่วยงานต่อไป 
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Main Network Switch

Rad iusPACSDNS Ant ivirus NMS Cathlab          

Link Fiber Optic 10 Gbps   Singlemode
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รูปที่6 แสดง Network Diagram ในส่วนที่เลือกท า Security Testing 

 

3.2 การคน้หาช่องโหว่ของระบบ (Discovery) 

 ในขั้นตอนการตรวจหาช่องโหว่น้ีจะเลือกท าในส่วนที่ไม่ก่อให้เกดิความเสียหายใด ๆ ต่อ

ระบบสารสนเทศและเซิร์ฟเวอร์ ของ รพ.ภมูิพลอดุลยเดช พอ.เน่ืองจากเป็นการตรวจหาช่องโหว่กบั

ระบบที่เปิดให้บริการอยู่โดยตลอด 24 ช่ัวโมง และการทดสอบคร้ังน้ีจะท าเฉพาะภายในองค์กร( 

Internal ) ซ่ึงผู้วิจัยเปรียบเสมือนเป็นผู้ใช้งานระบบคนหน่ึง ตามรูปที่ 7 

 

 
USERFirewall192.168.xxx.xxx

 

รูปที่7 รูปแบบในการเข้าถึงคอมพิวเตอร์แม่ข่ายระบบ BHIS 

 

3.2.1 เร่ิมต้นการทดสอบค้นหาช่องโหว่ของเคร่ืองคอมพิวเตอร์แม่ข่าย ด้วยการทดลอง

ใช้ค าสั่ง Nmap ผ่านระบบปฏบัิติการ Kali 

 



 
รูปที่ 8 การใช้ Kali สแกนหาข้อมูลด้วยค าสั่ง Nmap 

   

หลังจากทราบถึงข้อมูลบางส่วนของระบบแล้ว ล าดับถัดมาจึงท าการตรวจหาช่องโหว่

คอมพิวเตอร์เป้าหมาย ผ่านโปรแกรม Greenbone Security Assistant ซ่ึงผลการสแกนช่องโหว่ผ่าน

โปรแกรมดังกล่าวท าให้ทราบว่า เคร่ืองคอมพิวเตอร์แม่ข่ายมีช่องโหว่อยู่หลายช่องโหว่ และมีช่องโหว่

ที่ร้ายแรงส าคัญที่ต้องได้รับการแก้ไขทนัทถีึง 3 ช่องโหว่ ตามรูปที่ 9  

 

 
 

รูปที่ 9 ผลการสแกนช่องโหว่ด้วยโปรแกรม Greenbone Security Assistant 

    

3.2.2 เพ่ือให้เกดิความม่ันใจและคาดหวังว่าจะได้ผลลัพธท์ี่แตกต่างออกไปในการ

ตรวจสอบช่องโหว่ จึงได้เลือกโปรแกรม Nessus มาเป็นอีกเคร่ืองมือหน่ึงเพ่ือตรวจสอบหาช่องโหว่ 

ตามรูปที่ 10 



 
 

รูปที่ 10 ผลการสแกนช่องโหว่(เพ่ิมเติม) ด้วยโปรแกรม Nessus 

 

3.2.3 จากข้อมูลที่ได้ทราบว่าระบบได้มีการเข้าถึงโปรแกรมผ่านเครือข่าย Client-Server 

จึงน าโปรแกรม Wireshark มาตรวจสอบอกีเคร่ืองมือหน่ึง และท าให้ผู้วิจัยตรวจพบว่าโปรแกรมมีการ

ส่งข้อมูล Username และ Password เข้าไปถึงเคร่ืองคอมพิวเตอร์แม่ข่ายโดยปราศจากการ Encryption 

ข้อมูลตามรูปที่ 11 

 
รูปที่ 11 ทดสอบใช้ Wireshark มาวิเคราะห์ช่องโหว่ของระบบ 

    

3.2.4 หลังจากได้ตรวจสอบเพ่ือค้นหาช่องโหว่ของระบบแล้ว ล าดับถัดไป ผู้วิจัยจึงได้ท า

การค้นหาข้อมูล (Discovery) เพ่ิมเติมอกี พร้อมๆกนักับการหาช่องโหว่เพ่ือให้ได้มาซ่ึงการเข้าถึง

ฐานข้อมูล ดังน้ี 

   (1) เร่ิมการค้นหาช่องโหว่ของระบบผ่านหน้าจอโปรแกรม ด้วยการทดลองใส่อกัขระพิเศษ 

เมื่อลอ็กอนิเข้าสู่หน้าจอของโปรแกรมสารสนเทศ BHIS ตามรูปที่ 12 



 
 

รูปที่ 12 แสดงข้อความ error เมื่อทดลองใส่อกัขระพิเศษในโปรแกรม BHIS 

(2) ใช้โปรแกรม Fiddler Web Debugger ซ่ึงเป็นเคร่ืองมือที่ใช้ในการดู Traffic ของ

เป้าหมายที่มีการใช้งานโปรโตคอล HTTP / HTTPS และท าให้ผู้วิจัยเหน็ว่าโปรแกรม BHIS เรียกใช้

งาน path และ file อะไรบ้าง โดยข้อมูลที่พบ คือ มีการเข้าถึงไฟล์ที่ Result = 200 โดยมีการ

ตอบสนองที่ Url : bhuapp1.rtafhospital.org/bhuapp/ ตามรูปที่ 13  

 

 
 

รูปที่ 13 แสดงการตรวจสอบ Traffic ด้วย Fiddler Web Debugger 

 

 



(3) จากข้อมูลที่ได้มาข้างต้น ยังถือว่าไม่เพียงพอต่อนักต่อการโจมตีเข้าระบบ ผู้วิจัยจึง

ท าการค้นหาไฟล์อื่นๆ โดยใช้เบราว์เซอร์ ของ Firefox เพ่ือดูว่ามีไฟล์อะไรบ้าง ในระบบในเวบ็เซฟ

เ ว อ ร์  แ ต่ ไ ม่ พ บ ข้ อ ผิ ด ป ก ติ ใ ด ๆ  จ า ก น้ั น จึ ง ท ด ล อ ง น า ข้ อ มู ล  URL ที่ ไ ด้  คื อ 

bhuapp1.rtafhospital.org/bhuapp/ ไปพิมพ์ใส่ Browser ผลคือท าให้สามารถเห็นข้อมูลไฟล์ต่างๆ 

ตามรูปที่ 14 

 

 
 

รูปที่ 14 แสดงการเปิดเข้าถึงไฟล์ส าคัญต่างๆ ได้ผ่าน URL 

     

(4) จากน้ันจึงได้ท าการติดตั้งโปรแกรมช่วยดาวน์โหลด และได้ท าการดาวโหลดไฟล์ลง

มาที่เคร่ือง ตามรูปที่ 15 พบว่าส่วนใหญ่เป็นไฟล์ระบบที่ส าคัญๆ 

 

 
รูปที่ 15 แสดงการดาวน์โหลดไฟล์ข้อมูลด้วยโปรแกรมช่วยดาวน์โหลด 

   

(5) ผู้วิจัยตรวจสอบพบไฟล์ที่มีช่ือน่าสนใจ คือ Server.Test.exe.config จึงท าการเปิดดู

เน้ือหาภายใน ตามรูปที่ 16 



 
 

รูปที่ 16 แสดงการพบเน้ือหาที่น่าสงสยัจากไฟล์ที่ได้จากการดาวโหลด 

 

(6) หลังจากดาวโหลดไฟล์ต่างๆ และค้นหาไฟล์ที่มีข้อมูล จึงท าให้พบไฟล์ที่มีข้อมูลน่า

สงสัยซ่ึงปรากฏข้อความต่างๆ ซ่ึงเมื่อพิจารณาข้อมูลดังกล่าวแล้ว จึงท าให้ผู้วิจัยเร่ิมให้ความสนใจใน

เร่ืองของฐานข้อมูลที่ใช้งานกบัระบบสารบริหารจัดการทางการแพทย์ว่าอาจจะเป็น Oracle 

(7) ทดลองท าการสแกนเน็ตเวิร์กอีกคร้ัง โดยใช้โปรแกรม Zenmap เพ่ือสแกนที่วง

เครือข่ายที่คาดว่าเป็นเซฟเวอร์โซน ซ่ึงพบว่ามีเคร่ืองเซฟเวอร์จ านวน 3 เคร่ือง ท าหน้าที่ เป็น 

Database Server ที่ใช้งานและอาจพบฐานข้อมูลของ Oracle ตามรูปที่ 17 

 

 
 

รูปที่ 17 แสดงการจากการสแกนระบบเครือข่ายด้วยโปรแกรม Zenmap 

 . 

 

 



3.3 การโจมตีเป้าหมายเมือ่มีการคน้พบช่องโหว่ (Attack) 

(1) ในกระบวนการโจมตีเป้าหมายน้ัน ผู้วิจัยได้เร่ิมด าเนินการเมื่อ ทราบว่าเป้าหมายมี

การระบุถึง Database จ านวน 3 เคร่ือง โดยได้มาจากข้อมูลส าคัญ ที่ได้มาจากการดาวโหลดด้วย

โปรแกรมช่วยดาวโหลด แล้วมาท าการหาข้อมูลที่น่าสนใจ ซ่ึงจุดน้ีท าให้ผู้วิจัยได้ข้อมูล Login และ 

SID จากการใช้โปรแกรม Hydra brute force [7] ซ่ึงเป็นโปรแกรมส าหรับการสุ่มเดาพาสเวิร์ด และท า

ให้ได้ผลลัพธ์เป็น “SIDที่ถูกต้อง” จึงค่อนข้างม่ันใจว่าเคร่ืองที่ลงท้ายด้วย IP ที่พบเจอน้ัน เป็นเคร่ือง

เป้าหมายที่มีการเกบ็ข้อมูล Database อยู่ โดยปรากฏ SID ตามรูปที่ 18 

 

 
 

รูปที่ 18 วิเคราะห์ Username และ Password ด้วยโปรแกรม Hydra brute force 

   

(2) หลังจากที่ผู้วิจัยทราบ SID ว่ามี SID ช่ืออะไร สามารถใช้งานได้ที่ SERVER ไหน 

ผู้วิจัย จึงท าการทดลองเพ่ือเข้าถึงข้อมูลโดยใช้โปรแกรมเช่ือมฐานข้อมูล โดยใช้โปรแกรมที่มีช่ือว่า 

Navicat [8] ซ่ึงเป็นโปรแกรมบริหารจัดการฐานข้อมูล เพ่ือทดสอบการเช่ือมต่อเคร่ืองเซฟเวอร์กับ

โปรแกรมจัดการฐานข้อมูล และท าให้สามารถเข้าถึงเคร่ืองเซฟเวอร์ฐานข้อมูล Oracle ได้ส าเร็จ

ทั้งหมด ทุกฐานข้อมูลที่ท  าการเช่ือมต่อ ตามรูปที่ 19 



 
รูปที่ 19 แสดงเช่ือมฐานข้อมูลด้วยโปรแกรม Navicat 

  

3.4 การวิเคราะหค์วามรุนแรงของช่องโหว่และการประเมินความเสีย่ง (Vulnerability and Risk 

Analysis) [6] 

จากผลการท า Security Testing ด้วยการสแกนช่องโหว่และท าการทดสอบเจาะระบบ

บริหารจัดการทางการแพทย์ (BHIS) น้ัน นอกจากได้ตรวจสอบค้นหาช่องโหว่ที่ได้จากการใช้

โปรแกรมประยุกต์ตรวจสอบแล้ว ผู้วิจัยยังสามารถท าการเจาะระบบจนเข้าถึงข้อมูลส าคัญได้ 

3.4.1 สรุปข้อมูลของช่องโหว่ที่ตรวจพบจากการสแกนและเจาะระบบ

 
รูปที่20 แสดงจ านวนของช่องโหว่ที่ตรวจพบและระดับความเสี่ยง 

จากข้อมูลในรูปที่ 20 สามารถวิเคราะห์ความรุนแรงของช่องโหว่ได้ ตามรูปที่ 21 

 
รูปที่ 21 แสดงผลการวิเคราะห์ความรุนแรงของช่องโหว่ 



4. ผลลพัธจ์ากการด าเนนิการ 

จากผลการทดสอบการประเมินช่องโหว่ของระบบบริหารจัดการทางการแพทย์ รพ.ภูมิพลอ

ดุลยเดช พอ. น้ัน ผู้วิจัยบรรลุวัตถุประสงค์ที่ต้ังไว้ดังน้ี 

1) เพ่ือศึกษาการทดสอบเจาะระบบและประเมินค่าช่องโหว่ของระบบบริหารจัดการทาง

การแพทย์ (BHIS)  

2) เพ่ือก าหนดวิธีในการแก้ไขและหาแนวทางป้องกันช่องโหว่หรือจุดอ่อนของระบบบริหาร

จัดการทางการแพทย์ (BHIS) ให้มีความมั่นคง ปลอดภัย 

4.1 การรายงานและการประเมินผล (Report) 

ผู้วิจัยได้จัดท ารายงานและแนวทางการแก้ไขและการป้องกันช่องโหว่ให้กับผู้เกี่ยวข้องได้

น าไปแก้ไข ซ่ึงในรายละเอียดของรายงานดังกล่าวสามารถให้ค าแนะน าเกี่ยวกับวิธีการแก้ไขช่องโหว่และ

แนวทางการป้องกนัส าหรับระบบบริหารจัดการทางการแพทย์ (BHIS) ได้ 

4.2 การแกไ้ขช่องโหว่ 

ในการด าเนินการแก้ไขช่องโหว่น้ัน ได้ท าหนังสือรายงานความเสี่ยงให้ศูนย์คอมพิวเตอร์ รพ.

ภมูิพลอดุลยเดช พอ. เพ่ือน าเรียนผู้บริหาร ให้รับทราบถึงช่องโหว่และความเสี่ยงที่เกิดข้ึน ซ่ึงทางผู้บริหาร

สามารถน าข้อมูลไปประกอบการตัดสินใจในการหาแนวทางป้องกันร่วมกับทางบริษัท Abstract Computer 

Co.Ltd. ซ่ึงเป็นบริษัทที่รับผิดชอบหลักในการดูแล และพัฒนาระบบบริหารจัดการทางการแพทย์ (BHIS) 

ตามค าแนะน าที่ให้ไว้ 

4.3 ผลลพัธจ์ากการแกไ้ขช่องโหว่ 

หลังจากผู้วิจัยได้ท าการสรุปแนวทางการแก้ไข รายงานศูนย์คอมพิวเตอร์ รพ.ภูมิพลอดุลย

เดช พอ. เป็นที่เรียบร้อยแล้ว บริษัทผู้ดูแลระบบได้ด าเนินการแก้ไขในหัวข้อปัญหาต่างๆ ตามแนวทางที่

ให้ไว้ โดยเร่ิมจากหัวข้อที่มีความเสี่ยงสูงมากและสูงก่อนเป็นอันดับแรก ซ่ึงสามารถสรุปการแก้ไขช่องโหว่ 

ได้ดังแสดงตามรูปที่ 22 

 
รูปที่ 22 แผนภมูิก่อนและหลังการแก้ไขปัญหาช่องโหว่ 



5 สรุปผลการวิจยั 

จากการที่ผู้วิจัยท าการประเมินช่องโหว่ (Vulnerability assessment) ของระบบระบบ

บริหารจัดการทางการแพทย์(BHIS) ผลลัพธ์สามารถท าได้ตามขอบเขตงานวิจัยที่ก  าหนดไว้ ดังน้ี 

1) ศึกษาช่องโหว่หรือจุดอ่อนของระบบโดยใช้โปรแกรมประยุกต์ เป็นเคร่ืองมือในการ

ตรวจหาช่องโหว่หรือจุดอ่อนของบริหารจัดการทางการแพทย์ (BHIS) 

2) ศึกษาช่องโหว่หรือจุดอ่อนของระบบบริหารจัดการทางการแพทย์ (BHIS) โดยวิธีการ

ทดสอบเจาะระบบโดยผู้ท าการวิจัย 

3) ศึกษาแนวทางในการป้องกนัการเข้าถึงช่องโหว่หรือจุดอ่อนของระบบบริหารจัดการ

ทางการแพทย์ (BHIS) 

5.2 แนวทางการพฒันาต่อในอนาคต 

5.2.1 ตรวจหาช่องโหว่หรือจุดอ่อนของระบบอื่นๆ ที่เข้ามาเช่ือมต่อกบัระบบบริหารจัดการ

ทางการแพทย์ (BHIS) เพ่ือเป็นการรักษาความมั่นคงปลอดภัยของระบบโดยภาพรวม   
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